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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ANALYSIS TECHNIQUES FOR SYSTEM RELIABILITY -
PROCEDURE FOR FAILURE MODE
AND EFFECTS ANALYSIS (FMEA)

FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardization com
national electrotechnical committees (IEC National Committees). The object of IEC is to\'pf

end and in addition to other activities, IEC publishes International Standards, Technical 'Specific

rising
omote
Hs. To
htions,

Telchnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter refetred to ag “IEC

IEL Publications have the form of recommendations for international\lisé and are accepted by IEC N
Cdmmittees in that sense. While all reasonable efforts are made to‘\ensure that the technical content
Pyblications is accurate, IEC cannot be held responsible for the-“way in which they are used or fi
miginterpretation by any end user.

4) In|order to promote international uniformity, IEC Nationak Committees undertake to apply IEC Publid

rested

non-
losely
ed by

htional
bm all

htional
bf IEC
r any

ations

trgnsparently to the maximum extent possible in their\national and regional publications. Any divengence

befween any IEC Publication and the corresponding national or regional publication shall be clearly indicg
the latter.

5) IEL provides no marking procedure to indicate(its approval and cannot be rendered responsible f
equipment declared to be in conformity with an JEC Publication.

6) Allusers should ensure that they have the latést edition of this publication.

7) N( liability shall attach to IEC or its directors, employees, servants or agents including individual exper|
mgmbers of its technical committees and”IEC National Committees for any personal injury, property dam
other damage of any nature whatseever, whether direct or indirect, or for costs (including legal fee
expenses arising out of the publieation, use of, or reliance upon, this IEC Publication or any othg
Publications.

8) Atjention is drawn to the Normative references cited in this publication. Use of the referenced publicati
indispensable for the correct application of this publication.

9) Atfention is drawn t¢ the possibility that some of the elements of this IEC Publication may be the sub
palent rights. IEC shall not be held responsible for identifying any or all such patent rights.

Interpational ~Standard IEC 60812 has been prepared by IEC technical committed
Depgndability:

ted in
r any
s and
hge or

) and
r IEC

ons is

ect of

56:

This second edition cancels and replaces the first edition published in 1985 and constitutes a

technical revision.

The main changes from the previous edition are as follows:

introduction of the failure modes effects and criticality concepts;

— inclusion of the methods used widely in the automotive industry;

— added references and relationships to other failure modes analysis methods;

— added examples;

— provided guidance of advantages and disadvantages of different FMEA methods.
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The text of this standard is based on the following documents:

FDIS Report on voting
56/1072/FDIS 56/1091/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged| until
the maintenance result date indicated on the IEC web site under "http://webstorg.iec.dh" in
the data related to the specific publication. At this date, the publication will be

—

gconfirmed;

+ withdrawn;

¢placed by a revised edition, or
* amended.

—
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ANALYSIS TECHNIQUES FOR SYSTEM RELIABILITY -
PROCEDURE FOR FAILURE MODE
AND EFFECTS ANALYSIS (FMEA)

1 Scope

This International Standard describes Failure Mode and Effects Analysis (FMEA) and Failure

Modeg, Effects and Criticality Analysis (FMECA), and gives guidance as to how they may be

applipd to achieve various objectives by

providing the procedural steps necessary to perform an analysis;

identifying appropriate terms, assumptions, criticality measures, failure modes;

defining basic principles;
- providing examples of the necessary worksheets or other tabular forms.

All tHe general qualitative considerations presented for FMEA willk@apply to FMECA, sinc

latter| is an extension of the other.

2 ormative references

e the

The following referenced documents are indispensable for the application of this document.

For dated references, only the edition cited applies. For undated references, the latest e

of the referenced document (including any amendments) applies.

dition

IEC 60300-3-1:2003, Dependability management — Part 3-1: Application guide — Analysis

techniques for dependability — Guide ondmethodology
IEC 61025, Fault tree analysis (Fl'A)

IEC 61078, Analysis techniques for dependability — Reliability block diagram method

3 Terms and definitions
For the purposés-of this document, the following definitions apply.

3.1

item
nnnnnnnn t daovie N tom f..r\

n be

an h vt o a—cubaoyvc o
PO COTTPOTTCTIG O VTICCT— OO0 Sy StoTTT; \>anavy

individually considered

NOTE 1 An item may consist of hardware, software or both, and may also in particular cases include people.

NOTE 2 A number of items, e.g. a population of items or a sample, may itself be considered as an item.

[IEV 191-01-01]
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A process can also be defined as an item which carries out a predetermined function and for
which a process FMEA or FMECA is carried out. Normally, a hardware FMEA does not
address people and their interactions with hardware/software, while a process FMEA normally
includes actions of people.

3.2
failure
termination of the ability of an item to perform a required function

[IEV 191-04-01]

3.3

fault
state| of an item characterized by the inability to perform a required function, excluding the
inability during preventive maintenance or other planned actions, or due to lack.of external
resodirces

NOTE|1 A fault is often the result of a failure of the item itself, but may exist without prior faiture.

[IEV [191-05-01]

NOTE|2 In this document “fault” is used interchangeably with the term “failure” forshistorical reasons.

3.4
failufre effect
consequence of a failure mode in terms of the operation, fanction or status of the item

3.5
failutre mode
manner in which an item fails

3.6
failure criticality
comblination of the severity of an effect'and the frequency of its occurrence or other attributes
of a failure as a measure of the need)for addressing and mitigation

3.7
systém
set of interrelated or interacting elements

NOTE|1 In the context©f dependability, a system will have
a) deflned purposes«expressed in terms of required functions;
b) stajed conditions of operation use (see 191-01-12);

c) a d¢fined boundary.

NOTE|2 ,The structure of a system is hierarchical.

[ISO [@000:2000]

3.8

failure severity

significance or grading of the failure mode’s effect on item operation, on the item surrounding,
or on the item operator; failure mode effect severity as related to the defined boundaries of
the analysed system
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4 Overview

4.1 Introduction

Failure Modes and Effect Analysis (FMEA) is a systematic procedure for the analysis of a
system to identify the potential failure modes, their causes and effects on system performance
(performance of the immediate assembly and the entire system or a process). Here, the term
system is used as a representation of hardware, software (with their interaction) or a process.
The analysis is successfully performed preferably early in the development cycle so that
removal or mitigation of the failure mode is most cost effective. This analysis can be initiated
as sqo e ts—crefi ; ; where

ating
the design changes to overcome deficiencies identified by the FMEA may beost effective. It
the
deve|lopment plan and schedule. Thus, FMEA is an iterative process’that takes place

FMEA is applicable at various levels of system decomposition from the highest level of plock
diagnfam down to the functions of discrete components or software commands. The FMEA is
also pn iterative process that is updated as the design develops. Design changes will require
that televant parts of the FMEA be reviewed and updated.

A thgrough FMEA is a result of a team composed-of/individuals qualified to recognizg and
asseps the magnitude and consequences of various types of potential inadequacies in the
produict design that might lead to failures. Advantage of the team work is that it stimylates
thought process, and ensures necessary expettjse.

FMEA is considered to be a method to identify the severity of potential failure modes aphd to
provide an input to mitigating measures-to reduce risk. In some applications however, HMEA
also [includes an estimation of the, probability of occurrence of the failure modes.|This
enhances the analysis by providing*a measure of the failure mode’s likelihood.

Application of FMEA is preceded by a hierarchical decomposition of the system (hardware
with poftware, or a process) into its more basic elements. It is useful to employ simple plock
diagnams to illustrate-this decomposition (IEC 61078). The analysis then starts with Igwest
level[elements. A failure mode effect at a lower level may then become a failure causq of a
failune mode of aniitem in the next higher level. The analysis proceeds in a bottom-up faghion
until fhe end effect on the system is identified. Figure 1 illustrates this relationship.

FMECA (Failure Modes, Effects and Criticality Analysis) is an extension to the FMEA to
inclufle/a-“means of ranking the severity of the failure modes to allow prioritizatign of
countermeasures, This is done by combining the severity measure and frequency of olccur-
rence to produce a metric called criticality.

The principles of an FMEA may be applied outside of engineering design. FMEA procedure
can be applied to a manufacturing or any other work process such as in hospitals, medical
laboratories, school systems, or others. When FMEA is applied to a manufacturing process,
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this procedure is known in industry as the Process FMEA, or PFMEA. For an FMEA to be
effective, adequate resources for a team work have to be committed. A thorough
understanding of the system under analysis may not be essential for a preliminary FMEA.
With development of design, a detailed failure mode analysis requires thorough knowledge of
the design performance and its specifications. Complex engineering designs usually require
the involvement of multiple areas of design expertise (e.g. mechanical engineering, electrical
engineering, systems engineering, software engineering, maintenance support, etc).

FMEA generally deals with individual failure modes and the effect of these failure modes on
the system. Each failure mode is treated as independent. The procedure is therefore
unsmtable for conS|derat|on of dependent fallures or fallures resultmg from a sequence of
even T ] ' f '
(see IEC 61165) or fault tree anaIyS|s (see IEC 61025) may be requwed

In dgtermining the impact of a failure, one must consider higher level induced -= resdltant
failures and possibly the same level of induced failures. The analysis Should indicate,
whergver possible the combination of failure modes or their sequence that(was a causdg of a
highegr level effect. In that case additional modelling is required to estimaté’ the magnitufle or
probability of occurrence of such an effect.

FMEA is a flexible tool that can be tailored to meet specific industry or product n¢eds.
Spedialized worksheets requiring specific entries may be adapted for certain applicatiops. If
sevefity levels of failure modes are defined, they may be\defined differently for different
systgms or different system levels.

4.2 | Purpose and objectives of the analysis

The feasons for undertaking Failure Mode Effects Analysis (FMEA) or Failure Mode Effects
and Criticality Analysis (FMECA) may include the following:

a) tq identify those failures which have uawanted effects on system operation, e.g. pre¢lude
of significantly degrade operation or(affect the safety of the user;
b) tq satisfy contractual requirements of a customer, as applicable;

c) tq allow improvements of thelsystem’s reliability or safety (e.g. by design modifications or
gpality assurance actions);

d) tq allow improvement -of the system’s maintainability (by highlighting areas of risk or
npnconformity for maintainability).

In vigw of the aboveJreasons for undertaking a FMEA effort, the objectives of an FMEA (or
FMECA) may include the following:

a) al comprehensive identification and evaluation of all the unwanted effects within the
dEfined boundaries of the system being analysed, and the sequences of events bropught

abaUt-by each identified item failure mode, from whatever cause, at various levels qf the
skstém'’s functional hierarchy:

b) the determination of the criticality or priority for addressing/mitigation (see Clause 6) of
each failure mode with respect to the system’s correct function or performance and the
impact on the process concerned;
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a classification of identified failure modes according to relevant characteristics, including
their ease of detection, capability to be diagnosed, testability, compensating and operating
provisions (repair, maintenance, logistics, etc.);

identification of system functional failures and estimation of measures of the severity and
probability of failure;

development of design improvement plan for mitigation of failure modes;

support the development of an effective maintenance plan to mitigate or reduce likelihood
of failure (see IEC 60300-3-11).

NOTE When criticality or probability of occurrence is addressed, the comments regard FMECA methodology.

5

5.1

Failure modes and effects analysis

General considerations

Traditionally there have been wide variations in the manner in which FMEAis conducted and
presgnted. The analysis is usually done by identifying the failure modes, their respgctive
causps and immediate and final effects. The analytical results_Can be presented pn a
workgheet that contains a core of essential information for rentire system and details
developed for that specific system. It shows the ways the system could potentially fail, the
components and their failure modes that would be the calsg” of system failure, andg the

causg(s) of occurrence of each individual failure mode.

The FMEA effort applied to the complex products might,be very extensive. This effort may be
sometimes reduced by having in mind that design 6f some subassemblies or their partsl may
not e entirely new and by identifying parts of the product design that are a repetition| or a
modification of a previous product design. “The newly constructed FMEA should| use
information on those existing subassemblies~t¢’the highest possible extent. It must also |point
to the need for eventual test or full analysis'of the new features and items. Once a defailed
FMEA is created for one design, it €an be updated and improved for the succeg¢ding
generations of that design, which constitutes a significantly less effort than the entirely] new

analysis.

When using an existing FMEA\from a previous product version, it is essential to make|sure
that {he repeated design is indeed used in the same manner and under the same stresses as

the

revious design. Thethew operational or environmental stresses may require review of the

previpusly completed FMEA. Different environmental and operational stresses may requife an

entirgly new FMEA tobe created in view of the new operational conditions.

The FMEA progedure consists of the following four main stages:

establishment of the basic ground rules for the FMEA and planning and scheduling to
ensure’that the time and expertise is available to do the analysis;

logic
diagrams or fault trees;

summarizing and reporting of the analysis to include any conclusions and
recommendations made;

updating the FMEA as the development activity progresses.
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5.2

Preliminary tasks

5.2.1 Planning for the analysis

FMEA activities, follow up activities, procedures, relationship with other reliability activities,
processes for management of corrective actions and for their closure, and milestones, should
be integrated into the overall program plan.

The reliability program plan should describe the FMEA analysis method to be used. This
description may be a summary description or a reference to a source document containing the
method description.

This plan should contain the following points.

The

clear definition of the specific purposes of the analysis and expected results

the scope of the present analysis in terms of how the FMEA should.focus on certain

design elements. The scope should reflect the design maturity, elements of the d
that may be considered to be a risk because they perform a critical function or becau
immaturity of the technology used;

description of how the present analysis supports the overall project dependability;

identified measures used for control of the FMEA) révisions and the rel
documentation. Revision control of the analysis documents and worksheets and ar
ethods should be specified;

articipation of design experts in the analysis so that'they are available when needed

X T

ey project schedule milestones clearly marked*to ensure the analysis is executed
timely manner;

odes that need to be addressed.

blan should reflect the consensus™of all participants and should be approved by p

management. Final review of the completed FMEA in the final stage of the design of a pr
or ity manufacturing process {(process FMEA) identifies all of the recorded action
mitigption of failure modes of .concern and the manner of their closure.

5.2.2 System structure

5.2.2.1 Information’on system structure

The flollowing items need to be included into the information on system structure:

a) djffereniisystem elements with their characteristics, performances, roles and functions;
b) lggical-connections between elements;

C) r dundalluy :CVU: dll\‘.‘]I ||atuu: Uf thc |cduuda||u;co,

d) position and importance of the system within the whole facility (if possible);

e) inputs and outputs of the system;

f) changes in system structure for varying operational modes.

Psign
se of

bvant
chive

in a

:manner of closure of all actions identified\ih the process of mitigation of identified failure

oject
bduct
5 for

p

Information pertaining to functions, characteristics and performances are required for all
system levels considered up to the highest level so that FMEA could properly address failure
modes that preclude any of those functions.
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5.2.2.2 Defining system boundary for the analysis

The system boundary forms the physical and functional interface between the system and its
environment, including other systems with which the analysed system interacts. The definition
of the system boundary for the analysis should correspond to the boundary as defined for
design and maintenance. This should apply to a system at any level. Systems and/or
components outside the boundaries should explicitly be defined for exclusion.

The definition of the system boundary is more likely to be influenced by design, intended use,
source of supply, or commercial criteria rather than the optimum requirements of the FMEA.
However, where it is possible to define the boundaries to facilitate the system FMEA and its
integfation with other related studies in the programme, such action is preferable. This is
espetgially so if the system is functionally complex with multiple interconnections(betiveen
itemg within the boundary and multiple outputs crossing the boundary. In such cases it ¢gould
be vantageous to define a study boundary from functional rather than hardware| and
software point of view to limit the number of input and output links to othen systems.| This
would tend to reduce the number of system failure effects.

Care|should be taken to ensure that other systems or components outside the boundaries of
the dqubject system are not forgotten, by explicitly stating that they-are excluded from the
parti¢ular study.

5.2.2(3 Levels of analysis

It is important to determine the indenture level in the system that will be used for the analysis.
For gxample, systems can be broken down by function/or into subsystems, replaceable ynits,
or individual components (see Figure 1). Ground rules for selecting the system indepture
levels for analysis depend on the results desired'and the availability of design information.
The following guidelines are useful.

he highest level within the system_ s selected from the design concept and specified
output requirements.

he lowest level within the system at which the analysis is effective is that level for Which
information is available to establish definition and description of functions. The selgction
the appropriate systemClevel is influenced by previous experience. Less defailed
analysis may be justified for a system based on a mature design, with a good reliapility,
aintainability and safety record. Conversely, greater details and a correspondingly |ower
system level are indicated for any newly designed system or a system with unkhown
reliability history.

he specifiedVor intended maintenance and repair level may be a valuable guide in
determining lower system levels.
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Figure 1 — Relationship between failure modes and failure effects in a system hierarchy
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In the FMEA, the definitions of failure modes, failure causes and failure effects depend on the
level of analysis and system failure criteria. As the analysis progresses, the failure effects
identified at the lower level may become failure modes at the higher level. The failure modes
at the lower level may become the failure causes at the higher level, and so on.

When a system is broken down into its elements, effects of one or more of the failure mode
causes make a failure mode, which in turn is a cause of the higher level effect, a part failure.
Part failure is then the cause of a module failure (effect), which in itself is a cause of a
subsystem failure. The effect of a cause of one system level thus becomes a cause of another
effect at a higher level. The above rationale is shown in Figure 1.

5.21.4 Representation of system structure

Symbolic representations of the system structure and operation, especially diagrams; are very
usefyl to aid the analysis.

Simple diagrams should be created, highlighting all the functions essential;to the system. In
the diagram, the blocks are linked together by lines that represent the ‘inputs and outputs for
each| function. Usually, the nature of each function and each input needs to be pregisely
descfibed. There may be several diagrams to cover different phases.of system operation,

As the system design progresses, a component block diagram can be created with bjocks
reprgsenting actual components or parts. With this additional knowledge more prgcise
identffication of potential failure modes and causes becomes possible.

The diagrams should display any series and redundant relationships among the elements and
the functional interdependencies between themThis allows the functional failures fo be
tracked through the system. More than one diagram may be needed to display the alternative
modgs of system operation. Separate diagram's may be required for each operational mode.
As a|minimum, the block diagram should contain the following:

a) breakdown of the system into major'subsystems including functional relationships;

b) all appropriately labelled inputs“and outputs and identification numbers by which |each
subsystem is consistently referenced;

c) a|l redundancies, alternative signal paths and other engineering features which prpvide
plotection against system failures.

5.2.2.5 System jnitiation, operation, control and maintenance

The $tatus of thédifferent operating conditions of the system should be specified, as wegll as
the dhanges jindhe configuration or the position of the system and its components during the
diffelent operational phases. The minimum performances demanded of the system should be
defined , such that success and/or failure criteria can be clearly understood. Such spgcific
requirements as availability or safety should be considered in terms of specified minjmum
levels—ofperformance obe-achievedandmeaximumtevetsof damage orharm-tobe-accepted.
It is necessary to have an accurate knowledge of

a) the duration of each function the system may be called upon to perform;

b) the time interval between periodic tests;
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c) the time available for corrective action before serious consequences occur to the system;

d) the entire facility, the environment and/or the personnel, including interfaces
interactions with operators;

and

e) operating procedures during system start-up, shut-down and other operational transitions;

f) control during the operational phases;

g) p
h) p

reventive and/or corrective maintenance;

rocedures for routine testing, if employed.

It has been stated that one of the uses of FMEA is to assist in the development of the
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respxct to its relationships, dependencies, or interconnections with auxiliary or other syg

the use of the system;

uman interfaces.

e design stage these facts are usually not all known and therefore approximations

he FMEA modified to allow for new informationsor-changed assumptions or ap
ns. Often the FMEA will be helpful in defining the required conditions.

Failure mode determination

essful operation of a given system is subject to the performance of certain critical sy
ents. The key to evaluation of system “performance is the identification of those ¢

tively enhanced by the preparatien*of a list of failure modes anticipated in the light ¢
ving:

e particular system element involved;
e mode of operation;

e pertinent opérational specifications;
e time constraints;

e environmental stresses;

e operational stresses.

mptions will be needed. As the project progresses, the data will have to be aungnted

amplp list of gpnpral failure modes is gi\/pn in Table 1

NOTE

Table 1 — Example of a set of general failure modes

1 Failure during operation

2 Failure to operate at a prescribed time

3 Failure to cease operation at a prescribed time
4 Premature operation

This listing is an example only. Different lists would be required for different types of systems.

on
and

tions
with
tems

and

roxi-

stem
itical

ents. The procedures for identifying failure modes, their causes and effects can be

f the
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Virtually every type of failure mode can be classified into one or more of these categories.
However, these general failure mode categories are too broad in scope for definitive analysis;
consequently, the list needs to be expanded to make the categories more specific. When used
in conjunction with performance specifications governing the inputs and outputs on the
reliability block diagram, all potential failure modes can be identified and described. It should
be noted that a given failure mode may have several causes.

It is important that evaluation of all items within the system boundaries at the lowest level
commensurately with the objectives of the analysis is undertaken to identify all potential
failure modes. Investigation to determine possible failure causes and also failure effects on
subs i

Item |suppliers should identify the potential item failure modes within their productsC"To gssist
this function typical failure mode data can be sought from the following areas:

a) for new items, reference can be made to other items with similar function-'and structure
and to the results of tests performed on them under appropriate stress levels;

b) for new items, the design intent and detailed functional analysis yields the potential failure
odes and their causes. This method is preferred to the one in @), because the strgsses
and the operation itself might be different from the similarcitems. An example of this
sjtuation may be the use of a signal processor different than the one used in the similar
design;

c) fgritems in use, in-service records and failure data may-be consulted;

d) pptential failure modes can be deduced from functional and physical parameters typi¢al of
the operation of the item.

It is important that item failure modes are not omitted for lack of data and that initial estimates
are improved by test results and design progression. The FMEA should record the status of
such|estimates.

The [identification of failure modes and, where necessary, the determination of renjedial
design actions, preventative qualitycassurance actions or preventative maintenance actigns is
of prjme importance. It is more_important to identify and, if possible, to mitigate the failure
modgs effects by design measures, than to know their probability of occurrence. When it is
difficult to assign priorities, €riticality analysis may be required.

5.2.4 Failure causes

The most likely causes for each potential failure mode should be identified and desciibed.
Since a failure-mode can have more than one cause, the most likely potential independent
causgs for eachrfailure mode need to be identified and described.

The jdentification and description of failure causes is not always necessary for all failure
modgshidentified in_the analysis. ldentification and description of failure causes, as wgll as
suggestions for their mitigation should be done on the basis of the failure effects and their
severity. The more severe the effects of failure modes, the more accurately failure causes
should be identified and described. Otherwise, the analyst may dedicate unnecessary effort
on the identification of failure causes of such failure modes that have no or a very minor effect
on system functionality.
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Failure causes may be determined from analysis of field failures or failures in test units. When
the design is new and without precedent, failure causes may be established by eliciting the
opinion of experts.

When the causes of each failure mode are identified the recommended action will be
evaluated based on their estimated probability of occurrence and the severity of their effect.

5.2.5 Failure effects

5.2.5.1 Failure effects definition

A failure effect is the consequence of a failure mode in terms of the operation, functipn or
statup of a system (see definition 3.4). A failure effect may be caused by one or mare failure
modgs of one or more items.

The ponsequences of each failure mode on system element operation, function, or dtatus
need| to be identified, evaluated and recorded. Maintenance activities and>system objegtives
shou|d also be considered whenever pertinent. A failure effect may also influence the| next
levellup and ultimately the highest level under analysis. Therefore, atieach level, the eff¢ct of
failures on the level above should be evaluated.

5.2.5.2 Local failure effects

The ¢xpression “local effects” refers to the effects of the failure mode on the system elgment
under consideration. The consequences of each possible failure on the output of the|item
shou|d be described. The purpose of identifying the“ocal effects is to provide a basi|s for
judggément when evaluating existing alternative "provisions or devising recommended
corrgctive actions. In certain instances, there ‘hmay not be a local effect beyond the failure
mode itself.

5.2.53 Failure effects at the system-level

When identifying end effects, the impact of a possible failure on the highest system leyel is
defined and evaluated by the analysis of all intermediate levels. The end effect described may
be the result of multiple failures. (For example, failure of a safety device results|in a
catagtrophic end effect only jn the event that both the safety device fails and the prime
functjon for which the safety device is designed goes beyond allowed limits.) Thesg end
effects resulting from a‘multiple failure should be indicated on the worksheets.

5.2.6 Detection. methods

For gach faildre mode, the analyst should determine the way in which the failure is detected
and fhe means by which the user or maintainer is made aware of the failure. Failure detdction
may be implemented by an automatic feature of the design (built-in-test), establishment of a
spec|al‘checkout procedure before system operation or by inspection during mainternance
activities. Tt may be implemented at start up of the sysiem or confinuously during operation or
at prescribed intervals. In either case failure detection and its annunciation should preclude a
hazardous operating condition.

Failure modes other than the one being considered which give rise to an identical
manifestation should be analysed and listed. The need for separate detection of failure of
redundant elements during operation should be considered.
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For a design FMEA detection considers how likely, when, and where a design deficiency will
be identified (by review, by analysis, by simulation, by test, etc.). For a process FMEA
detection considers how likely and where in the process a deficiency can be identified and
with which probability e.g. by operator, by statistical process control, by quality check
procedure or by later steps in the process.

5.2.7 Failure compensating provisions

The identification of any design features at a given system level or other provisions that have
the ability to prevent or reduce the effect of the failure mode is of an extreme importance.
Thus the FMEA should clearly show the true behaviour of such a feature in the presence of
that failure mode. Other provisions against failure that need to be recorded in the-AMEA
incluge the following:

a) redundant items that allow continued operation if one or more elements fail;
b) alternative means of operation;

c) onitoring or alarm devices;

d) any other means of permitting effective operation or limiting damage.

Durirjg a design process, the functional elements (hardware and software) of an item may be
repeatedly rearranged or reconfigured or its capability may bé changed. At each stageq, the
relevancy of the identified failure modes and the FMEA should{be updated or even repeafed.

5.2.8 Severity classification

Sevefrity is an assessment of the significance of the& failure mode’s effect on item operjtion.
The ¢lassification of the severity effects is highlyndependent on the FMEA application and is
deve|oped in consideration of several factors:

|
—

e nature of the system in relation\to possible effects on users or the environment
esulting from failure;

—

|
—

e functional performance of the, system or process;
— any contractual requirements/imposed by the customer;
— gpvernment or industry safety requirements;

— requirements impliediby-a warranty.

Tabl¢ 2 illustrates anrexample of a set of qualitative severity classification for a produg¢t for
one ¢f the FMEA types.

Table)2 — lllustrative example of a severity classification for end effects

Glass Severity level Consequence to persons or environment

Comtmrebmia NP o rdaiada ST e fi o oo P .
IV UGlGDI.IU'JIII\.; A TAinmurc TTTouc wWiTieTT CoUuUTu lJUlUIII.IGIIy TCourt 1 irmre 1dnurc Ut uTrc DyOlGIII o
primary functions and therefore causes serious damage to the system and
its environment and/or personal injury.

Il Critical A failure mode which could potentially result in the failure of the system's
primary functions and therefore causes considerable damage to the system
and its environment, but which does not constitute a serious threat to life or
injury.

I Marginal A failure mode, which could potentially degrade system performance
function(s) without appreciable damage to system or threat to life or injury.

Insignificant A failure mode which could potentially degrade the system's functions but
will cause no damage to the system and does not constitute a threat to life
or injury.
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5.2.9 Frequency or probability of occurrence

The frequency or probability of occurrence of each failure mode should be determined in
order to adequately assess the effect or criticality of the failure mode.

For determination of the probability of occurrence of the failure mode, besides published
information regarding the failure rate, it is very important to consider the operational profile
(environmental, mechanical, and/or electrical stresses applied) of each component that
contribute to its probability of occurrence. This is because the component failure rates, and
consequently failure rate of the failure mode under consideration, in most cases increase
proportionally with the increase of applied stresses with the power law relationship or
expohentially. Probability of occurrence of the failure modes for the design can be estimated
from

o

hta from the component life testing,
— ayailable databases of failure rates,
— figld failure data,

—h

dilure data for similar items or for the component class.
When probability of occurrence is estimated, the FMEA must address the time period for

whicl the estimations are made. It usually is the warranty period or the predeterminef life
period of that item or product.

The ppplication of frequency and probability of occurfence will be further explained in the
descfiption of the criticality analysis.

5.2.10 Analysis procedure

The flow chart given in Figure 2 shows howxthe analysis proceeds.
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Initiate FMEA or FMECA of an Item

\—V

Select a component of the item to analyze

v

Identify failure modes of the selected component

v

Select the failure mode to analyze

v

Identify immediate effect and the final effect of the failure mode

v

Determine severity of the final effect

v

Identify potential causes of that failure mode

v

Estimate frequency or probability of occurrence for the failure
mode during the predetermined time period

Do severity and/or
probability of
occurrence warrantthe
need for action?

Propose mitigation method,c0rrective actions or compensating
provisions. Identify actions and responsible personnel

v

Document notes, recommendations, actions, and
remarks

Are there
more of the component
failure modes to
analyze?

Are there
other components for
analysis?

No

Yes

revision date as appropriate

< Complete FMEA. Determine the next >
«—

IEC.2641/05.

Figure 2 — Analysis flowchart
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5.3 Failure mode, effects, and criticality analysis (FMECA)
5.3.1 Purpose of analysis

Symbol C added to FMEA denotes that the failure mode analysis yields also the criticality
analysis. Criticality determination implies addition of a qualitative measure of magnitude of a
failure mode effect. Criticality has a multitude of definitions and measures, most of which
assume a similar meaning: impact or importance of a failure mode that would demand it to be
addressed and mitigated. Some of those measures are explained in 5.3.2 and 5.3.4. The
purpose of a criticality analysis is to quantify the relative magnitude of each failure effect as
an aid to decision making, so that with a combination of criticality and severity, priority for
actioptomitigate ormimmizeeffect of certamfaitures may be—set:

5.3.2 Risk, R, and risk priority number (RPN)

One |of the methods of quantitative determination of criticality is the Risk Priority Number,
RPN] Risk is here evaluated by a subjective measure of the severity of the” effect and an
estimate of the expected probability of its occurrence for a predetermined time period
assumed for analysis. In some cases where these measures are not ayailable, it may become
necepsary to refer to a simpler form of a non-numeric FMEA.

A geperal relation regarding a measure of a potential risk, R, if_.a FMECA is in some analysis
typeg expressed as follows:

R=SxP

wherg

S ig a non-dimensional number that stands forseverity, i.e. an estimate of how strongly the
effects of the failure will affect the system. b the user.

P ig also a non-dimensional number that, denotes probability of occurrence. When it if less
than 0,2 it can be substituted by criticality number that is used in some quantitative HMEA
methods, C, explained in 5.3.4, i.e\an estimate of the likelihood that the failure effegt will
otcur.

Som¢ FMEA or FMECA applications distinguish additionally the level of failure detectipn at
systgdm level. In these applications an additional category for failure detection, D (also a|non-
dimepsional number), is employed to form a risk priority number, RPN:

RPN =8Sx0X%xD

where

O denotes“probability of occurrence of a failure mode for a predetermined or stated|time
period = even though it may be defined as a ranking number rather than the gctual
prabability of occurrence;

D means detection, i.e. an estimate of the chance to identify and eliminate the failure before
the system or customer is affected. This number is usually ranked in reverse order from
the severity or occurrence numbers: the higher the detection number, the less probable
the detection is. The lower probability of detection consequently leads to a higher RPN,
and a higher priority for resolution of the failure mode.

Risk priority number may then be used for prioritization in addressing the mitigation of failure
modes. In addition to the magnitude of the risk priority number, the decision for mitigation is
primarily influenced by the severity of the failure mode, meaning that if there are failure
modes with similar or identical RPN, the failure modes that are to be addressed first are those
with the high severity numbers.
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These relations can be evaluated numerically either on a continuous or discrete scale (a finite
number of defined values).

The failure modes are then ordered with respect to their RPN and high priority is assigned to
high RPN. In some applications effects with a RPN exceeding a defined threshold are not
acceptable, while in other applications, the high importance is given to the high severity
numbers, regardless of the RPN value.

Different types of FMECA assign different scales for the values of S, O, and D. Some are 1

through 4 or 5, some, such as the FMECA used widely in the automotive industry for analysis
Of dcninn and nroduction e~~~ lenoanain Ao DEMEA and DEMEA oo coalac far 11 nf the
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thred attributes from 1 through 10.

5.3.3 Relationship between FMECA and risk analysis

Critidality combined with severity is a measure of risk, which differs from the.usually acc¢pted
meagures of risk only in the less rigorous, and hence often less costly;,” approach fo its
evalyation. The difference shows not only in the manner of predictionh| of the severity| of a
failure effect but also that far less complex interaction between the contributing factors cgn be
modelled in the typical bottom-up procedure applied in a FMECA. Also FMECA usually rgsults
in a felative ranking of the contributions to the overall risk, white & risk analysis for high-risk
systgms generally aims at risk acceptability. However for low<fisk’and low-complexity sydtems
FMECA may be a very cost-effective and appropriate method. Whenever during the FMECA
the likelihood of high-risk effects is recognized it is adyised that a probabilistic risk analysis
(PRA) should be used in preference to a FMECA.

A FMECA should therefore not be used as the single basis for judging whether or not th¢ risk
of a particular effect of a high-risk or high-complexity system is acceptably small, even |f the
estimate of frequency and severity is based on trustworthy data. This would be the tasK of a
probabilistic risk analysis, where also more influential parameters (and their interactions| can
be tgken into account, e.g. exposure time, probability of avoidance, latency of failures,|fault
dete¢tion mechanisms.

Using the failure effects identified by the FMEA each effect is allocated to an appropriate
sevefity class. A frequency forthe event is calculated from failure data or estimates fgr the
part foncerned. Multiplied with the mission time of concern, the frequency yields a critigality
number, which can thentbe’ applied to a scale either in accordance with its own value, |or, if
the dcale represents probability of event occurrence, then this probability of occurrence is
meagured per the scale. The severity class and criticality (or probability of occurrence) class
for gach effect_together constitute the magnitude of the effect. Two major criticality
assegsment approaches can be distinguished: the criticality matrix approach and thg risk
priority numbers (RPN) concept.

5.3.4] Failure mode failure rate, probability, and criticality number determination

If failure rates for the failure modes of like items are available, and those were determined
under environmental and operational conditions similar to those assumed for the system
being analysed, the event frequencies for the effects can be added directly to the FMECA. If,
as is more often the case, failure rates are available for items, rather than for failure modes,
and for different environmental or operating conditions, the failure rates of the failure modes
need to be calculated. In general the following relation holds:

4=@quQ
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where
A; denotes the estimate of failure rate for failure mode i assumed constant.
A; stands for the failure rate of the component ;.

a; is the failure mode ratio of failure mode i, i.e. the probability that the item will have failure
mode i.

S is the conditional probability of the failure effect given the failure mode i.

The major deficiencies of this approach are the implicit assumption of constant failure rate
and that many of the factors are predictions or best guesses only. This is especially the case
when-the system components cannot have an associated failure rate just the calculated
failure probability for the specific application, its duration, and associated stresses, sug¢h as
mechanical components and systems.

Envijonmental, loading and maintenance conditions different from those relating-to the failure
rate data are accounted for by a modifying factor. Guidance on appropriate Walues fof this
modification may be found in publications dealing with reliability data. A special care needs to
be exercised to ensure that the chosen modifiers are correct and applicable for the spgcific
systgm and its operating conditions.

In sqme applications, such as quantitative approach to criticality analysis, a failure fnode
criticplity number C; (unrelated to the general term “criticality” that can assume different
mearnings) is used instead of a failure mode failure rate A, .The criticality number makes a
conngection between the conditional failure frequency and-the time of operation, which|then
may [help get a more realistic assessment of a failure*mode risk during the predetermined
period of the product use.

Ci :/]ixtj

C; =Ayxa; x B; xt;

wherp ¢, denotes the time of component operation during the entire predetermined time |used
for FMECA, for which the probability'is evaluated — time of active component operation.

Critidality number for the component having m failure modes is then

m
Cy =D A xa;xfxt;
i=1

It is o be neted that the criticality number is not related to the term criticality itself. It is just a
valug cafculated for some FMECA types in context that it is a relative measure of the

measse

To determine P;, the failure mode probability of occurrence for a time ¢, from the calculated
criticality:

P=1-¢

With a rough approximation, when the failure rates of failure modes and the resultant
criticality numbers are small, it can be said that for probabilities of occurrence less than 0,2
(where criticality would be equal to 0,223), values of criticality number and probability of
failure are very similar.
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In case of variable failure rates or failure frequencies, probability of occurrence is to be
calculated rather than the criticality which is based on the assumption of a constant failure
rate (frequency).

5.3.4.1 Criticality matrix

Criticality can be presented on a criticality matrix, as shown in Figure 3. It should be noted
that there is no universal definition of criticality but that criticality needs to be defined by the
analyst and accepted by the project or programme management. The definitions differ widely
between different application sectors.

5 High risk

4 Failure
(B) mode 1

2 Failure mode
(D) 2

1 Low risk

Likelihood — probability of occurrence

Severity

IEC 2642/05
Figure 3 —Criticality matrix

In Figure 3 it is implied that the severity increases with the ascending order of numpers,
wherg number IV has the highestyseverity (loss of human life and/or mission/operation,
injury). It is also implied that likelihood of occurrence, on the Y-axis is also represented in
ascepding order. If the highest probability of occurrence category does not exceed a yvalue
0,2, probability of occurrence "and criticality values are approximately equal to each gther.
One pf the matrices that is often seen has the following scale:

riticality number\Lor E, Improbable, probability of occurrence: 0 < P, < 0,001
riticality number 2 or D, Remote, probability of occurrence: 0,001 < P; < 0,01

g
g
— (Qriticality-number 3 or C, Occasional, probability of occurrence: 0,01 < P, < 0,1
Qriticality'number 4 or B, Probable, probability of occurrence: 0,1 < P; < 0,2
g

ritiCality number 5 or A, Frequent, probability of occurrence: P; 2 0,2

Figure 3 is presented as an example only. Other methods may present criticality or severity
with different labels and with different definitions.

In the example given by Figure 3, failure mode 1 has a higher likelihood of occurrence than
failure mode 2, which in turn has a higher severity. The decision which failure mode has
higher priority to be addressed depends on the scaling of the severity and frequency classes
and the ranking principles. While in a linear scaling failure mode 1 (as usually suggested by
the matrix) would have a higher criticality (or probability of occurrence) than failure mode 2,
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there may be applications where severity has absolute priority over frequency thus making
failure mode 2 the more critical failure mode. Another evident observation is that only failure
modes related to the same system indenture level may be meaningfully compared with the
criticality matrix because for low-complexity systems failure modes on a lower level usually
tend to have a lower frequency.

The criticality matrix (as shown in Figure 3) can be applied qualitatively and quantitatively as
explained above.

5.3.5 Risk acceptability assessment

the aflocated severities and the event frequencies. Risk acceptability is defined subjeCtively or

Whea[/ the required end product of the analysis Is a criticality matrix, this can be plotte(}from
|
is dri ble 3

en by professional and financial decisions and varies in different industry types: T

gived some examples of risk acceptability classes and a modified criticality matrix.
Table 3 — Risk/criticality matrix
Severity levels

Frequency of occurrence

of failure effect 1 2 3 4

Insignificant Marginal Critical Catastrophic

5: Frepuent Undesirable Intolerable Intolerable Intolerable
4: Propable Tolerable Undesirable Intolerable Intolerable
3: Ocgasional Tolerable Undesirable Undesirable Intolerable
2: Remote Negligible Tolerable Undesirable Undesirable
1: Imgrobable Negligible Negligible Tolerable Tolerable
5.3.6 FMECA types with the ranking scales
FMECA types described in 5.3.2 are' very commonly used in the automobile industrdy for
analysis of product design as wellYas for the analysis of the production process for that
proddict.
The @nalysis methodology is the same as described in general form FMEA/FMECA except the
definjtions are predetermined in three tables prepared for Severity, S, Occurrence, O, and for
the Qetection, D.
5.3.6/.1 Alternate severity determination
Tablg¢ 4 gives’ an example of severity ratings that are primarily used in the autonotive
indugtry.
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Table 4 — Failure mode severity

Severity Criteria Ranking
None No discernible effect. 1
Very minor Fit and finish/squeak and rattle item does not conform. Defect noticed by 2

discriminating customers (less than 25 %).
Minor Fit and finish/squeak and rattle item does not conform. Defect noticed by 50 % of 3
customers.
Very low Fit and finish/squeak and rattle item does not conform. Defect noticed by most 4
customers (greater than 75 %).
Low Vehicle/item operable but comfort/convenience item(s) operable at a reduced level 5
of performance. Customer somewhat dissatisfied.
Moderate Vehicle/item operable but comfort/convenience item(s) inoperable. Customer 6
dissatisfied.
High Vehicle/item operable but at a reduced level of performance. Customer very 7
dissatisfied.
Very High Vehicle/item inoperable (loss of primary function)
Hazarfous Very high severity ranking when a potential failure mode affects safe vehicle
with warning operation and/or involves non-compliance with government regulation"with warning.
Hazarfous Very high severity ranking when a potential failure mode affects safe-vehicle 0
withoyt operation and/or involves non-compliance with government regulation without
warnirng warning.
NOTE| From SAE J1739.
A seyerity rank is allocated to the failure effect from €ach failure mode based on the seyerity
of the effect on the overall system performance/and safety in the light of the system
requirements, objectives and constraints, in view.of the vehicle as a system. This is [most
readily done on the FMECA sheet. The determihation of severity according to Table 4 is| very
straightforward for severity numbers 6 and up.“Determination of severity from 3 through § may
be sybjective.
5.3.6[.2 Alternate determination of occurrence
Tablg 5 (also borrowed fromithe automotive industry) gives examples of qualifative
occufrence measures, which.may be used in the RPN concept.
Tahle 5 — Failure mode occurrence related to frequency and probability of occurrepce
Failure mode occurrence Rating, O Frequency Probabijlity
Rempte: 1 < 0,010 per thousand < 1x10-5
Faildre is unlikely vehicles/items
Low: 2 0,1 per thousand vehicles/items 1x10—4
Relativelyfew failures 3 0,5 per thousand vehicles/items 5x10-4
Modegrate: 4 1 per thousand vehicles/items 1x10-3
Occastonarfattures 5 2 per thousand vehicles/items 2x10-3
6 5 per thousand vehicles/items 5x10-3
High: 7 10 per thousand vehicles/items 1x10-2
Repeated failures 8 20 per thousand vehicles/items 2x10-2
Very high: 9 50 per thousand vehicles/items 5x10-2
Failure is almost inevitable 10 >100 in thousand vehicles/items >1x10-1

NOTE

Source: AIAG: Potential Failure Mode and Effects Analysis, FMEA, Third Edition.
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It should be noted that in Table 5 the term “frequency”

is used as a ratio of occurrence in

number of opportunities during a mission or designated lifetime, which can be compared to a
“fraction failed” or probability of occurrence, and the corresponding probabilities merely reflect
this fraction. For example, a failure mode which is rated with an O value of 9 would cause
failure of one of three systems during a predetermined mission period. Here, determination of
this probability of occurrence must be related to the time period of interest. It is advisable to
state this time period in the heading of the analysis.

The best practice is applied when the probability of occurrence is calculated for the
components and thelr fallure modes based on their own specmc fa|Iure rates under the

mind the meaning of the occurrence numbers - the number of occurrences per a-thousand
vehidles in the predetermined time used for the analysis (warranty, vehicle life, or other)f it is
the dalculated or estimated probability of occurrence of that failure mode in a time peripd of

al care.

also is not logarithmic. Therefore,

5.3.6.3 Rating of failure detection probability

In th
the g
failun
FME
place
subs

¢st. It is also to be noted that, unlike the severity scale, occurrence scale is not linear
it should be kept in mind that the resultant [RPN
er when calculated and evaluated is also not linear and must be~“addressed with a

e RPN concept, the likelihood that a failure will be detected has to be estimated; that is,
robability that the design features/aids or verification: procedures will detect poté¢ntial
e modes in time to prevent a system-level failurés For a process application (prqcess
A\, or PFMEA), this refers to the probability that_a set of process controls currenfly in
will be in a position to detect and isolate.a%failure before it gets transferred tp the
bguent processes or to the ultimate product.output.

In particular for generic products, which*may be used in several different systems| and

appli

Tabl¢ 6 gives one of the methods of detection criteria, as used in the automotive industry

Cations, the probability of detection may be difficult to estimate.

Table 6 ="Failure mode detection evaluation criteria

DFtection Criteria: Likelihood of detection by Design Control Ranlking

AImosIt certain Design Control will almost certainly detect a potential cause/mechanism and
subsequent failure mode

Very High Very high chance the Design Control will detect a potential cause/mechanism p
and subsequent failure mode

High High chance the Design Control will detect a potential cause/mechanism and B
subsequent failure mode

Moderatelyhigh Moderately high chance the Design Control will detect a potential f
cause/mechanism and subsequent fallure mode

Moderate Moderate chance the Design Control will detect a potential cause/mechanism 5
and subsequent failure mode

Low Low chance the Design Control will detect a potential cause/mechanism and 6
subsequent failure mode

Very low Very low chance the Design Control will detect a potential cause/mechanism and 7
subsequent failure mode

Remote Remote chance the Design Control will detect a potential cause/mechanism and 8
subsequent failure mode

Very remote Very remote chance the Design Control will detect a potential cause/mechanism 9
and subsequent failure mode

Absolutely Design Control will not and/or cannot detect a potential cause/mechanism and 10

uncertain subsequent failure mode; or there is no Design Control

NOTE Source: AIAG: Potential Failure Mode and Effects Analysis, FMEA, Third Edition.
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5.3.6.4 Risk evaluation

This very intuitive approach described above shall be followed by a ranking of priority of
actions to be performed to assure the best level of safety to the customer. For example, a
failure mode with high severity, low rate of occurrence and very high detection (say 10, 3 and
2 respectively) may have a much lower RPN (here 60) than one which has all average
parameters (say 5 in each case resulting in a RPN of 125). Thus additional procedures are
often defined, to ensure that failure modes with high severity ranking (say 9 or 10) are given
priority and are mitigated first. In that case, the decision should be guided by the magnitude of
severity, rather than RPN alone. In all cases, a good practice is to view severity rank of a
failure mode along with the RPN for a better decision-making process.

Risk |priority numbers are also determined in other FMEA methods, especially thoseg thgt are
primarily qualitative.

With[the above tables, RPNs are calculated and often used as a guide_ for failure node
mitightion. The words of caution from 5.3.2 must be remembered and the'RPN deficiepcies
must{be kept in mind.

Some¢ of the deficiencies of the RPN are as follows:

aps in the ranges: 88% of the range is empty, only 120 of #4000 numbers are generated,

ensitivity to small changes: a small change in onefactor has a much larger effect when
e other factors are larger than when they are small (example: 9x9x3 = 243, and 9x9x4 =
3R4 versus 3x4x3 = 36 and 3x4x4=48),

- ipadequate scaling: the ratios on occurrence.table are not proportional or linear; e.g. the
ratio can be 2,5 or 2 between the two cons€cutive ratings,

g

- duplicate RPNs: for several combinations where different factors lead to the same RPN,
s
t

- igadequate scale of RPN. The differences in RPN number might appear negligible while in
fact significant. An example would;be: the values: S =6, O =4, D = 2, would produg¢e an
PN =48, while S =6, O =5, and™D = 2 would produce RPN = 60. The second RPN is not
twice the first number, while in“fact O = 5 is twice the probability of occurrence with @ = 4.
herefore the RPN numbers-should not be compared linearly.

isleading conclusions from RPN comparison as the scales are ordinal and not rational.
Revigw of an RPN requires caution and good judgment. A good practice would require a

thordugh review of thevalues for the Severity, Occurrence, and Detection, before forming an
opinipn and undertaking corrective measures.

5.4 | Report of analysis

5.4.1 Scope and content of a report

The report on the FMEA may be Inciuded I a wider study or may stand alone. In elther case,
the report should include a summary and a detailed record of the analysis and the block or
functional diagrams which define the system structure. The report should also contain a list of
the drawings (including issue status) on which the FMEA is based.
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5.4.2

Effects summary

—29-

A listing of the failure effects on a specific system highlighted by the FMEA should be
prepared. Table 7 gives a typical set of failure effects for a motor vehicle starter motor and

circuitry.

Table 7 — Example of a set of failure effects

(for a motor vehicle starter)

1 Starter motor fails to operate

o

Startaor aaotaor o
et Reter-5p

dlacc than cn fiad
e &5—+ah-5p Heer

3 Starter motor fails to engage ring gear
4

Starter motor operates prematurely

NOTE| 1 This list is an example only. Each system or subsystem being analysed will have its| own set of failure

effect$.

A failure effects summary may be required in order to determine the probability of failyre of
the dystem resultant from the listed failure effects and to establish priofities for remedjal or
preventive actions. The failure effects summary should be basedon the list of end failure
effects and should contain details of the item failure modes contributing to each failure effect.
The probability of occurrence for each of the failure modes js\calculated for the establ{shed
pre-determined time period of item use as well as for the expected use profile and strepses.
Tabl¢ 8 illustrates an example of failure effects summary.

Table 8 — Example of a failureyeffects probability

Number Effect Contributing failure mode Failure effect probdgbility
reference of occurrence
1 Starter motor fails to operate 1,3,7,8,9, 16, 21, 22 8x10-3
2 Starter motor speed less than 6, 11,12, 19, 20 6x10-4
specified
3 Starter motor fails to engagé«ring gear | 2, 4,5, 10, 13 1,1x10-5
4 Starter motor operates-pfematurely 14, 15,17, 18 3,6x10-7

NOTE|2 This table can be constructed for other qualitative and quantitative rankings of an item or a system.

The $ummary should also contain a brief description of the method of analysis and the leyel to
which it was conducted, the assumptions and the ground rules. In addition it should in¢lude
listings of the following:

T

r
d

(¢}

)
)
)
d)

failure modes, that result in serious effects;
ecommendations for the attention of designers, maintenance staff, planners and usefs;

effects that are mitigated by the incorporated design changes.
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6 Other considerations

6.1 Common-cause failures

In a reliability analysis, it is not sufficient to consider only random and independent failures.
Some “common-cause” failures (CCF) can occur, that cause system performance degradation
or failure through simultaneous deficiency in several system components, due to a single
source such as design error (improper components derating), environmental stresses
(lightning), or human error.

Comfmon cause failures (CCF) are those failures which defeat the fundamental assumption
that fhe failure modes under consideration in the FMEA are independent. The CCF will-dause
morel than one item to fail simultaneously, or within a sufficiently short period of\time ps to
have|the effect of simultaneous failures.

Typigally, sources of CCF include

- :[esign: software, rating;
anufacturing: batch related component flaws;
- ehvironment: electrical interference, temperature cycling, vibration;

- hjuman factors: incorrect operating or maintenance actions.

The FMEA must therefore consider possible sources.6f CCF when analysing a systen] that
uses|redundancy to maintain function or multiple items to mitigate consequences in the ¢vent
of failure.

A C({F is the result of an event that, becauselof logical dependencies, causes a coincidence
of fajlure states in two or more compongnts (excluding secondary failures caused by the
effects of a primary failure). Common-cause failures can be in identical parts with the same
failure modes and weaknesses used invarious assemblies of a system — possibly redunidant,
where redundancy is voided.

CCFs$ can be analysed qualitatively using FMEA, but the ability of FMEA to fully analyse|CCF
is quite limited. However, EMEA is a procedure to examine successively each failure mode
and [associated causestand also to identify all periodic tests, preventative maintenance
meagures, etc. It makes possible a study of all the causes that can induce potential CCF.

A combination of \several methods is useful to prevent or mitigate CCF (system modgqlling,
phys|cal analysis-of components): functional diversity (where the redundant branches or jparts
of the systeém) performing the same function are not identical and have different failure
mod s), physical separation to eliminate influence of environmental or EMI (electroma netic

included in the remarks column, to help in understandmg the whole FMEA.

6.2 Human factors

Some systems have to be designed to prevent or mitigate some human errors. An example of
those measures would be providing mechanical interlocks on railway signals, and passwords
for computer usage or data retrieval. Where such provisions exist in a system, the effect of
failure of the provisions will depend on the type of error. Some modes of human error should
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also be considered for an otherwise fault-free system, to check the effectiveness of the
provisions. Although incomplete, even a partial listing of these modes is beneficial for the
identification of design and procedural deficiencies; the identification of all possible forms of
human error would probably be impossible.

Many CCFs involve human errors. For example, incorrect maintenance of similar items can
negate redundancy. To avoid this, material diversity in redundant elements is often
introduced.

6.3 Software errors

An F[MEA conducted on the hardware of a complex system may have repercussions-oh the
software in the system. Thus, decisions about effects, criticality and conditional probabijlities
resulting from the FMEA may be dependent upon the software elements and their nature,
sequence and timing. When this is the case, the interrelationships between hardwarg and
software need to be clearly identified because any subsequent alteration orcimprovemgnt of
the spftware may modify the FMEA and the assessments derived from it. Approval of soffware
deve|lopment and change may be conditional upon a revision of the EFMEA and the related
assepsments, e.g. software logic may be altered to improve safetyrat the expenge of
operational reliability.

Malfynctions due to software errors or inadequacies will have effects with significance that will
be determined by both hardware and software design. Thé& postulation of such errors or
inadequacies and the analysis of their effects are possibleonly to a limited extent. The effects
upon| associated hardware of possible errors in software may be estimated and the proyision
of fallback arrangements either in software or hardwafe)is often suggested by such analysi

2

6.4 | FMEA regarding consequences of system failure

A system FMEA can be carried out withoutreference to any particular application and ¢ould
then [be adapted subsequently for project.use. This applies to relatively small assemblies that
might themselves be regarded as generic components (for example an electronic amplifigr, an
electfic motor, a mechanical valve).

Howgver, it is more usual to_develop a project-specific FMEA and to have regard t¢ the
partigular consequences of §ystem failure. It might be necessary to categorize the effe¢ts of
failues on the system according to the consequences of these failures, for example, fail{safe,
repairable failure, non-repairable failure, mission degraded, mission failed, effects on
indivlduals, groups orisociety generally.

The peed to relate*an FMEA to the ultimate consequence of system failure will depend oh the
project and the-relationship between the FMEA and other forms of analysis, such as|fault
trees|, Markov graphs, Petri nets, etc.

7 Apptications
71 Use of FMEA/FMECA

FMEA is a method that is primarily adapted to the study of material and equipment failures
and that can be applied to categories of systems based on different technologies (electrical,
mechanical, hydraulic, etc.) and combinations of technologies or it may be specific to
particular pieces of equipment, to systems or to projects as a whole.
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FMEA should also include the consideration of software and human performance where these
are relevant to the dependability of the system. An FMEA can be a study for general use to
study various processes (medical, laboratory, manufacturing, development, educational, etc.)
when it usually assumes the name of the Process FMEA or PFMEA. When a Process FMEA
is performed, it is always done in regards to the process end goal or the target of a process,
and then considers each step within that process as a potential to produce an unfavourable
outcome of the other steps in the process or of the process end goal.

711 Application within a project

A user should determine how and for what purposes FMEA is used within his/her own
technical discipline. It may be used alone or to complement and support other methofds of
reliability analysis. The requirements for FMEA originate from the need to understand
hardyare behaviour and its implications for the operation of the system or equipment] The
need|for FMEA can vary widely from one project to another.

FMEA supports the design review concept and should be put into use as garly as possibble in
riod of system and subsystem design. FMEA is applicable to all levels of system design

but is most appropriate for lower levels where large numbers of items” are involved apd/or
therd is functional complexity. Special training of personnel performing FMEA is essenti%ljand
they [need the close collaboration of systems engineers and designers. The FMEA shoufd be

ed as the project progresses and as designs are modified. At the end of the prpject,
FMEA is used to check the design and may be essential forr"demonstration of conformity of a
designed system to the required standards, regulations, and*user’s requirements.

>

Infornation from the FMEA identifies priorities for¢statistical process control, sampling and
inspgction tests during manufacture and installation and for qualification, appfoval,
acceptance and start-up tests. It providesiiessential information for diagnostic| and
mainfenance procedures for inclusion in handbooks.

In deciding on the extent and the way inswhich FMEA should be applied to an item or dgsign,
it is important to consider the specific\pturposes for which FMEA results are needed, the|time
phasjng with other activities and thie importance of establishing a predetermined degrge of
awargness and control over unwanted failure modes and effects. This leads to the planning of
FMEA in qualitative terms at specified levels (system, subsystem, component, item) to felate
to the iterative design and development process.

To dnsure that it isceffective, the place of FMEA should be clearly established in the
depepdability programme, together with the time, manpower and other resources needgd to
makge it effective.\lt-is vital that FMEA is not abridged to save time and money. If timg and
mongy are shaft.the FMEA should concentrate on those parts of the design which are n¢w or
are ysed in_oew ways. FMEA can be economically directed to areas identified as crucial by
othell metheds of analysis.

When prepared for a process, performance of PFMEA requires the following:

a) a clear definition of the process goal. When a process is complex, the process goal can
be broken down to the overall goal or the product of the process, goal or a product of a
set of process sequences or steps, and product of individual process step;
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understanding of the individual steps in the process;
understanding of potential flaws in each process step;

understanding of the effect that each individual flaw (potential failure) can have on the

product of the process;

understanding of potential causes of each of the flaws or potential process failures/faults.

If a process has more than one product, then it can be analysed with the specific product in
mind; that is a PFMEA is made for individual products. The process can also be analysed in
terms of its steps and potential unfavourable outcomes, which would result in a generalized
PFMEA for the process regardless of types of individual products.

7.2

Benefits of FMEA

Someg of the detailed applications and benefits of FMEA are listed below:

a)
b)

7.3

tI avoid costly modifications by the early identification of design deficiengies;
t

identify failures which, when they occur alone or in combination, have unacceptal
sjgnificant effects, and to determine the failure modes which mlay“seriously affeg
expected or required operation;
N

OTE 1 Such effects may include secondary failures.

tg determine the need for the design methods for reliability improvement (redund
operational stresses, fail safe, component selection and«de-rating, etc.);

tq provide the logic model required to evaluate thé& probability or rate of occurren
ahomalous operating conditions of the system in preparation for criticality analysis;

tq disclose safety and product liability problem, areas, or non-compliance with regul
requirements;

NOTE 2 Frequently, separate studies will be required for safety, but overlap is inevitable and thg
operation is highly advisable.

(@]

tg ensure that the development test programme can detect potential failure modes;

tg focus upon key areas in_which to concentrate quality control, inspection
manufacturing process controls;

tq assist in defining various.aspects of the general preventive maintenance strategy
sthedule;

tq facilitate or suppert the determination of test criteria, test plans and diagn
pfocedures, for example: performance testing, reliability testing;

tg support the “design of fault isolation sequences and to support the plannin
alternative mades of operation and reconfiguration;

tg providé designers with an understanding of the factors which influence the reliabil
the system;

tq provide a final document that is proof of the fact that (and of the extent to which)
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especially important in the case of product liability.)

Limitations and deficiencies of FMEA

FMEA is extremely efficient when it is applied to the analysis of elements that cause a failure
of the entire system or of a major function of the system. However, FMEA may be difficult and
tedious for the case of complex systems that have multiple functions involving different sets of
system components. This is because of the quantity of detailed system information that needs
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to be considered. This difficulty can be increased by the existence of a number of possible
operating modes, as well as by consideration of the repair and maintenance policies.

FMEA can be a laborious and inefficient process unless it is judiciously applied. The uses to
which the results are to be put subsequently should be defined, and FMEA should not be
included in requirements specifications indiscriminately.

Complications, misunderstandings and errors can occur when FMEA attempts to span several
levels in a hierarchical structure if redundancy is applied in the system design.

Any rele A d , = = of failure modes
cannpt be effectively presented in FMEA, since the main assumption of such andlygis is
independency of failure modes. This deficiency becomes even more pronounced cinvigw of
software/hardware interactions, where independency assumption does not apply.| I'he $same
type [of difficulty can be encountered when adding the human interactions with‘hardware¢ and
modelling their interdependencies. Assumption of independency may obscure|a failure mode
that may have drastic consequences when a result of another failure mode, whilst eaph of
them| separately might have a low probability of occurrence. The interrelationship scenarios
are far better modelled using the approach of failure mode analysis with the FTA tool
(IEC[60300-3-1, Edition 2).

It is |[therefore preferable for an FMEA to be restricted to{reltating two levels only ip the
hierarchical structure. For example, it is a relatively straightforward task to identify failure
modgs of items and to determine their effects on the assembly. These effects then become
the failure modes at the next level up, e.g. the module;zand so on. However, successful fnulti-
level|FMEAs are often carried out.

Addilional deficiency of FMEA is found in its inability to provide a measure of overall system
reliability, and for the same reason it is .no¥ capable to provide any measure of dgsign
imprgvements or tradeoffs.

7.4 | Relationships with other methods

FMEA (or FMECA) can be used-alone. As a systematic inductive method of analysis, FMEA is
most|often used to complement ether approaches, especially deductive ones, such as FT|A. At
the design stage, it is often‘\difficult to decide whether the inductive or deductive approgch is
domipant, as both are cembined in processes of thought and analysis. Where levels of risk
are identified in industrial facilities and systems, the deductive approach is preferred but
FMEA is still a useful design tool. However, it should be supplemented by other methods] This
is pafticularly the €ase when problems need to be identified and solutions need to be found in
situafions where multiple failures and sequential effects need to be studied. The method |used
first Will dependon the project programme.

During<{the early design stages, where only functions, general system structure| and
subsysteéms have been defined, successful performance of the system can be depictedlby a
reliability block diagram or by a failure path by a fault tree. However, to assist in drawing
these diagrams of the system, an FMEA inductive process should be applied to the
subsystems before they are designed. Under these circumstances, the FMEA approach
cannot be a comprehensive procedure but is instead a thought process not readily expressed
in a rigid tabular form. In general, when analysing a complex system involving several
functions, numerous items and interrelations between these items, the FMEA proves to be
essential but not sufficient.
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Fault Tree Analysis (FTA) is a complementary deductive method for analysis of failure modes
and their respective causes. It traces the low-level causes of a postulated high-level failure.
Though the logical analysis can be, and sometimes is, used for purely qualitative analysis of
fault sequences, it is usually a precursor to estimating the frequency of the postulated high-
level failure. FTA is capable of modelling the interdependency of various failure modes, where
that interaction might result in an event of substantial proportions, and perhaps of high
severity. This is especially important where occurrence of one failure mode first would induce
occurrence of another with high probability and high severity. This scenario could not be
modelled successfully with an FMEA, where each failure mode is considered independently
and individually. One of the deficiencies of an FMEA is its inability to view interaction and
dynamics of failure mode occurrences in a system.

FTA |concentrates on the logic of coincident (or sequential) and alternative events.calising
undegirable consequences. It can produce a correct model of the system being analysed as
well fas an estimate of its reliability (or probability of failure), and can alsd ‘evaluatg¢ the
influgnce of the design improvements and failure mode mitigation on the |overall system
reliability, which can be advantageous. The FMEA format can be more(descriptive. [Both
meth}ds have their uses in a full analysis for safety and dependability-in“a complex sygtem.
Howgver, if the system is based mainly on series logic, with few 'redundancies and few
functjons, then FTA is an unnecessarily complicated way of presenting the logic| and
identjffying the failure modes. In such cases FMEA and religbility block diagramg are
adequate. In other cases where FTA is preferred, it still \needs to be enhanced| with
descfiptions of the failure modes and effects.

The main consideration in selecting the method of analysis should depend on the particular
requirements of the project, not only with regard to technical requirements but also timegcale,
cost,|efficiency and usage of the results. General guidelines are as follows.

a) HMEA is appropriate when comprehensive, Knowledge of the failure characteristics pf an
item is required.
b) FMEA is more appropriate for smallersystems, modules or assemblies.

c) HMEA is an essential tool at the research and development or design stage when
hacceptable effects of failures need to be identified and solutions found.

d) AMEA can be necessary (for items that are of innovatory design and their failure
haracteristics cannot be"Known from previous operational experience.

e) FAMEA is usually more applicable to systems having large numbers of components {o be

f) F[TA is generally.more suitable for the analysis of multiple failure modes and dependency

involving complex failure logic and redundancy. FTA can be used at the higher levgls in
e systemistructure early in the design stage and can help in identifying the ne€gd for

u
F
c
F
cpnsidered that are-related by predominantly series failure logic.
F
in
th
detailed-\FMEA at lower levels during detailed design.
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Annex A
(informative)

Summary of procedures for FMEA and FMECA

Steps for performance of analysis

edural steps needed 10 perform an analysis are as Tollows.

ecide whether FMEA or FMECA is required.

efine system boundaries for analysis.

nderstand system requirements and function.

efine failure/success criteria.

etermine each item’s failure modes and their failure effects and fecord these.
ummarize each failure effect.

eport findings.

Additional steps to be taken for FMECA are as follows.

h)

i) Ejstablish item’s failure mode severity.

j)
k)
1)

m) Summarize the criticality of failure-effects from the criticality matrix.

n)
0)

NOTE
h), i) 4

A.2

A.2.1

The

etermine system failure severity classes.

etermine item’s failure mode and effect frequiencies.
etermine failure mode frequencies.

raw up criticality matrix for item failute modes.

raw up criticality matrix for system failure effects.
eport findings at all level$.of analysis.

Quantification of failure mode and effect frequencies may be undertaken in an FMEA by carrying ouf steps
nd j) at the end of thedEMEA.

FMEA worksheet

Scaope of a worksheet

FMEA worksheet captures the details of the analysis in a tabularized manner. Although

the ¢

eneral FMEA procedure is a standard, the design of a particular worksheet cgn be

tailor

ed to fit the application and project requirements.

Figure A.1 is an example of a format for an FMEA worksheet.

A.2.2 Worksheet header

The header part of the form captures the following information:

- the system, as an end item, identifies the item for which the end effects are being
identified. This identifier should be consistent with the terminology used in the block

d

iagrams, schematics or other drawings;


https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

60812 © IEC:2006 -37-

- the operating mode assumed for the analysis;

— item refers to the item (module, component or part) being analysed on this worksheet;

- revision level, date and the name of the analyst coordinating the FMEA effort as well as
the names of the core team members who provide additional information for document
control purposes.

A.2.3 Worksheet entries

The entries for "ltem reference" and "ltem description and function" are to identify the subject
of the analysis. The reference should be keyed to the block diagram or other supporting

docu

The

provi
mods
analy

The fost likely causes of the failure mode are listed under "Possible failure causes".

A co

undef "Local effect". Similar information is entered in the "Final effect" column to indicat

effec]
evall
asse
furth

A bri
The
orm

Featlres of the design that mitigate the particular failure mode, such as redundancy, are

noteq
main

The'

"Fred
failun
hourf

ments. A brief description of the Item and Its tunction IS entered.

manner in which the item might fail is entered under "Failure mode". Subclause

code") for each unique item failure mode will facilitate summarizing the, results ¢
sis.

s of the failure mode on the end item. For some FMEA analyses it is desirab
ate the failure effect at an intermediate level. In,this case the effect on “Next h

br in 5.2.5.

bf description of how the failure mode is detected is indicated under "Detection met
jetection method may be done automatically by a built-in-test (BIT) feature of the d

under "Compensating-‘provision against failure". Compensation provided by sp
enance or operator actiens should also be noted here.

Severity class" identifies the severity level as determined by the FMEA analysts.

uency or probability of occurrence" identifies the rate of occurrence of the part

5, failures per distance travelled, i.e. 1 000 km, etc.).

The

'Remarks" entry captures the observations and recommendations of the analys

5.2.3

des guidance for identifying potential failure modes. Entering a unique identifier ("Failure

f the

cise description of the effects of the failure mode on the item being analysed is enfered

e the
le to
igher

mbly” is entered in an additional column. ldentifying failure mode effects is discyssed

hod".
Psign

Yy require diagnostic procedures by operating or maintenance personnel. It is impgrtant
to idg¢ntify the detection method so that-the analyst can be assured that corrective actio
occuf.

n will

to be
bcific

cular

e mode~The frequency scale is tailored to fit the application (e.g. failures per njillion

S as

described in 5.3.4.

A.2.4 Worksheet remarks

The last worksheet entry should give any pertinent remarks to clarify other entries. Possible
future actions such as recommendations for design improvements may be recorded and then

ampl

ified in the report. This column may also include the following:
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any unusual conditions;

effects of redundant element failures;

recognition of specially critical design features;

any remarks to amplify the entry;

references to other entries for sequential failure analysis;
significant maintenance requirements;

dominant failure causes;

dominant failure effects;

60812 © IEC:2006

decisions taken, e.g. at design review.



https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

—39-

60812 © IEC:2006

Jo9ys)yJom YJ N4 ue jo jew.oy ay} jo ajdwexy — L'y ainbi4

s0/£492 03I
asuaLNopo
j0 ainjiej jsuiebe sasneb apos
Ainqeqoud Jo sse|o uoisiroud poyjaw Jo9y0 Joay0 ainjie} apow uonouny
syleway Kouanbajy Kjuaneg Bunesuadwon uono9je( Jeur |eso a|qissod |“ainjey appw ainjie4 | pue uondiosop Wiy | ‘yo1 way|
-8led -UOIRIAPM :pouad Bunesedo
:Aq paledalid ‘way -we)l puz
V3aN4



https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

-40 - 60812 © IEC:2006

Annex B
(informative)

Examples of analyses

B.1 Example 1 — FMECA for a part of automotive electronics with RPN
calculation

In Figure B.1, a small part of an extensive FMECA done for an automotive prody

ct is

presgnted. The assembly analysed is the power supply, and only its connections t¢ the

battefry line.

The battery line has a diode D1, and a capacitor C9 connecting the plus siderof the battgry to

also short to ground which could lead to the draining of the Wehicle battery. Such f
is cegrtainly without a warning, and a “walk home” failure, in)the automotive indus
cons|dered hazardous. Therefore, for the failure modes of bothparts “short”, the S rank
Occdrrences were calculated from the parts failure rates tnder their respective stresse
the Vehicle life, and then matched to the O scale of thé automotive FMEA. Detection is
low, |as shorting of any of the parts would be jmmediately noticed in test — item
operational.

Opening of any of the above parts would not,cause any damage to the item, except
diodeg opens, then there would be no reverse.battery protection, while with the capacitor
therd would be no EMI filtering — possiblesnoise for the other equipment in the vehicle.

There is a coil, L1, between the battery and the item’s circuitry, primarily for filtering.
coil gpens, the item would not be eperational as the battery would be disconnected an
warn|ng display would not be lit.,Coils do have a very low failure rate, so that the occurt
is 2.

Resigtor R91 carries the*battery voltage to the switching transistors; if failed open, it
rendér the item inoperable, which also would be severity 9. Since resistors have a ver
failure rate, the occurrence is 2. Detection is 1, since the item would not be operational.

capargitor is for the EMI filtering. If any of those parts should short’to ground, the b}ttery

round. The diode is reversed polarity such that if a negative battery, side is connected to

The

ilure
ry is
s 10.
s for
very

not

f the
bpen,

f the
d the
ence

vould
y low
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B.2 Example 2 — FMEA for sub-subsystem of a motor-generator set

60812 © IEC:2006

This example illustrates the application of the FMEA technique to a motor-generator (M-G)
system. The objective of the study was confined to that system only and was not concerned
with the effects of failure on any loads supplied with electrical power from the M-G set or any
other external effects of failures. This therefore defines the boundaries of the analysis. The
example, shown in part only, illustrates how the system was represented in a hierarchical
block diagram form. Initial sub-division identified five subsystems (see Figure B.2) and one of
these, the enclosure heating, ventilation and cooling system, is developed through lower
levels of the hierarchical structure to the component level at which it was decided to start the

FME

was lised as a cross reference with the FMEA worksheets.

that

One [example of a worksheet is shown for one of the sub-subsystems of the(M-G set|(see
Figune B.4), which generally conforms to the format recommended in this standard.

An egsential prerequisite for such an FMEA is the definition and classification of the seyerity
of the effects of failures on the complete M-G system. For the particular application df the
exanjple system these were defined as in Table B.1.

Table B.1 — Definition and classification of the séverity of the effects
of failures on the complete M-G.system

Level Severity Description
5 Catastrophic Failure to generate power for remainder of mission
4 Critical System degradation'for remainder of mission
3 Major Loss of power_generation due to forced outage until repaired
2 Minor Temporary\system degradation until convenient to repair
1 Negligible No loss'or significant degradation of generating capability
Motor-generator
set
10 20 30 40 50
X Enclosure heating, DC AC
faghjne ventilation and machine machine Instrumentation

tructure

cooling system

EAVER control)

(+AVER contral)

IEC 2645/05

Figure B.2 — Diagram of subsystems of a motor generator set


https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

— 43—

60812 © IEC:2006

swalsAs Buijoos pue uonje|i3uaA ‘Buiyeay ainsojoua jo wesbeiq — ¢-g ainfiiy

G0/9v9¢ O3l

Jaquieyo }09)ap
BaJe uol}09(|09 Jaqueydo dwng yea| woly sadid
abeyea uonoslep yesT ulelp mmmv_mo.._
9't'0¢ S'v0C ¥'v'oc €Y 0C
siayy sa|qeo
1IE Weoy onse|d /s|lepiwia) ‘xoq Sio9jesH
‘ ' |eurjuiay JoyeaH
€c0c z'Loc 17102
sadid (a10q ||leWS)
ulesp abeyed) sadid utesp 19bueyoxe sqny
/e1esusapuod] 9}esuspuod jeay Jayem/lly uej pue sue4
gJroz L'y0e zzoz _ 1’202
sloop
wajsAs urelp (1epnopajur)
J91em-Buljooo Bulj00o wajsAs Buljooo
/ejesuapuon >o:m.ml_mEm_ pue uonejpus A wayshs JsjesH
¥'0C €02 A4 (014

wajsAs Buijooo
pue uone|juaA
‘Bujeay ainsojoug

0c



https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

2006

60812 © IEC

—44 —

co/1%92 031 0Z wajsAs-gqns 1o} Y34 — v°g 24nbi4
0C S|ejol
uol}esuUBpUOD
paiojiuow - Buneay (Buyoeuy)
‘6116au Alddng |le Jo sso7 s|eulwJay 9/s (q
uolesuUspUOD siajeay ||e
jusique - Buneay 10 XIS ‘@8ly) ‘auo siajeay 9|qeo
anoge 10 uononpal |ley ueo a|geo di Ajddns ‘s|jeulwia) ‘xoq
S0 .G> 'dwa] 10 $SO7 | O |eulwJsa) 9/0 (e 29UU0D |eulwla} JajeaH z210z
paJojiuow
Jayealq uol}esUBpPUOD umopyealq
}inaJ1o a|qissod uonensul
walsAs |iey jou pjnoys 10/9sn} - Buneay 0} anp j|ney
}nej yues auQ €0 ‘Alddng)(q ||e jo sso7 yues 4o 9/s (q
juaiquie
Aouepunpal anoge ,G>
Aiddns ou uoleolpul Buneay lajeay ajnsojous
Al ‘1ojesed ul ||y ‘dwa] (e paonpay no juing ‘o/o (e dnljesy o) sioleaH 1'1°02
(jeuonelado
-uou
aulyoewWw Usym
Buruuns uaym asn uj Ajuo)
Ajleoljewoine 0
uiny Jou op siajeay pua yoea
J1 Jeayiano Aew 18 JJ0 9 - 4o Z1)
aulyoew ay} :310N v wajshs Jsjesy L'0¢C
V| €
1
4w/ wojdwAs
19A9] A}11aAasS papiaoid 10 poyjaw
syleway [eyed ainjiey apon Aouepunpay uol3o9jaqg 309449 ainjie4 apow ainjieq :o__uoczu_ juauodwo)n ‘Joy

ooy

‘Puyeay ainsojoug gz — waysAsqng



https://iecnorm.com/api/?name=10a8746d13447f6a29a3f588feb2473a

60812 © IEC:2006 —45 -

B.3 Example 3 — FMECA for a manufacturing process

A manufacturing or process FMECA considers each of the processes involved in the
manufacture of the item concerned; it considers what could go wrong, what safeguards exist
against the failure, how often it might occur, and how it might be eliminated by redesign of the
item or the process. The objective is to concentrate attention on possible (or known) problems
in sustaining or achieving required output quality. Assemblers of complex goods such as
motor cars are well advised to insist that their component suppliers carry out such analyses,
but the component manufacturers are usually the principal beneficiaries. The exercise forces
a re-examination of entrenched methodology in manufacture and seldom fails to lead to cost
imprgvements.

The format is basically similar to that for a product FMECA but some changes are forch by
the slightly different requirements (see Figure B.5). The criticality metric is the Action Ptiority
Number (APN) but it is essentially equivalent to the Risk Priority Number (RPN) discyssed
above. The process FMECA examines how defects and defectives canCarise and feach
custgmers, or be found by quality control procedures. It does not examineé how the prpduct
may [fail in service due to wear or improper operation. There is inevitably some overlap,
becalise some defects affect the durability of the components in service, while others qause

immgdiate or early failure.
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Commission Electrotechnique Internationale (CEl) est une organisation mondiale de normal
posée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl)~la
r objet de favoriser la coopération internationale pour toutes les questions de normalisation~da
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lement aux travaux. La CEl collabore étroitement avec I'Organisation Internationale de Normalisation
on des conditions fixées par accord entre les deux organisations.
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Tous les utilisateurs doivent s'assurer qu'ils«soht en possession de la derniére édition de cette publication.

Aycune responsabilité ne doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliair
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des C
nationaux de la CEI, pour tout préjudice causé en cas de dommages corporels et matériels, ou de touf
dommage de quelque nature que.ce soit, directe ou indirecte, ou pour supporter les colts (y compris le
de| justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEI
todite autre Publication de la CEl, ou au crédit qui lui est accordé.

L'gttention est attirée suriles références normatives citées dans cette publication. L'utilisation de publig
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PROCEDURE D’ANALYSE DES MODES DE DEFAILLANCE
ET DE LEURS EFFETS (AMDE)

1 Domaine d'application

:2006

La présente Norme Internationale décrit 'analyse des modes de défaillance et de leurs effets

(AMDE) et 'analyse des modes de defaillance, de leurs effets et de leur criticite (AMDE
apporte des conseils sur I'application de ces méthodes selon les divers objectifs recher
de lajfagon suivante:

fournissant la procédure a suivre pour réaliser une analyse,

spécifiant les termes pertinents, les hypothéses, les mesures de criticité, les mods
>faillance,

déterminant les principes de base,
fournissant des exemples-types de documents et tableaux.

Etan{ donné que 'AMDEC est une suite logique de ’'AMDEj; toutes les remarques géné
d’ordre qualitatif se rapportant a 'une sont applicables a I'autre.

éférences normatives

Les [documents de référence suivants sontsindispensables pour I'application du pr
document. Pour les références datées, setle I'édition citée s'applique. Pour les référe
non dlatées, la derniére édition du document de référence s'applique (y compris les éven
amendements).

CEI $0300-3-1:2003, Gestion de [a~stUreté de fonctionnement — Partie 3-1: Guide d’applic
— Tethniques d’analyse de la. sureté de fonctionnement — Guide méthodologique (dispdg
en anglais seulement)

CEI 61025, Analyse palarbre de panne (AAP)

CEI 61078, Techhigues d’analyses pour la sdreté de fonctionnement — Méthode du
diagramme dedfiabilité

3 ermes et définitions

C), et
Chés,

bs de

rales

bsent
nces
tuels

ation
nible

bloc-

Pour les besoins du présent document, les définitions suivantes s’appliquent:

3.1
dispositif / entité

tout élément, composant, sous-systéme, unité fonctionnelle, équipement ou systéme que I'on

peut considérer individuellement

NOTE 1 Un dispositif/entité peut étre constitué de matériel, de logiciel ou des deux a la fois, et peut auss
certains cas comprendre du personnel.

i dans

NOTE 2 Un ensemble déterminé de dispositifs/entités, par exemple une population ou un échantillon, peut lui-

méme étre considéré comme un dispositif/entité.

[VEI 191-01-01]
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Un procédé peut aussi étre considéré comme un dispositif/entité qui accomplit une fonction
prédéterminée et pour lequel un processus AMDE ou AMDEC peut étre mené. Normalement,
une AMDE d’un matériel ne traite pas des personnes et de leurs interactions avec les
matériels/logiciels, alors qu’'une AMDE portant sur un procédé inclut normalement les actions
des personnes.

3.2

défaillance
cessation de l'aptitude d'une entité a accomplir une fonction requise

[VEI

191-04-01]

3.3
pann
état

main
exteén

NOTE
défaill
[VEI

NOTE
« défa

3.4

effet
cons
dispd

3.5

mode de défaillance

e
d'une entité inapte a accomplir une fonction requise, non comprise l'inaptitudé due
enance préventive ou a d’autres actions programmées, ou due a un manque de mg
ieurs

1 Une panne est souvent le résultat d’'une défaillance du dispositif lui-méme, mais peut exister sar
pnce préalable.

191-05-01]

2 Pour des raisons historiques, le mot «panne» est aussi utilisé dans’ce document a la place du
illance ».

de défaillance

sitif

ala
yens

S une

terme

Bgquence du mode de défaillance en termes“de fonctionnement, fonction ou état du

utres
’'une

manigre dont un dispositif tombe en panne

3.6

critigité d’'une défaillance

combinaison de la sévérit§ d’un effet et de la fréquence de son apparition, ou d’a
attrijuts d’'une défaillance .comme une mesure de la nécessité d'un traitement ou
atténjuation

3.7

systéme

ensemble d’éléments interactifs ou reliés entre eux

NOTE|1 ,Dans un contexte de slreté de fonctionnement, un systéme aura

a) divgrs abjectifs exprimés en termes de fonctions requises,

b) I'indication des conditions d’exploitation (voir 191-01-12),

c) une limite définie.

NOTE 2 La structure d'un systéme est hiérarchique.

[ISO 9000:2000]

3.8

sévé

rité de la défaillance

signification ou classement de l'effet d’'un mode de défaillance sur le fonctionnement du
dispositif, sur I'environnement du dispositif, ou sur I'opérateur du dispositif; la sévérité de
I’effet d’'un mode de défaillance est liée aux limites définies pour le systéme analysé
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4 Vue d’ensemble

4.1 Introduction

L’analyse des modes de défaillance et de leurs effets (AMDE) est une procédure systé-
matique, formelle, d’analyse d’un systéme pour identifier les modes de défaillance potentiels,
leurs causes et les effets sur I'aptitude a la fonction du systeme (aptitude a la fonction de
I'assemblage hiérarchiguement au-dessus et du systéme global ou d’un procédé). Ici, le
terme « systéme » représente un matériel, un logiciel (avec leurs interactions) ou un procédé.
L’analyse est menée de préférence t6t dans le cycle de développement de sorte que le retrait
ou | aténuatiomrdumode—de—défaittance—soittepius—efficace—Cetteamatyse—peut—_&tre—mitiée
dés que le systéme est suffisamment défini pour pouvoir étre représenté sous forme|d’un
bloc-diagramme fonctionnel dont I'aptitude a la fonction des éléments peut étre définie:

Le moment ou a lieu 'AMDE est essentiel; si elle n’est pas faite suffisammgent t6t daps le
cycld de développement, l'incorporation des modifications de conception pour maftrisgr les
déficlences identifiées par ’AMDE peut ne pas étre efficace. Par conséquent, il est impgrtant
d’inclure ’'AMDE et ses conclusions dans le plan et le programme de.développement. Ainsi,
I’AMDE est un processus itératif qui est mené conjointement au processus de conception

L’AMDE est applicable aux différents niveaux de décomposition)d’un systéme, du nivepu le
plus haut du bloc-diagramme jusqu’aux fonctions des composants discrets et des instruqgtions
logiclelles. L’'AMDE est aussi un processus itératif qui est mis a jour au fur et a mesure [de la
progtession de la conception. Pour les modifications de{conception, les parties concernég¢s de
’AMDE doivent étre revues et mises a jour.

Une | AMDE menée rigoureusement est le résultat obtenu par une équipe composée
d’ind|vidus qualifiés pour identifier et évaluerdampleur et les conséquences de types Variés
d’inafdéquations dans la conception du produit; pouvant conduire a des défaillances. Le travail
en équipe a l'avantage de stimuler les\ processus de réflexion, et d’assurer I'expertise
nécepsaire.

défaillance potentiels et pour. introduire dans la conception des mesures pour réduirg les
risques. Cependant, dans cértaines applications, 'AMDE inclut également une estimation de
la prpbabilité d’apparition des modes de défaillance. Cela améliore I'analyse en fournigsant
une mesure de la probabilité du mode de défaillance.

L’AMLDE est considérée comme ‘une méthode pour identifier la sévérité de modes de
I

L’application de 'TAMDE est précédée d’'une décomposition hiérarchique du systeme (majtériel
et logiciel, ousun” procédé) dans ses moindres éléments de base. L’utilisation de Hlocs-
diagnammes (Simples pour illustrer cette décomposition est utile (CEI 61078). L’anplyse
débufte dongeravec les éléments du niveau le plus bas. Un effet du mode de défaillance a bas
nivedu peut devenir une cause de défaillance d’un mode de défaillance d’un disposifif du
nivedu\juste au-dessus. L'analyse est réalisée du bas vers le haut jusqu’a ce que I'effef| final
soit identifie sur le systeme. La Figure 1 illustre ces concepts.

L'’AMDEC (Analyses des Modes de Défaillance, de leurs Effets et de leur Criticité) est une
extension de 'AMDE qui comprend un moyen de classer les modes de défaillance par
sévérité pour permettre de donner la priorité aux contre-mesures. Cela est obtenu en
combinant la mesure de la sévérité et la fréquence d’apparition pour fournir une criticité dite
métrique.

Les principes de 'AMDE peuvent s’appliquer en dehors de la conception d’ingénierie. La
procédure AMDE peut s’appliquer a un procédé de fabrication ou a d’autres processus de
travail, telles que dans les hépitaux, les laboratoires médicaux, les scolarités, ou autres.
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Lorsque '’AMDE est appliquée a un procédé de fabrication, cette procédure est identifiée
comme AMDE de procédé ou PAMDE. Pour qu'une AMDE soit efficace, des ressources
adéquates pour un travail en équipe doivent étre attribuées. Une compréhension approfondie
du systéme sous analyse n’est pas indispensable pour une AMDE préliminaire. Avec le
développement de la conception, I'analyse détaillée d’un mode de défaillance nécessite une
connaissance approfondie de la conception et de ses spécifications. Les conceptions
d’ingénierie complexes nécessitent généralement [I'implication de multiples domaines
d’expertise de conception (ex.: ingénierie mécanique, ingénierie électrique, ingénierie des
systémes, ingénierie logicielle, support de maintenance, etc.).

L’AMDE porte généralement sur les modes de défaillance individuels et les effets de ces
modgs de defalifance sur e systeme. Chague mode de deraiftance est traite en |etant
cons|déré comme indépendant. La procédure n’est donc pas adaptée a la prise en
cons|dération de défaillance dépendant ou résultant d’'une suite d’événemenis. \D’autres
méthpdes et techniques, telles que l'analyse de Markov (voir CEl 61165) ou-/Analys¢ par
Arbre de Panne (voir CEl 61025) peuvent étre nécessaires pour analyser ces situations.

Lors |de la détermination de I'impact d’une défaillance, il faut considérer, [e’niveau plus glevé
concgrné — défaillances résultantes et éventuellement le méme niv€au de défaillgnces
induites. Il convient que I'analyse mentionne la combinaison possiblede modes de défaillance
ou lgur succession qui ont été une cause d’un effet de niveau¢élevé. Dans ce cas| une
modelisation complémentaire est requise pour estimer I'ampleur ou la probabilité d’appdfrition
de tels effets.

AMDE est un outil souple qui peut étre adapté pour répondre a des besoins spécifiqugs de
I'inddstrie ou a des produits. Des documents spécialisés avec des données spécifiques
peuvent étre adaptés a certaines applications. Si‘des niveaux de sévérité des modgs de
défaillance sont définis, ils peuvent I'étre différemment pour des systémes différents oy des
nivegux de systémes différents.

4.2 | But et objectifs de I’analyse

Les naisons d’entreprendre I'analyse des modes de défaillance et de leurs effets (AMDE) ou
I’analyse des modes de défaillance;“de leurs effets et de leur criticité (AMDEC) peuveni étre
les spivantes:

L2

identifier les défaillances’ qui ont des effets non souhaités sur le fonctionnement du
ystéme, ex.: empécher ou dégrader significativement le fonctionnement ou affecfer la
pcurité de 'opérateur;

s
s

b) sptisfaire aux exigences contractuelles d’un client, si applicable;
p

ermettre des améliorations de la fiabilité ou de la sécurité du systéme (ex.| des
odificatiohs de la conception ou des actions d’assurance-qualité);

d) permetire des améliorations de la maintenabilité du systéme (en mettant en évidende les
zpries de risque ou de non-conformité pour la maintenabilité).

Compte tenu des raisons données ci-dessus pour entreprendre une AMDE, les objectifs d’'une
AMDE (ou AMDEC) peuvent étre les suivants:

a) une évaluation et identification détaillée de tous les effets indésirables dans les limites
définies du systéme sous analyse, et les séquences d’événements amenées par chaque
mode de défaillance du dispositif identifié, quelle que soit la cause, a divers niveaux de la
hiérarchie fonctionnelle du systéme,

b) la détermination de la criticité ou de la priorité pour traiter/atténuer (voir Article 6) chaque
mode de défaillance par rapport a la fonction correcte du systéme ou aptitude et I'impact
sur le processus concerné,
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une classification des modes de défaillance identifiés d’aprés les caractéristiques en
question, comprenant I'aptitude a la détection, au diagnostic, aux essais, au remplace-
ment du dispositif, les provisions de fonctionnement et de compensation (réparation,
maintenance, logistique, etc.),

I'identification des défaillances fonctionnelles du systéme et estimation des mesures de la
sévérité et de la probabilité de défaillance,

le développement d’'un plan d’amélioration de la conception pour la réduction des modes
de défaillance,

le soutien du développement d’'un plan de maintenance effectif pour atténuer ou réduire la
probabilité de défaillance (voir CEl 60300-3-11).

NOTE| Quand il s’agit de criticit¢ ou probabilité d’apparition, les commentaires concernent la méthodologie

AMDEHC.

5

5.1

Analyses des modes de défaillance et de leurs effets

Approche générale

Traditionnellement, la maniére de mener et de présenter TAMDE a subi de grdndes
évolytions. L’analyse est généralement faite en identifiant les- medes de défaillance, |leurs
causgs respectives et leurs effets immédiats et finaux. Les résultats analytiques peuvent étre
présg¢ntés sur un document contenant un noyau d’informations essentielles pour l'intégralité

du

systéme et des éléments détaillés spécifiques a ce systeme. Ce document exposg les

potentialités de tomber en panne, les composants et letirs modes de défaillance a I'origine de
défaillance du systeme, et la ou les causes d’apparition de chaque mode de défaillance

indiv|duel.

Une JAMDE appliquée a des produits compleXes peut demander un effort considérablel Cet
effor{ peut parfois étre réduit en considérant que la conception de certains sous-ensembles
ou des parties de ceux-ci n’est pas enti€rement nouvelle et en identifiant les parties de la
concgption du produit qui sont une~répétition ou une modification d’'une conception
précgdente. Il convient que la neuvelle AMDE construite se serve au maximum| des
informations des sous-ensembles ‘existants. Il faut aussi qu’elle indique le besoin éventuel
d’esqais ou d’analyse compléte(des nouveaux dispositifs. Une fois qu’'une AMDE détaillée est
créé¢ pour une conception] elle peut étre mise a jour et améliorée pour les générdtions
futurgés de cette conception, ce qui consiste en un effort nettement moindre que l'anplyse

d’origine.

Quarnd on se sertvd’une AMDE d’une version de produit précédente, il est indispensabje de
s’asqurer que Ja_conception reprise est bien utilisée de la méme maniére et sous les mg¢mes
contraintes que* précédemment. Les nouvelles contraintes environnementales et opération-
nellep peuvent exiger une révision de '’AMDE précédemment effectuée. Des contrgintes
envirpnnementales et opérationnelles différentes peuvent exiger la création d’'une AMDE

entiérement nouvelle au vu des nouvelles conditions opérationnelles.

La procédure AMDE consiste en quatre étapes principales:

établissement des régles de bases pour 'AMDE, planification et programmation pour
s’assurer que le temps et I’expertise sont disponibles pour mener 'analyse,

réaliser TAMDE en se servant des documents appropriés ou de tout autre moyen tel qu’un
diagramme logique ou un arbre de panne,

résumer et établir un rapport de I'analyse incluant les conclusions et recommandations
faites,

mettre a jour 'AMDE au fur et 8 mesure de la progression de I'activité de développement.
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5.2

Taches préliminaires

5.21 Planification des analyses

Il convient que les actions de ’AMDE, les actions en découlant, les procédures, les liens avec
les autres actions relatives a la fiabilité, les processus de gestion des actions correctives et
de leur finalisation, les planning soient intégrés dans le plan global du programme.

Il convient que le plan du programme de fiabilité décrive la méthode d‘AMDE a appliquer.
Cette description peut étre un résumé ou une référence a un document source décrivant la
méthode.

Ce plan comporte les points suivants:

gestipn du projet. La revue finale de ’'AMDE compléte dans la phase finale de la conce
d’un [produit ou de son procédé de fabrication (processus AMDE) identifie toutes les ag
enregistrées pour I'atténuation des modes de défaillance posant probléme et la manie
les clore.

5.2.2 Structure du systéme
5.2.2(1 Information sur la structure du systéme

Les points-suivants doivent étre inclus dans l'information sur la structure du systéme:

r]:odes de défaillance identifiés quitexigent d’étre traités.
Il co

une définition claire des objectifs spécifiques de I'analyse et les résultats attendus;

l¢ domaine d’application de la présente analyse, c’est-a-dire commentcil .Convient
I'’AMDE se concentre sur certains éléments de conception. Il convient\que le don
drapplication reflete la maturité de la conception et les éléments de eelle-ci qui pe
présenter des risques car ils accomplissent une fonction critique ou parce qJ
t¢chnologie est nouvelle;

la description de comment la présente analyse soutient la-sGreté de fonctionneme
I’'ensemble du projet;

I'/dentification des mesures prises pour le controle des' révisions de 'AMDE et
documentation s’y rapportant. Il convient que/le~contréle de Ila révision d
documentation AMDE et des méthodes d’archive soit>spécifié;

la participation d’experts de conception dans“l'analyse de fagon a ce qu’ils ¢
disponibles en cas de besoin;

¢s dates-clés de la programmation du.projet clairement indiquées pour assurer le
exécution de I'analyse;

o O

@ maniere de clore toutes les actions identifiées dans le processus d’atténuation

vient que le plan reflete lel-econsensus de tous les participants et soit approuvé g

que
haine
vent
e la

Nt de

e la
e la

oient

délai

des

ar la
ption
tions
e de

fonctions,

les liens logiques entre éléments,

le niveau de redondance et la nature des redondances,

la position et I'importance du systéme dans l'installation globale (si possible),

les entrées et sorties du systéme,

les—différents—€tements—du—systeme —avec teurs —caracteristiques,; aptitudes;—T1otes et

les modifications dans la structure du systéme pour faire varier les modes opérationnels

variables.

Les données appartenant aux fonctions, les caractéristiques et aptitudes sont requises pour
tous les niveaux considérés, jusqu’au plus haut, de telle sorte que ’AMDE traite correctement
les modes de défaillance qui empéche une de ces fonctions.
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5.2.2.2 Définir la limite du systéme pour I’analyse

:2006

La limite du systéme constitue I'interface physique et fonctionnelle entre le systéme et son
environnement, y compris les autres systémes avec lesquels le systéme analysé interagit. Il
convient que la définition de la limite du systéme pour I'analyse corresponde a la limite telle
que définie pour la conception et la maintenance. Il convient que cela s’applique a tous les
niveaux d'un systéme. Il convient que les systémes et/ou les composants situés hors des
limites soient explicitement définis pour leur exclusion.

La conception, l'utilisation prévue, la source d’alimentation, ou les criteres commerciaux
risquent plus d’influencer la définition de la limite du systéme que les exigences optimales de

'AMDE. Cependant, quand cela est possible, il est préférable de définir les Iimitesll'?our

facilifer 'AMDE du systéme et son intégration avec les autres études dans le progra
Celalest particuliérement vrai si le systéme est fonctionnellement complexe avec de-mul
inter¢onnexions entre éléments dans les limites et les diverses données de sortie ‘dépa
la limite. Dans de tels cas, il peut étre avantageux de définir une limite d’étude-d’'un point de
vue fonctionnel plutét que matériel ou logiciel pour réduire le nombre decliens de don
d’enffée ou de sortie aux autres systemes. Cela tendrait a diminuer le ‘aiombre d’effe
défaijlance du systéme.

Il copvient de prendre soin de s’assurer que les autres systémes.ou composants en d¢
des limites du systéme concerné ne sont pas oubliés, en établissant de fagon explicite
sont exclus de I’étude en question.

5.2.2.3 Niveaux d’analyse

Il esf important de déterminer le découpage enxniveaux du systéme qui sera utilisé
I'analyse. Par exemple, les systémes peuvent. étre décomposés par fonction ou en
systgmes, en unités remplagables, ou composants individuels (voir Figure 1). Les réglg
base| pour sélectionner le découpage des iveaux du systéme pour analyse dépenden
résultats souhaités et de la disponibilité de I'information de conception. Les lignes direc
suivgntes sont utiles.

a)

b)

e plus haut niveau dans le ‘systéme est sélectionné a partir de la conception e
xigences des données de sortie indiquées.

— @ —

e plus bas niveau dans Je systéme auquel I'analyse est effective est celui pour |
nformation est disponible pour établir la définition et la description des fonction
Election du niveausde' systéme approprié est influencée par I’expérience précédente
alyses moins-~'détaillées peuvent étre justifiées pour un systéme fondé sur

QD »

me.
iples
5sant

nées
s de

ehors
qu’ils

pour
50US-
bs de
I des
rices

des

bquel
5. La
Des
une

cpnception mature, ayant une bonne fiabilité, une bonne maintenabilité et un historiqlie de

sgcurité. Inversement, plus de détails et un niveau de systéme correspondant plug
spnt indiqués pour tout systéme nouvellement congu ou un systeme n’ayant
drhistorique de fiabilité.

L maintenance spécifiée ou prévue et le niveau de réparation peuvent étre un guidg
utilepour déterminer les niveaux de systéme les plus bas.

bas
pas

trés
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Figure 1 — Relation entre les modes de défaillance et les effets de défaillance
dans la hiérarchie d’un systéme
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Dans I'AMDE, les définitions des modes de défaillance, causes de défaillance et effets de
défaillance dépendent du niveau d’analyse et des critéres de défaillance du systéme. Au fur
et a mesure de la progression de I'analyse, les effets de défaillance identifiés au plus bas
niveau peuvent devenir des modes de défaillance au niveau le plus haut. Les modes de
défaillance du niveau le plus bas peuvent devenir les causes de défaillance au niveau le plus
haut et ainsi de suite.

Quand un systeme est découpé en éléments, des effets d'une ou de plusieurs causes de
mode de défaillance constituent un mode de défaillance qui devient la cause de I'effet au
niveau supérieur, une défaillance de piéce. La défaillance d’'une piéce est ainsi la cause de la
défaillance d’un module (effet). qui est elle-méme une cause de défaillance d'un sous-
systdme. L’effet d’'une cause d’un niveau du systéme devient donc une cause d’un autre|effet
a unniveau plus élevé. Le raisonnement ci-dessus est illustré a la Figure 1.

5.2.2(4 Représentation de la structure d’un systéme

Des |représentations symboliques de la structure et du fonctionnementdu systéme, en
parti¢ulier les diagrammes, sont trés utiles dans I'analyse.

Il convient de créer des diagrammes simples mettant en lumiére toutes les fongtions
esseptielles du systéme. Dans le diagramme, les blocs sont reliés par des lignes qui rgpré-
sentgnt les données d’entrée et de sortie pour chaque {fonction. Généralement, il est
nécepsaire que la nature de chaque fonction et de chaquecentrée soit décrite avec précision.
Plusieurs diagrammes peuvent étre nécessaires pour couvrir différentes phases du
fonctjonnement du systéme.

Au cours de la progression de la conception du systéme, un bloc-diagramme des composgants
peut|étre créé avec des blocs représentant [es’ composants ou parties réels. Avec [cette
connpissance en plus, une identification plus’précise des modes et causes de défaillance
potentielle devient possible.

Il copvient que les diagrammes montrent toutes séries et relations redondantes parmi les
éléments et les interdépendances'fonctionnelles. Cela permet de traquer les défaillgnces
fonctjonnelles du systéme. On peut avoir besoin de plus d’un diagramme pour exposeér les
modegs alternatifs de fonctionnement du systéme. Des diagrammes séparés peuvent| étre
nécepsaires pour chaque mode opérationnel. Il convient qu’au minimum le diagrgmme
contienne

a) la décomposition;~du systéme en principaux sous-systémes y compris les reldtions
fInctionneIIes,

b) toutes les éntrées et sorties étiquetées et les numéros d’identification par lesquels chaque
spus-systéme est invariablement référencé,

c) tqutes Jles redondances, chemins de signaux alternatifs et autres caractérist|ques
dlingénierie qui protégent des défaillances du systéme.

5.2.2.5 Initiation du systéme, fonctionnement, contréle et maintenance

Il convient que I’état des différentes conditions de fonctionnement du systéme soit spécifié,
de méme que les modifications dans la configuration ou la position du systeme et de ses
composants durant les diverses phases de fonctionnement. Il convient que les performances
minimales demandées au systeme soient définies de fagon a ce que les critéres de réussite
et/ou d’échec soient clairement compris. Il convient que les exigences spécifiques telles que
la disponibilité ou la sécurité soient considérées en terme de niveaux minimums spécifiés a
atteindre et niveaux maximums de dommages a accepter. Une connaissance précise des
éléments suivants est nécessaire:

a) la durée de chaque fonction que le systéme peut étre amené a remplir,

b) la durée entre intermédiaire entre chaque essai périodique,
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Il esf établi qu'une des utilités de 'AMDE est l'assistance dans le développemernt

stra

le temps disponible pour une action corrective avant de sérieuses conséquences sur le

systéme,

le dispositif global, I'environnement et/ou le personnel, y compris les interfaces et

interactions avec les opérateurs,

les procédures de fonctionnement au démarrage du systéme, arrét et autres transitions

opérationnelles,
le controle pendant les phases opérationnelles,
la maintenance préventive et/ou corrective,

les procédures pour les essais de routine, si utilisés.

tegie de maintenance. Cependant, si cette derniére a été prédéterminée, il convien

e la
I que

I'information relative aux moyens de maintenance, aux équipements et piéces_de rechange

soit

5.2.

Il convient que les conditions d’environnement du systéme soient spgcifiees, y compri

con

systdme soit tracé en fonction de ses relations, dépendances; ou interconnexions ave
systgdmes auxiliaires ou autres et les interfaces humaines.

Au s

les

proj
info
con

5.2.

Le bpn fonctionnement réussi d’'un systéme est soumis a I'aptitude a la fonction de cef

éléments critiques du systéme. La.€lé pour I'évaluation de I'aptitude a la fonction du systéme

est

de dg¢faillance, leurs causes eteffets peuvent effectivement étre améliorées par la prépatf
d’ung liste des modes de défaillance anticipés a la lumiére de ce qui suit:

g¢onnue tant pour la maintenance préventive que aussi bien que corrective.

2.6 Environnement du systéme

djtions ambiantes et celles créées par d’autres systémes noisins. Il convient g

, les données devront étre augmentées et ’AMDE modifiée pour permettre de nouy
rinations, hypothéses ou approximations. L’AMDE sera souvent utile pour défini
djtions requises.

%Eproximations et hypothéses seront nécessairesCAu fur et 8 mesure de 'avanceme

3 Détermination du mode de défaillance

I'identification de ces éléments critiques. Les procédures pour l'identification des m

Itilisation du systéeme,

gs éléments dulsystéme concerné,
mode de fonctionnement,

DO

gs spécifications opérationnelles pertinentes,

gs cantraintes de temps,

s les
e le
c les

ade de conception, ces faits ne sont généralement pas tous connus et par conséquent

nt du
elles
r les

tains

odes
ation

gs\contraintes d’environnement,

les contraintes fonctionnelles.

Un exemple des modes de défaillance généraux est donné dans le Tableau 1.

NOTE

Tableau 1 — Exemple d’un ensemble de modes de défaillance généraux

1 Défaillance en fonctionnement

2 Défaillance de fonctionnement a un moment prescrit

3 Défaillance d’arrét du fonctionnement a un moment prescrit
4 Fonctionnement prématuré

différents.

Il ne s’agit que d’un exemple. Des listes différentes peuvent étre requises pour des types de systemes
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Virtuellement, chaque type de mode de défaillance peut étre classé dans une ou plusieurs de
ces catégories. Cependant, ces catégories générales de modes de défaillance couvrent un
domaine trop large pour une analyse définitive; en conséquence, la liste nécessite d’étre
élargie pour rendre la catégorie plus spécifique. Tous les modes de défaillance potentiels
peuvent étre identifiés et décrits quand ils sont utilisés en conjonction avec les spécifications
d’aptitude régissant les entrées et sorties sur le diagramme de fiabilité. Il convient de noter
qu’un mode de défaillance donné peut avoir plusieurs causes.

Il est important que I’évaluation de tous les dispositifs dans les limites du systéme au plus bas
nlveau en proportlon avec les object|fs de Ianalyse SOIt entrepnse pour |dent|f|er Ies modes

Il convient que les fournisseurs de dispositifs identifient les modes de défaillance poteptiels
de Idurs produits. Pour les données sur les modes typiques de défaillance de fonction| une

a) ppur de nouveaux dispositifs, on peut se référer aux autres disppsitifs avec une structure
et une fonction similaires et aux résultats d’essais effectuésysur ces dispositif§ aux
niveaux de contraintes appropriés;

b) ppur les nouveaux dispositifs, I'analyse de I'objectif <de” la conception et IPanplyse
fonctionnelle détaillée conduisent aux modes de défaillance potentiels et a leurs capses.
Jette méthode est préférée a celle en a) parce que les contraintes et le fonctionngment
lui-méme peuvent étre différents pour des dispesitifs similaires. Un exemple de [cette
sjtuation peut étre [I'utilisation d’un processeurvde signal différent dans une putre
cpnception similaire;

c) ppur les dispositifs utilisés, les enregistrements «en service» et les donnéep de
degfaillance peuvent étre consultés;

o
-

¢s modes de défaillance potentiels peuvent étre déduits des paramétres fonctionngls et
physiques typiques du fonctionnement du dispositif.

Il est{ important de ne pas omettre“des modes de défaillance de dispositif par manqye de
donnges, et d’améliorer les estimations initiales par des résultats d’essai et la progression de
la copception. Il convient que PAMDE enregistre I'état de telles estimations.

L’identification des modes de défaillance et, si nécessaire, la détermination des actions de
conception correctives,/ d’assurance qualité préventives ou de maintenance préventivep est
primgrdiale. Il est“plus important d’identifier et, si possible, d’atténuer les modeg de
défaillance par-fa‘conception, que de connaitre leur fréquence d’apparition. Quand |l est
difficlle de détefminer les priorités, une analyse de criticité peut étre requise.

5.2.4 Causes de défaillance

Il convient d1dentiiier et de decrire les causes Ies plus probables pour chaque mode de
défaillance potentiel. Puisqu’un mode de défaillance peut avoir plusieurs causes, les causes
indépendantes les plus probables pour chaque mode de défaillance doivent étre identifiées et
décrites.

L’identification et la description des causes de défaillance ne sont pas toujours nécessaires
pour tous les modes de défaillance identifiés dans Il'analyse. Il convient de baser
I'identification et la description des causes de défaillance, de méme que les suggestions pour
leur atténuation sur les effets des défaillances et leur gravité. Plus sévéres sont les effets des
modes de défaillance, plus précises doivent étre les causes de défaillances identifiées et
décrites. Sinon, I'analyste risque de prodiguer des efforts non nécessaires a l'identification
des causes de défaillance de tels modes de défaillance qui n’ont pas ou trés peu d’effet sur la
fonctionnalité du systéme.
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Les causes de défaillance peuvent étre déterminées par l'analyse des défaillances en
exploitation ou lors des essais. Quand la conception est nouvelle et sans précédent, les
causes de défaillance peuvent étre établies en obtenant I'opinion d’experts.

Lorsque les causes de chaque mode de défaillance sont identifiées, I'action préconisée sera
évaluée sur la base de I'estimation de la probabilité d’apparition et de la sévérité de leurs
effets.

5.2.5 Effets de défaillance
5.2.5.1 Définition des effets de défaillance

Un gffet d’'une défaillance est la conséquence d’'un mode de défaillance en termes de
fonctjonnement, de fonction ou d’état d’'un systéme (voir définition 3.7). Un(effet g'une
défaillance peut étre provoqué par un ou plusieurs modes de défaillance d’'ufi’ou plusieurs
dispgsitifs.

d’élément du systéme, fonction, ou état, soient identifiées, évaluées et enregistrées. Il
convlent de prendre en considération les activités de maintenance-ét)les objectifs du sysfeme.
Un efffet de défaillance peut également influencer le niveau supérieur suivant et en dgrnier
lieu Ie plus haut niveau analysé. Par conséquent, il convient dévaluer a chaque niveau [effet
des défaillances sur le niveau supérieur.

Il est|nécessaire que les conséquences de chaque mode de défaillancefsur le fonctionn}ment

5.2.5.2 Effets de défaillance locaux

L’expression «effets locaux» fait référence aux effets'du mode de défaillance sur I'élément du
syst§me en considération. Il convient de décfire' les conséquences de chaque défaillance
poss|ble sur la sortie du dispositif. Le but deZl'identification des effets locaux est de fqurnir
une base de jugement pour évaluer les alternatives existantes ou échanger sur les agtions
corrgctives recommandées. Dans certain§*cas, il peut ne pas y avoir d’effet local au-deja du
modg¢ de défaillance lui-méme.

5.2.5.3 Effets de défaillanceau niveau du systéme

En identifiant les effets finaux, I'impact d’'une défaillance possible sur le plus haut nivequ du
systgme est défini et évalué par I'analyse de tous les niveaux intermédiaires. L’effet| final
décrit peut étre le résultat 'de multiples défaillances. Par exemple, la défaillance d’un disgositif
de securité résulte .en/un effet final catastrophique seulement dans le cas ou a la fois le
dispqgsitif de sécurité“tombe en panne et la fonction premiére pour laquelle le dispositjf est
congl sort destlimites autorisées. Il convient d'indiquer ces effets finaux résultant de
défaillances multiples sur les documents de travail.

5.2.6 Méthodes de détection

Il convient que Tanalyste défermine pour chaque mode de défaillance la fagon dont la
défaillance est détectée et les moyens par lesquels l'utilisateur ou la personne responsable
de la maintenance se rend compte de la défaillance. La détection de la défaillance peut étre
réalisée par un dispositif automatique de la conception (essai intégré), établissement d’une
procédure de vérification spéciale avant le fonctionnement du systéme ou par inspection
pendant les activités de maintenance. Il peut étre mis en ceuvre au démarrage du systéme ou
en continuité durant le fonctionnement ou a des intervalles prescrits. Dans tous les cas, |l
convient que l'annonce et la détection de la défaillance éliminent les conditions de
fonctionnement dangereux.

Il convient d’analyser et de lister les modes de défaillance autres que celui considéré qui
donnent lieu a une manifestation identique. Il convient de prendre en considération le besoin
d’'une détection spécifique des défaillances d’éléments redondants pendant le fonction-
nement.
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Pour une AMDE portant sur une conception, la détection considere comment, quand et ou
une déficience de conception sera identifiée (par revue, par analyse, par simulation, par
essais, etc.). Pour une AMDE portant sur un procédé, la détection considére comment, quand
et ou une déficience peut étre identifiée et avec quelle probabilité, par exemple par un
opérateur, par un contréle statistique de procédé, par une procédure de contréle qualité ou
par les derniéres étapes du procédé.

5.2.7

Dispositions compensant une défaillance

L’identification de toutes caractéristiques de conception a un niveau donné du systéme ou
d’autres dispositions que la capacité a prévenir ou réduire I'effet du mode de défaillance est

d’ungextréme fmportance. Anst, i convient que T AMDE Tdentifie crairementte comporty

d’ung

contrne la défaillance exigeant d’étre enregistrées dans ’AMDE comprennent

§
P

q

£

O
-

4

q

O
N

d) tout autre moyen permettant un fonctionnement effectif ou limitant Tes dommages.

Lors
dispg

étre modifiée. Il convient qu’a chaque étape la pertinence dées modes de défaillance iden
et 'AMDE soient mis a jour ou effectuées a nouveau.

5.2.8

La ¢
fonct

4
q

|
—

- eiigences de sécuriteindustrielles ou gouvernementales,

- eKigences induites-par une garantie.

Le Tableau 2 illustre un exemple de classification de sévérité qualitative pour un produit
un des typesd@AMDE.

‘environnement découlant d’'uné_défaillance,

‘Aaptitude a la fonction du systéme ou du procédé,

telle caractéristique en présence de ce mode de défaillance. D’autres dispos

s dispositifs redondants qui permettent la continuité du fonctionnement si u
usieurs éléments tombent en panne,

s moyens alternatifs de fonctionnement,

surveillance et les dispositifs d’alarme,

d’un processus de conception, les éléments fonctionnels./(matériels et logiciels)
sitif peuvent étre réarrangés ou reconfigurés de fagon“répétitive, ou leur capacité

Classification de la sévérité

évérité est une évaluation de l'impact, de I'effet du mode de défaillance s

nature du systéme en relation avec les effets possibles sur les utilisateur

ute exigence contractuelle imposée par le client,

Tableau 2 — Exemple illustré de classification de la sévérité pour effets finaux

ment
tions

d’un
peut
tifiés

ir le

onnement du dispositif. La classification des effets de sévérité est hautement d¢pen-
dante de I'application AMDE et est développée en considération de plusieurs facteurs:

pour

Classe Niveau de Conséquence sur les personnes ou I’environnement
sévérité
v Catastrophique | Un mode de défaillance qui peut potentiellement provoquer la défaillance des

au systeme et a son environnement et/ou des blessures humaines.

fonctions primaires du systeme et par conséquent entrainer de sérieux dommages

Critique Un mode de défaillance pouvant potentiellement provoquer la défaillance des
fonctions primaires du systeme et par conséquent entrainer des dommages

menace sérieuse de blessures ou menace pour la vie.

considérables au systéme et a son environnement, mais ne constitue pas une

sans dommage appréciable au systéme ou menace de blessure fatale.

Marginal Un mode de défaillance pouvant potentiellement dégrader I'aptitude du systéme

de blessures ou une menace pour la vie.

Insignifiant Un mode de défaillance pouvant potentiellement dégrader les fonctions du systéme
mais ne provoquant pas de dommage au systéme et ne constituant pas une menace
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5.2.9 Fréquence ou probabilité d’apparition

Il convient de déterminer la fréquence ou la probabilité d’apparition de chaque mode de

défai

[lance pour évaluer de facon adéquate I'effet ou la criticité du mode de défaillance.

Pour déterminer la probabilité d’apparition du mode de défaillance au-dela des informations
publiées sur le taux de défaillance, il est trés important de considérer le profile opérationnel
(contraintes environnementales, mécaniques, et/ou électriques appliquées) de ch
composant contribuant a la probabilité d’apparition. C’est parce que dans la plupart des cas
les taux de défaillance des composants, et, en conséquence, le taux de défaillance relatif au
mode de défaillance considéré, croit avec la contrainte appliquée selon la loi en puissance ou

expo
peut

Une

laquglle I'estimation est faite. C'est généralement la période’de garantie, ou la durée d
prédé¢terminée pour ce dispositif ou produit.

L’apglication de la fréquence d’apparition sera expliqguée plus loin dans la descriptig

’ana

5.2.1

Le di

aque

hentiellement. La probabilité d’apparition des modes de défaillance pour une conee
etre estimée a partir

bs données d’essai de durée de vie du composant,
bs taux de défaillances disponibles dans les bases de données,
s données sur les défaillances en exploitation,

bs données de défaillance pour des dispositifs similaires -ou “pour la class
bmposant.

fois la probabilité d'apparition estimée, I'AMDE doit indiquer la période de temps

yse de criticité.

0 Procédure d’analyse

pgramme donné a la Figure 2 montreccomment 'analyse est menée.

ption

pour
e vie

n de
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2
Sélectionner un composant du produit pour I'analyser

v

Identifier les modes de défaillance du composant sélectionné
v

Sélectionner le mode de défaillance a analyser

v

Identifier I'effet immédiat et I'effet final du mode de défaillance
v

Déterminer la sévérité de I'effet final
v
Identifier les causes potentielles du mode de défaillance

v

Estimer la fréquence ou la probabilité de I'occurrence
du mode de défaillance pendant la période de temps prédéterminee

La sévérité et/ou
la probabilité
d’apparition

nécessite-t-elle
une action?

Proposer des actions correctives d'atténuation ou des dispositions

compensant. |dentifier les actions et les personnes qui en ont la charge

Y

v

Annoter les documents avec recommandations,

actions et remarques

Y a-t-il d’autres
modes de défaillance
du composant
analyser?

Y a-t-il d’autres
composants
a analyser?

Oui

Clore 'AMDE. Déterminer la date
de la prochaine révision si nécessaire

Non

IEC.2641/05.

Figure 2 — Schéma fonctionnel d’analyse
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5.3 Analyse des modes de défaillance, de leurs effets et analyses de criticité
(AMDEC)

5.3.1 But de I'analyse

Le symbole C ajouté a 'AMDE indique que 'analyse du mode de défaillance inclut également
I'analyse de criticité. La détermination de la criticité implique I'ajout de mesures qualitatives
de I'amplitude de I'effet du mode de défaillance. La criticité a une multitude de définitions et
de mesures, dont la plupart ont pour hypothése une signification commune: impact ou
importance d’'un mode de défaillance qu’il convient de traiter et de réduire. Certaines de ces
mesures sont expliquées en 5.3.2 et 5.3.4. La finalité d’'une analyse de criticité est de
quantifrertamptituderetative dechaque—effetdedéfaittanceemrtantquaide—ata—décision, de
telle [sorte qu’avec une combinaison de la criticité et de la sévérité, une priorité pouri’gction
de réduire ou minimiser I'effet de certaines défaillances puisse étre établie.

5.3.2 Risque, R, et nombre prioritaire de risque (NPR)

L'ung des méthodes de détermination quantitative de la criticité est le Nambre Prioritaife de
Riquee (NPR). Ici le risque est évalué par une mesure subjective de )la/sévérité de I'effet et

une festimation de la probabilité attendue de son apparition pouflune période de temps
prédéterminée et supposée pour I'analyse. Dans certains cas,ces mesures ne son{ pas
dispgnibles. Alors, il devient nécessaire de revenir a une forme plus simple d'une AMDE non
numerique.

Dang certains types d’analyse, la mesure d’un risque, potentiel, R, dans une AMDELC se
résume en une formule ci-dessous:

R=SxR
ou
5t un nombre sans dimension pour la sévérité, c’est-a-dire une estimation de la forcg¢ des
[fets de la défaillance sur le systéme ou-l'utilisateur;

5t inférieur a 0,2, on peut lui_substituer un nombre de criticité C qui est utilisé [dans
brtaines méthodes quantitatives' d’AMDE, expliqué en 5.3.4, c’est-a-dire une estimation
de la probabilité que I'effet detdéfaillance survienne.

e
e

P ept également un nombre sans diménsion qui indique la probabilité d’apparition. Quand il
e
c

Certaines applications AMDE ou AMDEC distinguent en plus le niveau de détection de
défaillance au niveau dutsystéme. Dans ces applications une catégorie supplémentaire|pour
la détection de défaillance, D (également un nombre sans dimension), est utilisée pour fgrmer
un ondre de priorité duTisque, NPR :

RPN =§x0xD
ou
O dgsignecta fréquence d’apparition d’'un mode de défaillance pour une période de temps

prédéterminée ou établie — méme s’il peut étre défini comme un classement plutdéf que
cpmme l'actuelle probabilité d’apparition;

D signifie détection, c’est-a-dire une estimation de la chance d’identifier et d’éliminer la
défaillance avant que le systéme ou le client n’en soit affecté. Ce nombre est classé dans
le sens inverse de la sévérité ou des nombres d’apparition: plus le nombre de détection
est élevé, moins la détection est probable. La probabilité la plus basse de détection mene
conséquemment a un NPR plus élevé, et une priorité plus haute pour la résolution du
mode de défaillance.

L'ordre de priorité du risque peut alors étre utilisé pour donner la priorité en considérant
I'atténuation des modes de défaillance. En plus de la magnitude de I'ordre de priorité du
risque, la décision pour l'atténuation est initialement influencée par la sévérité du mode de
défaillance, signifiant que s’il y a des modes de défaillance avec des NPR similaires ou
identiques, les modes de défaillance qui sont couverts en premier sont ceux ayant les
nombres les plus élevés de sévérité.
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Ces relations peuvent étre évaluées numériquement sur une échelle discréte ou continue (un
nombre fini de valeurs définies).

Les modes de défaillance sont classés suivant leur NPR et une priorité haute est assignée a
un NPR élevé. Dans certains applications, les effets avec un NPR dépassant un seuil défini
ne sont pas acceptables, alors que dans d’autres applications I'importance est donnée aux
numéros de sévérité élevés, sans se préoccuper de la valeur NPR.

Certains types d‘AMDEC assignent des échelles différentes pour les valeurs de S, O et D.
certaines de ces échelles vont de 1 a 4 ou 5, d’autres utilisées largement dans l'industrie
& i 566 i s les

s de
risque habituellement acceptées uniquement dans de moins rigoureusesget par consécruent
moing coliteuses approches de son évaluation. La différence se voit fon seulement dans la
facon de prédire la sévérité d'un effet de défaillance mais aussi parcle fait qu'une interdction
beaucoup moins complexe entre les facteurs peut étre modélisée.‘dans la procédure typique
du bps vers le haut appliquée dans une AMDE. Une AMDE-resulte généralement €n un
clasgdement relatif des contributions au risque complet, alors_ qu’une analyse de risque|pour
les systémes a haut risque aboutit généralement a I'acceptabilité du risque. Cependant|pour
les systémes a haut risque et complexité basse, 'AMDE peut étre une méthode approprige et
peu ¢olteuse. Lorsque durant ’'AMDE la probabilité d’effets a haut risque est reconnue, |il est

Il convient alors de ne pas utiliser une AMDEC*comme base unique pour juger si oui oy non
le risque d’un effet particulier d’'un systéme a haut risque ou haute complexit§ est
suffigamment faible pour étre acceptable,"méme si I'estimation de la fréquence et de la
séveéfité est basée sur des données fiables. Cela serait la tdche d’'une analyse de probgbilité
de risque, ou plus de paramétres diinfluence (et leurs interactions) peuvent étre pr|s en
compte, par exemple temps d’exposition, probabilité d’éviter, latence des défaillapces,
mécgnismes de détection de panpe:

clasde de sévérité appropriée. Une fréquence de I'événement est calculée a partjr de
donnges de défaillances ou estimations pour la partie concernée. Multiplié par le temps de
missjon concerné, la fréquence donne un nombre de criticité, qui peut ensuite s’appliquer a
une [échelle selonh.-sa valeur, ou, si I'échelle représente la probabilité d’apparition|d’un
événement, alors cette probabilité d’apparition est mesurée sur I'échelle. La classg de
sévefité et Criticité (ou probabilité d’apparition) considérées ensemble pour chaque |effet
constitue l'amplitude de I'effet. Deux approches principales d’évaluation de la criticité petivent
se distinguer: I'approche matricielle de la criticité et le concept d’ordre de priorité du r{sque
(NPR).

En L{Iisant les effets de défaillances identifiés par 'AMDE, chaque effet est alloué 4 une

5.3.4 Détermination du taux de défaillance, de la probabilité et du nombre de criticité
d’un mode de défaillance

Si les taux de défaillance pour les modes de défaillance des dispositifs sont disponibles, sous
des conditions environnementales et opérationnelles similaires a celles supposées pour le
systéme étant analysé, les fréquences pour les effets peuvent étre ajoutées directement a
'AMDEC. Si, comme c’est le plus souvent le cas, des taux de défaillance sont disponibles
pour des dispositifs, plutét que pour des modes de défaillance, et pour des conditions
environnementales ou de fonctionnement, il est nécessaire de calculer les taux de défaillance
des modes de défaillance. En général la relation suivante s’applique:

4=@quQ
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ou
désigne le taux de défaillance pour un mode de défaillance i supposées constant;
A; désigne le taux de défaillance du composant j;

a; est le ratio du mode de défaillance i, c’est-a-dire la probabilité que le dispositif ait un
mode de défaillance i;

BGi est la probabilité conditionnelle de I'effet de défaillance donnée par le mode de
défaillance i.

Les principaux inconvénients de cette approche sont I'hypothése implicite d’'un taux de
défaillance constant et e fait que plusieurs des facteurs sont des prédictions ou seulement
des suppositions. Cela s’applique spécialement aux composants du systéme qui ne_peuvent
pas pvoir un taux de défaillance associé, mais seulement une probabilité de défaillance
calcylée pour l'application spécifique, sa durée, et des contraintes associées,!¢commg les
composants et les systémes mécaniques.

Les fonditions environnementales, de charge et de maintenance différentes de cellgs se
rapportant aux données du taux de défaillance sont prises en compte par un facteur
corrgcteur. Des conseils sur les valeurs appropriées pour cette modification peuvent| étre
trouvigs dans les publications traitant de données de fiabilité. Une.attention particuliére doit
étre |apportée pour s’assurer que les correcteurs choisis sont corrects et applicablds au
systgdme considéré et a ses conditions de fonctionnement.

Dang certaines applications telles que l'approche quantitative d’analyse de criticité,| une
critic|t¢ du mode de défaillance C; (sans relation ayvec: le terme général “criticité” qui|peut
avoir| différentes significations) au lieu d’'une fréquehce du mode de défaillance A; est utilisée.
Le npmbre de criticité crée un lien entre la fréquence de la défaillance conditionnelle |et la
duré¢ de fonctionnement, ce qui peut ainsi aidéer a obtenir une évaluation plus réalisfe du
risque du mode de défaillance pendant la périgde prédéterminée d’utilisation du produit:

Ci :/]ixtj
€ =A;xa; x B %t;

ou ¢,/ désigne la durée de fonctionnement pendant la durée globale prédéterminée ut|lisée
pour| TAMDEC, pour laquelle la probabilité est évaluée — temps de fonctionnement du
composant actif.

Le ngmbre de criticité)pour le composant ayant m modes de défaillance est ainsi:

m
Cj =D A xa;xfxt;
i=1

“ fa t IIUtUI quc :U IIUIIIbIG dG Ulltlulté IIYUDt }JGO :Ié au tUIIIIU A\Y Ulltlultc’ 4 :UI |||é|||c. C,Got jUSte
une valeur calculée pour certains types d’AMDEC dans le contexte d’une mesure relative des
conséquences d’'un mode de défaillance et de sa probabilité d’apparition. Ici, le nombre de
criticité est une mesure du risque et non la mesure d’'une probabilité d’apparition.

Pour déterminer la probabilité P; d’apparition d’un mode de défaillance pour un temps ¢, a
partir de la criticité calculée:

p=1-¢C

1

Quand les taux de défaillance de modes de défaillance et les nombres de criticité en résultant
sont faibles, on peut dire avec une approximation grossiére que pour une probabilité
d’apparition inférieure a 0,2 ( ou la criticité serait égale a 0,223), les valeurs des nombres de
criticité et de probabilité de défaillance sont trés comparables.
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Dans le cas de taux de défaillance ou de fréquences de défaillance variables, la probabilité
d’apparition doit étre calculée, et non la criticité, qui est fondée sur I’hypothése d’'un taux
(fréquence) de défaillance constant.

5.3.4.1 Criticité matricielle

La criticité peut étre présentée sous forme de matrice, comme montrée a la Figure 3. Il
convient de noter qu’il n'y a pas de définition en tant que telle mais que la criticité a besoin
d’étre définie par I'analyste et acceptée par la gestion du programme ou du projet. Les
définitions difféerent largement entre les divers secteurs d’application.

5 Risque élevé

4 Mode de
(B) défaillance 1

Mode de
(D) défaillance2

1 Risque
(E) faible

Probabilité d’apparition
N

Sévérité

. . e IEC 2642/05
Figure 3 <\Matrice de criticité

La Flgure 3 implique que la sévérité augmente avec l'ordre ascendant des nombres, pu le
chiffre 1V indique la sévérité la_plus élevée (perte de vie humaine et/ou mission/opération,
blesqure). Cela implique que-Ja,'probabilité d’apparition, sur I'axe Y est aussi représ¢ntée
dans| I'ordre ascendant. Si (a,plus haute probabilité de catégorie d’apparition n’excede pas
une Yyaleur 0,2, la probabilité d’apparition et les valeurs de criticité sont approximativegment
égalgs les unes aux_autres. L'une des matrices fréquemment vues peut avoir I'édhelle
suivgnte:

— (riticité 1 ousE,"improbable, probabilité d’apparition: 0 < P, < 0,001
riticité 2 ou D, éloigné, probabilité d'apparition 0,001 < P, < 0,01

g
— (riticite™3 ou C, occasionnelle, probabilité d'apparition: 0,01 < P, < 0,1
g

riticité 4 ou B, probable, probabilité d'apparition: 0,1 < P; < 0,2

Criticité 5 ou A, fréquente, probabilité d'apparition: P; = 0,2

La Figure 3 est présentée uniquement a titre d’exemple. D'autres méthodes peuvent
présenter la criticité ou la sévérité avec des classements différents et avec diverses
descriptions.

Dans I’exemple donné dans la Figure 3, le mode de défaillance 1 a une criticité plus élevée
que le mode de défaillance 2, qui, lui, a une sévérité plus élevée. La décision d’affecter une
priorité plus élevée pour traiter un mode de défaillance dépend de la graduation de la sévérité
et des classes de fréquence et principes de classement. Alors que sur une échelle linéaire un
mode de défaillance 1 (comme généralement suggéré par la matrice) aurait une criticité plus
élevée (ou probabilité d’apparition) qu’'un mode de défaillance 2, il peut y avoir des
applications ou la sévérité a une priorité absolue par rapport a la fréquence, faisant ainsi du
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mode de défaillance 2 le mode de défaillance le plus critique. Une autre observation évidente
est que seuls les modes de défaillance reliés au méme niveau d’intervention du systéme
peuvent significativement étre comparés a la matrice de criticité car pour les systémes de
faible complexité les modes de défaillance sur un niveau plus bas tendent a avoir une
fréquence plus basse.

La matrice de criticité (comme montrée a la Figure 3) peut étre appliquée qualitativement et
quantitativement comme expliqué ci-dessus.

5.3.5 Evaluation de l'acceptabilité du risque

Quard le resultat requis de I'analyse est une matrice de criticite, elle peut étre tracee a partir
des gévérités allouées et des fréquences. L’acceptabilité du risque est définie subjectivegment
ou e$t menée par des décisions professionnelles et financiéres et elle varie selon.les fypes
d’indpstrie. Le Tableau 3 donne des exemples des classes d’acceptabilité ducrisque e} une
matrice de criticité modifiée.

Tableau 3 — Matrice risque/criticité

Niveau de sévérité
Fréquence d’apparition 1 2 3 4
de I'effet de défaillance
Insignifiant Marginal Critique Catastrophique

5: Frépuente Indésirable Intolérable tntolérable Intolérable
4: Propable Tolérable Indésirable Intolérable Intolérable
3: Ocgasionnelle Tolérable Indésirable Indésirable Intolérable
2: Elo|gnée Négligeable Tolérable Indésirable Indésirable
1: Impgrobable Négligeable Négligeable Tolérable Tolérable

5.3.6 Types d’AMDEC avec des échelles de classement

Les {ypes d’AMDEC décrit en 5,3:2 sont trés largement utilisés dans I'industrie automnjobile
pour|l'analyse de la conceptiofi,;de produits aussi bien que pour I'analyse de procédés de
prodliction de ces produits.

La méthodologie d’analyse est la méme que celle décrite pour la forme généralg de
'AMDE/AMDEC, saufique les définitions sont prédéterminées en trois tableaux préparés|pour
la sépérité S, pourl’apparition O et pour la détection D.

5.3.6..1 Détermination alternative de la sévérité

Le Tableau 4 donne un exemple de niveaux de sévérité qui sont principalement utilisés |dans
I'indysttie automobile.
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Tableau 4 — Sévérité du mode de défaillance

Sévérité Critere Classement
Aucune Aucun effet perceptible 1
Trés mineure Les grincements et cliquetis ne correspondent pas a ceux d’une bonne finition. 2
Défaut remarqué par des clients perspicaces (moins de 25 %)

Mineure Les grincements et cliquetis ne correspondent pas a ceux d’une bonne finition. 3
Défaut remarqué par 50 % des clients.

Trés basse Les grincements et cliquetis ne correspondent pas a ceux d’une bonne finition. 4
Défaut remarqué par la plupart des clients (plus de 75 %)

Basse Veéhicule/élément utilisable mais élément de commodité/confort utilisable a un 5
niveau de performance réduit. Client quelque peu mécontent.

Modérée Véhicule/élément utilisable mais élément de confort/commodité inutilisable. 6
Client mécontent.

Elevée Véhicule/élément utilisable mais a un niveau de performance réduit. 7
Client trés mécontent.

Tres Haute Veéhicule/élément inutilisable (perte des fonctions principales) 8

Dangdgreuse Classement de sévérité tres élevé quand un mode de défaillance potentiel affecte le 9

avec fonctionnement sécurisé d’un véhicule et/ou concerne la non-cofnformité aux régles

avertifsement | gouvernementales avec avertissement.

Dangdgreuse Classement de sévérité tres élevé quand un mode de défaillance potentiel affecte le 0

sans
avertigsement

fonctionnement sécurisé d’un véhicule et/ou concerne 1a non-conformité aux régles
gouvernementales sans avertissement.

NOTE| A partir de SAE J1739.

Un classement de sévérité est alloué a I'effet dédla défaillance de chaque mode de défaillance
en s¢ basant sur la sévérité de I'effet sur 'aptitude a la fonction et de la sécurité du systéme
global, a la lumiére des exigences relatives>au systéme, des objectifs et des contraintgs, le
véhiqule étant considéré comme un systéme. Cela est visible sur le document AMDEC. La
déteqmination de la sévérité en accordavec le Tableau 4 est trés directe pour les nombres 6
et supérieurs. La détermination de la,sevérité de 3 a 5 peut étre subjective.

5.3.6.2

Détermination alternmative de I’apparition

Le Tableau 5 (également emprunté a I'industrie automobile) donne des exemples de mesgures
d’apparition qualitative,“pouvant étre utilisés dans le concept NPR.

Tabledau 5 — Apparition du mode de défaillance reliée a la fréquence

et probabilité d’apparition

Apppritiontdua mode de défaillance | Classement, O Fréquence Probalilité
Eloigné 1 < 0,010 pour mille < 1x10-5
La dgfaillance est improbable véhicules/éléments
Faible 2 0,1 pour mille véhicules/éléments 1x10-4
Relativement peu de défaillances 3 0,5 pour mille véhicules/éléments | 5x10-4
Modéré 4 1 pour mille véhicules/éléments 1x10-3
Défaillance occasionnelle 5 2 pour mille véhicules/éléments 2x10-3
6 5 pour mille véhicules/éléments 5x10-3
Elevé 7 10 pour mille véhicules/éléments 1x10-2
Repétition de defaillance 8 20 pour mille véhicules/éléments | 2x10-2
Trés éle_vé _ 9 50 pour mille véhicules/éléments 5x10-2
La defailance est quasiment 10 2100 sur mille véhicules/éléments | 21x10-1

NOTE Source: AIAG: Mode de défaillance potentiel et analyses d’effet, AMDE, 3¢ édition.
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Il convient de noter que dans le Tableau 5, le terme «fréquence» est utilisé pour le taux
d’apparition exprimé en nombre d’apparition pendant une mission ou une durée de vie définie,
qui peut étre comparée a la « fraction manquée » ou a la probabilité d’occurrence, et les
probabilités correspondantes refletent le plus souvent cette fraction. Par exemple, un mode
de défaillance qui est classé a une valeur O de 9 provoquera une défaillance d’un des trois

systé
cette
dans

mes durant une période de mission prédéterminée. Ici, il faut que la détermination de
probabilité d’apparition soit reliée a la durée étudiée. Il est conseillé d’établir cette durée
I’en-téte de I'analyse.

La meilleure pratique est obtenue quand la probabilité d’apparition est calculée pour les
composants et que leurs modes de défaillance sont fondés sur leur propre taux de défaillance

dans
cette
I’équ
d’apy
pour
estim

les conditions de confrainties attendues (environnementales et opérationnelles).-Quand
information n’est pas disponible, une estimation peut étre allouée, mais en faisan{ cela
pe en charge de l'analyse doit garder a l'esprit que la signification des._nombres
arition — le nombre d’apparition par millier de véhicules sur une durée prédéterminée
I'analyse (garantie, durée de vie du véhicule, ou autre) —, est la probabilité calculg¢e ou
ée d’apparition sur le durée prédéterminée. Il faut aussi noter que. cOntrairemént a

I’échelle de sévérité I'échelle d’apparition n’est pas linéaire ni logarithmique. En ¢
quenge, il convient de garder a I’esprit que le nombre NPR résultant,,quand il est calcu
évalyé, est aussi non linéaire et doit étre traité avec beaucoup de précaution.

5.3.6[.3 Classement de la probabilité de détection d’une,défaillance

Dang le concept NPR, la probabilit¢é qu'une défaillance  soit détectée, c’est-a-di
probabilité que les aides/dispositifs de conception ou procédures de vérification détecte

NS é-
& ou

e la
t les

modegs de défaillance potentiels a temps pour éviter{une défaillance du niveau du systéme,

doit @tre estimée. Pour une application a un procédé/(AMDE, ou AMDEC de procédé), ce
référg a la probabilité qu'un ensemble de contréles de procédé couramment en place sq
positjon de détecter et isoler une défaillance avant qu’elle ne soit transmise aux prod
suivgnts ou au produit fini.

la se
it en
édés

En particulier, pour les produits génériques, qui peuvent étre utilisés dans pludieurs

applitations et systémes différents, la_probabilité de détection peut étre difficile a estimer.

Le Tableau 6 donne une des méthodes relatives aux critéres de détection, telles qu’util[sées
dans|l'industrie automobile.
Tableau 6 — Critére d’évaluation de la détection du mode de défaillance
Détgction Critéres: Probabilité de détection par contréle-conception Clasgement

Quasi|certain | Le contréle-conception détectera trés probablement une cause/un mécanisme 1
potentiel et le mode de défaillance ultérieur.

Trés haut Tres forte probabilité de détection par le contrdle-conception d’'une cause/d’un 2
meé€canisme potentiel et du mode de défaillance ultérieur

Elevé Forte probabilité de détection par le contréle-conception d’'une cause/d’'un mécanisme 3
potentiel et du mode de défaillance ultérieur

Modérément | Probabilité modérée de detection par le conirole-concepiion d une cause/d un 4

élevé mécanisme potentiel et du mode de défaillance ultérieur

Modéré Probabilité modérée de détection par le contréle-conception d’une cause/d’un 5
mécanisme potentiel et du mode de défaillance ultérieur

Basse Faible probabilité de détection par le contréle-conception d’une cause/d’un 6
mécanisme potentiel et du mode de défaillance ultérieur

Trés bas Tres faible probabilité de détection par le contréle-conception d’'une cause/d’un 7
mécanisme potentiel et du mode de défaillance ultérieur

Eloigné Probabilité éloignée de détection par le contréle-conception d’'une cause/d’un 8
mécanisme potentiel et du mode de défaillance ultérieur

Trés éloigné | Probabilité trés éloignée de détection par le contréle-conception d’'une cause/d’un 9
mécanisme potentiel et du mode de défaillance ultérieur

Incertitude Le contrdle-conception ne pourra pas et/ou ne détectera pas une cause/un 10

absolue meécanisme potentiel et le mode de défaillance; ou il n’y a pas de contréle-conception.

NOTE Source: AIAG: Mode de défaillance potentiel et analyses d’effet, AMDE, 3¢ édition.
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5.3.6.4 Evaluation du risque

Cette approche trés intuitive décrite ci-dessus doit étre suivie par un classement de priorité
des actions a réaliser pour assurer le meilleur niveau de sécurité pour le client. Par exemple,
un mode de défaillance avec une sévérité élevée, un taux bas d’apparition et une trés haute
détection (10, 3 et 2 respectivement) peut avoir un NPR beaucoup plus bas (dans ce cas 60)
qu’'un mode de défaillance dont tous les paramétres sont moyens (5 dans chaque cas
donnant un NPR de 125). Ainsi, des procédures complémentaires sont souvent définies pour
assurer que les modes de défaillance ayant un classement élevé de sécurité ont la plus
grande priorité et sont réduits les premiers. Dans ce cas, il convient que la décision soit
gmdee par I'amplitude de la severlte plutot qu unlquement par Ie NPR Dans tous les cas, une

' ] ' ' avec

odes

pour
étre

rapp¢lées et les inconvénients du NPR doivent rester a I'esprit.

Certaines des déficiences du NPR sont les suivantes:

- lgcunes dans les gammes, 88 % de la gamme est vide,)seulement 120 des 1000 nombres
bnt généreés,

s
— duplication de NPR: pour plusieurs combinaisens de différents facteurs conduisapt au
éme NPR,

- changements de sensibilité trop faibles:oune petite évolution d’'un facteur a un |effet
beaucoup plus grand quand les autres® facteurs sont eux-mémes plus grands:| (par
exemple, 9x9x3 = 243, et 9x9x4 = 324par rapport a 3x4x3= 36 et 3x4x4 = 48),

— échelle inadaptée: les rapports du:tableau d’apparition ne sont pas proportionne|s ou
linéaires; par exemple, le rapport peut étre 2,5 ou 2 entre les deux classements

— échelle NPR inadaptéer Les différences dans les nombres NPR peuvent appagaitre
nggligeables alors qu’ils 'sont significatifs. Par exemple: les valeurs: S =6, O =4, = 2,
peuvent conduire a.NRR = 48, alors que S =6, O =5, et D = 2 peuvent conduire a NPR =
60. Le second NPR)n’est pas deux fois le premier nombre, alors qu’en fait O = 5 est|deux
fois la probabilité d’apparition avec O = 4. Donc, le nombre NPR ne peut pas| étre

ire a

siste
e faire

une opinion et d’engager des mesures correctives.

5.4 Rapport d’analyse
5.4.1 Domaine d’application et contenu d’un rapport

Le rapport sur ’'AMDE peut étre inclus dans une étude plus large ou étre présenté seul. Dans
tous les cas, il convient que le rapport inclue un résumé et un relevé détaillé de I'analyse et
des diagrammes fonctionnels qui définissent la structure du systeme. Il convient également
que le rapport contienne une liste des dessins (incluant les états) sur lesquels 'AMDE est
basée.
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5.4.2 Résumé des effets

Il convient qu’'une liste des effets de défaillance sur un systéme spécifique éclairée par
’AMDE soit préparée. Le Tableau 7 donne un ensemble typique des effets de défaillance
pour moteur de démarreur de véhicule a moteur et circuit.

Tableau 7 — Exemple d’un ensemble d’effets de défaillance
(pour un démarreur de véhicule a moteur)

1 Le moteur du démarreur ne fonctionne pas

2 1 matoiediuddémarraie o nmaaiac it Chbd

2 Lo-motourdu-domarrodr-va-molns-vie-gu
spécifié

3 Le moteur du démarreur n’embraye pas

4 Le moteur du démarreur fonctionne
prématurément

NOTE| 1 Cette liste n'est qu'un exemple. Chaque systeme ou sous-systéme étant anmalysé aura son propre
ensenjble d’effets de défaillance.

Un résumé des effets de défaillance peut étre nécessaire pour déterminer la probabilité de
défaillance du systéme résultant des effets de défaillance listés‘et pour établir les priprités
des actions préventives ou curatives. Il convient que le résumé._des effets de défaillance¢ soit
basé| sur la liste des effets de défaillance finaux et contienfe les détails des modgs de
défaijllance du dispositif contribuant a chaque effet de défaillance. Cette probdbilité
d’apparition pour chacun des modes de défaillance est{ealculée pour la durée prédéterminée
d’utillsation du dispositif aussi bien que pour le profilé.d'utilisation et les contraintes attendus.
Le Tableau 8 illustre un résumé des effets de défaillance typiques.

Tableau 8 — Exemple de probabilités d’effets de défaillance

Numéro Effet Référence mode Probabilité d’appatifition
défaillance des effets de I3
défaillance

1 Le moteur du démarreur ne fenctionne 1,3,7,8,9, 16, 21, 22 8x10-3
pas

2 Le moteur du démarfeur va moins vite 6, 11, 12, 19, 20 6x10-4
que spécifié

3 Le moteur du.démarreur n’embraye 2,4,5,10,13 1,1x10-5
pas

4 Le moteur du démarreur fonctionne 14, 15,17, 18 3,6x10-7
prématurément

NOTE| 2 Ce<tableau peut étre construit pour des classements qualitatifs et quantitatifs d’un dispositif oy d’un
systéme.

Il cohvientqueterésumeé contienmeunebreve descriptiom detamethodedamatyse—=et du
niveau auquel elle était conduite, les hypothéses et les régles de base. De plus, il convient
gu’il contienne les listes suivantes:

a) modes de défaillance qui entrainent des effets sérieux,

b) recommandations a I'attention des concepteurs, personnel de maintenance, planificateurs
et utilisateurs,

c) modifications dans la conception ayant été déja incorporées a la suite de ’'AMDE,
d) effets atténués par les modifications de conception incorporées.
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6 Autres considérations

6.1 Défaillances de cause commune

Dans une analyse de fiabilité, il ne suffit pas de considérer uniquement les défaillances
indépendantes et aléatoires. Certaines défaillances de «cause commune» (CCF) peuvent
survenir, qui entrainent une dégradation ou défaillance d’aptitude du systéme au travers de
déficiences simultanées dans plusieurs composants du systéme et qui sont dues a une
source unique telle qu’une erreur de conception (point d’assignation de composants
impropre), contraintes environnementales (foudre), ou erreur humaine.

Les péfaillances de cause commune (CCF) sont celles qui sont contraires a I'hypeihése
fondamentale qui stipule que les modes de défaillance considérés dans une AMDE| sont
indépendants. Une CCF provoquera simultanément plusieurs défaillances du dispositif oy, sur
une dlurée suffisamment courte, I'effet de défaillances simultanées.

Typiquement, les sources de CCF comprennent

|
D

h conception, les logiciels, les assignations,

|
D

h production, les défauts de composant liés a un lot,

environnement, les interférences électriques, cycles de température, vibrations,

¢s facteurs humains: les actions non conformes (ors du fonctionnement ou de la
maintenance,

Il fayt donc que 'AMDE prenne en considération.les sources possibles de CCF quand elle
portg sur un systéme qui utilise des redondances pour maintenir une fonction ou des
dispgsitifs multiples pour réduire les conséquences d’'une défaillance.

Une CCF est le résultat d’'un événement-qui, du fait de dépendances logiques, provoqué une
coingidence d’états de défaillance dans deux ou plusieurs composants (a I'exclusion des
défaillances secondaires provoquées par les effets d'une défaillance primaire).| Les
défaillances de cause commune peuvent étre des parties identiques avec les mémes nodes
de dgfaillance et faiblesses utilisées dans divers ensembles d’un systéme — pouvant étre
redopdant, quand la redondance est exclue.

Les |[CCF peuvent étrevanalysées qualitativement en utilisant FAMDE, mais I'aptitude a
analyser complétement’ les CCF est assez limitée. Cependant, 'AMDE est une procedure
pour|examiner successivement chaque mode de défaillance et causes associées et pussi
identjfier les essais périodiques, mesures de maintenance préventive, etc., ce qui|rend
poss|ble une(étude de toutes les causes pouvant induire de potentielles CCF.

Une |combinaison de plusieurs méthodes est utile pour prévenir ou réduire une |CCF
(modglisation du systéme, analyses physigues de composants): diversité fonctionnelle (du les
branches redondantes, ou parties du systéme réalisant les mémes fonctions ne sont pas
identiques et donnent divers modes de défaillance), séparation physique pour éliminer
I'influence de I'environnement ou les contraintes EMI provoquant des CCF, les essais, etc.
Habituellement, TAMDE ne prend pas en considération I'examen de mesures préventives
contre les CCF. Cependant, ces mesures doivent étre incluses dans la colonne des
remarques, pour aider a la compréhension de toute 'AMDE.

6.2 Facteurs humains

Certains systémes doivent étre congus pour atténuer certaines erreurs humaines. Par
exemple, fournir des verrouillages mécaniques sur les signaux de chemin de fer, et des mots
de passe pour l'usage d’ordinateurs et la restitution de données. Lorsque de telles
dispositions existent dans un systeme, I'effet de défaillance de la disposition dépendra du
type d’erreur. Certains modes d’erreurs humaines peuvent aussi étre considérés autrement
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