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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPAREILS ELECTROMEDICAUX -
Partie 1: Régles générales de sécurité -

4. Norme Collatérale:
Systémes électromédicaux programmables

AVANT-PROPOS

1)  La|CEl (Commission Electrotechnique Internationale) est une organisation mondiale isati osée de
I'erjsemble des comités électrotechniques nationaux (Comités nationaux de la CEl).£a € oriser la
cogpération internationale pour toutes les questions de normalisation dans les\ domai iciié et de
I'électronique. A cet effet, la CEl, entre autres activités, publie des Normes Intepii3 ~

a des comités d'études, aux travaux desquels tout Comité national intéressé

orTnisaﬁons internationales, gouvernementales et non gouvernementales,eq liai icipent également

au) travaux. La CEl collabore étroitement avec I'Organisation Internationalé onditions
fixdes par accord entre les deux organisations.

2)  Leg décisions ou accords officiels de la CEl concernant les quéstions techpigiies : \ ' psure du
pogsible un accord international sur les sujets étudiés, étant donné que(les)Comité (fo}i¥ S résentés

3) Le documents produits se presentent sous la normes,

4)  Dans le but d'encourager {'unification interatjerrale, les \Gomités.nationaux de la CEl s'engagent & appliquer
transparente, dans toute la mesure possible[ les Normes atemationales de la CEl dans Ieurs normes natiqg
réglonales. Toute divergence entre la recomma ndat
étr¢ indiquée en termes clairs/da a-d

fe fagcon
nales et

6)  LaCEln’afixé aucune pi
engagée quand un matéfrit

6) La
droj
idel

La Norfne internationale - é établie par le comité d'études 62 de la CEIl: Equipgments
électriq i i Elle constitue une Norme Collatérale a la CEl 601-1: Apgpareils

électro : Régles générales de sécurité, appelée Norme Générale dans la
suite du
Dans II i Y Publicatigns 601, les Normes Collatérales spécifient des régles générdles de
sécurit

- yn greupe d'APPAREILS ELECTROMEDICAUX (par exemple des appareils de radiologie);

— une caractéristique commune a tous les APPAREILS ELECTROMEDICAUX non traitée
complétement dans la Norme Générale (par exemple la compatibilité électromagnétique).
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1)

2)

3)

4)

5)

6)

Interna]ia
equipm
equipment -

In the 60
to:

_transparently to the maxlmum extent possible n thel

INTERNATIONAL ELECTROTECHNICAL COMMISSION

MEDICAL ELECTRICAL EQUIPMENT -
Part 1: General requirements for safety —

4. Collateral Standard:
Programmable electrical medical systems

FOREWORD

elegtrotechnical committees (IEC National Commlttees) The object of the IEC is fo prox
all questions concemlng standardlzatlon in the electncal and electromc fields. To 3

Intgrmational Organlzatlon for Standardization (ISO) in accordance with conditi de ine veen the

stal

In grder to promote international unification,

The IEC provides no m
degdlared to be in confori

Attgntion is draw|
rights. 1EC shal

a'specific characteristic of all MEDICAL ELECTRICAL EQUIPMENT, not fully addressed in the
Standard (e.g. electromagnetic compatibility).

WIth the

national

the IEC

uipment

pf patent

petrical

ndard.

licable

jeneral
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote

62/83/FDIS 62/87/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant abouti
a 'approbation de cette Norme Collatérale.

La numérotation des sections, articles et paragraphes de la présente Norme Collatérale correspond
a celle de la Norme Générale.

Les paragraphes et figures complémentaires a ceux de la Norme Générale sont numerotes a partir
de 201. Les annexes complémentaires sont aj ntaires
aaa), bpb), etc.

L'anneke AAA fait partie intégrante de cette Norme Collatérale.

Les an

Dans |z

rof|

ESENTE

NO

Les pre

9,
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The text of this Collateral Standard is based on the following documents:

FDIS

Report on voting

62/83/FDIS

62/87/RVD

Full information on the voting for the approval of this Collateral Standard can be found in the report on

voting indicated in the above table.

The numbering of sections, clauses and subclauses of this Collateral Standard corresponds with that

of the General Standard.

Subclauses and figures which are additional to those of the General Standard are numbered starting
from 201; additional annexes are lettered AAA, BBB, etc., and additional items aaa), bbb), etc.

Annex[AAA forms an integral part of this Collateral Standard.

Annexgs BBB, CCC, DDD, EEE and FFF are for information only.

In this Collateral Standard, the following print types are used:

q
b

The re

+ requirements, compliance with which can be tested,

ATERAL
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Les ordinateurs sont de plus en plus utilisés dans les APPAREILS ELECTROMEDICAUX, souvent dans des
réles critiques de sécurité. L'emploi des techniques de linformatique dans les APPAREILS
ELECTROMEDICAUX introduit un niveau de complexité qui n'‘est dépassé que par celui des systemes
biologiques des PATIENTS que ces APPAREILS ELECTROMEDICAUX sont destinés & examiner et/ou a
traiter. Cette complexité explique que des défaillances systématiques peuvent échapper aux limites
prathues acceptables des essais. En conséquence, la présente norme de sécurité va au-dela des
essais et des évaluations traditionnelles des APPAREILS ELECTROMEDICAUX terminés et comprend des
prescrlptlons pour le développement des APPAREILS ELECTROMEDICAUX. L'essai du produit fini n'est
pas, en soi, suffisant pour qualifier la SECURITE des APPAREILS ELECTROMEDICAUX complexes.

La presente norme est une Norme Collatérale a la Norme Generale Elle prescrlt qu'un traitement

soit suivi et qu

TE des

APPAREILS ELECTROMEDICAUX comprenant des SOUS-SYSTEMES ELECTRONIQUES g ES. Les
notions de gestion des RISQUES et de CYCLE DE DEVELOPPEMENT, qui sonifa résente
normej peuvent également étre utiles pour le développement des APPABEILS E EDIGAUX ne

rtant pas de SOUS-SYSTEME ELECTRONIQUE PROGRAMMABLE.

L'application efficace de la norme exigera, en raison du sujet trd
domaifes suivants:

—| application de I'APPAREIL ELECTROMEDICAL spécifi
SHCURITE;

ans les
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INTRODUCTION

Computers are increasingly used in MEDICAL ELECTRICAL EQUIPMENT, often in critical-safety roles. The
use of computing technologies in MEDICAL ELECTRICAL EQUIPMENT introduces a level of complexity which
is exceeded only by the biological systems of the PATIENTS the MEDICAL ELECTRICAL EQUIPMENT is
intended to diagnose and/or treat. This complexity means that systematic failures can escape practical
accepted limits of testing. Accordingly, this safety standard goes beyond traditional testing and
assessment of the finished MEDICAL ELECTRICAL EQUIPMENT and includes requirements for the processes
by which the MEDICAL ELECTRICAL EQUIPMENT is developed. Testing of the finished product is not, by itself,
adequate to address the SAFETY of complex MEDICAL ELECTRICAL EQUIPMENT.

This standard is a Collateral Standard to the General Standard. It requires that a process be followed
and that a record of that process be produced to support the SAFETY of MEDICAL ELECTRICAL EQUIPMENT

in the
following:

SAFETY
onsiderations;

Q |

MEDICAL ELECTRICAL EQUIPMENT development py6

methods by which SAFETY INTEGRITY is assgred

techniques of RISK analysis an‘ OR
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APPAREILS ELECTROMEDICAUX -
Partie 1: Regles générales de sécurité —

4. Norme Collatérale:
Systemes électromédicaux programmables

SECTION 1: GENERALITES

1 Dompaine d'application, objet et référence a d'autres normes
1.201 |Domaine d'application

et des
MABLES

La prgsente Norme Collatérale traite de la SECURITE des APPARE
SYSTENMES ELECTROMEDICAUX comprenant des SOUS-SYSTEMES ¢
(SSEP)| appelés SYSTEMES ELECTROMEDICAUX PROGRAMMABLES {SE

NQTE - Certains systémes qui comportent un logiciel et sont utili X icadx ne sont pap dans le
domaine d'application de la présente Norme Collatérale, comp cas de plusi rs systémes d'infgrmatique
medicale. Le facteur/ critére de distinction est 1a conformité ou/non-conformité ysteme' & la définition de IfAPPAREIL
ELE 2 2. - 3 &finition du SYSTEME E MEDICADén 2.203 de la CEl 6¢1-1-1.

1.202 |Objet

La prég
fournit
exigen
s'adregse

iculieres en servant de guide ppur les

de la conception d'un SEFP. Elle
atérale

a)
b)
c)

La prég

iel:

k) —fafabricationdumatéristinformatique;
1) la reproduction du logiciel;

m) l'installation et la mise en service;

n) le fonctionnement et la maintenance;
o) le retrait du service.

1.203 Références a d'autres normes
1.203.1 CEI 601-1

Pour les APPAREILS ELECTROMEDICAUX, la présente Norme Collatérale compléte la CEI 601-1 et ses
amendements.
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MEDICAL ELECTRICAL EQUIPMENT -
Part 1: General requirements for safety -

4. Collateral Standard:
Programmable electrical medical systems

SECTION 1: GENERAL

1 Sco;l»e, object and relationship to other standards

1.201 Hcope

This Cdllateral Standard applies to the SAFETY of MEDICAL ELECTRICAL EQUIRMENT 2

SYSTEMS incorporating PROGRAMMABLE ELECTRONIC SUBSYSTEMS (
PROGRAMMABLE ELECTRICAL MEDICAL SYSTEMS (PEMS).

m®un Oz
=2
o
—
(0]
-
=2
(]
—
I
2
[=X
]
e
o
@
3
Q
=
~
3
®
=3
Q
-2
5
=
Q
=
3
2
(7]
/]
(2]
=<
(2]
—_
[+
3
I
-
©
Q.
2
=]
«
=

1.202 Qbject

This CLllateral Standard specifies requiréments forkthe
Collatedal Standard also serves as the basis of fequire
as a gdide to SAFETY requir he\purpgse of re

Standard is addressed to:

d) certification bo
b) MANUFACTYRER
c) writers of Parij

This st

Q2D Q)

—

AspectSf not.covered by this standard include:

CTRICAL
to as

e of this
I not the
MEDICAL

d. This

Particular Standards, including $erving
du¢ing and managing RISK. This Cqg

llateral

k) hardware manufacturing;

I) software replication;

m) installation and commissioning;
n) operation and maintenance;

o) decommissioning.

1.203 Relationship to other standards
1.203.1 IEC 601-1

For MEDICAL ELECTRICAL EQUIPMENT, this Collateral Standard complements IEC 601-1 and its

amendments.
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Quand il est fait référence a la CEl 601-1 ou & la présente Norme Collatérale, soit seules, soit
ensemble, les conventions suivantes sont utilisées:

- «la Norme Générale» désigne la CEl 601-1 seule;
- «la présente Norme Collatérale» désigne la CEI 601-1-4 seule;

- «la presente Norme» désigne I'ensemble de la Norme Générale et de la présente Norme
Collatérale.

1.203.2 Normes Particuliéres

Une prescription d'une Norme Particuliere a priorité sur la prescription correspondante de la
présente Norme Collatérale.

1.203.
référenge quiy
est fait nent de
h et les
tées a
indiqués
ci-aprgs. Les membres de la CEl et de I'|SO possédent le bles en
vigueuf.

CEl 601-1-1: 1992, ] Sdicaux ~\Pre e partie: Régles générales de sélurité -

1. Norme Collatérale: Régles de sécurité po S
jté et l'assurance de la qualité - Partie 3:|Lignes

éveloppement, a la mise a disposition let a la

(té\-\Modéle pour l'assurance de la qualité en condeption,

orme Collatérale, les termes imprimés en PETITES CAPITALES sont utilisés
conformément a leurs définitions données dans la Norme Générale, dans la CEl 601-1-1, dans la
présente’Norme Collatérale ou dans la CEl 788.

Un index des termes définis utilisés dans la présente Norme Collatérale se trouve dans I'annexe
AAA.

Pour les besoins de la présente Norme Collatérale, les définitions supplémentaires suivantes sont
applicables.

2.201.1 CyCLE DE DEVELOPPEMENT : Activités nécessaires intervenant pendant la période de temps
qui commence a la phase de conception d'un projet et s'achéve lorsque la VALIDATION du SEMP est
terminée.

2.201.2 ANALYSE DES DANGERS : Identification des DANGERS et de leurs causes d'origine.

NOTE - La quantification du DANGER ne fait pas partie de I'ANALYSE DES DANGERS.
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When referring to IEC 601-1 or to this Collateral Standard, either mdlwdually or in combination, the
following conventions are used:

— ‘"the General Standard" designates IEC 601-1 alone;
“this Collateral Standard" designates IEC 601-1-4 alone;

— ‘“this Standard" designates the combination of the General Standard and this Collateral
Standard.

1.203.2 Particular Standards

A requirement in a Particular Standard takes priority over the corresponding requirement in this
Collateral Standard.

1.203.3 Normative references

The following normative documents contain provisions which, through refgrence in thi nstitute
provisi¢ns of this International Standard. At the time of publication, the edi indi alid. All
normative documents are subject to revision, and parties to agreepents ba is\Ninternational
Standgrd are encouraged to investigate the possibility of applying\the most re i of the
normatfive documents indicated below. Members of IEC and ISO maintainsegi ly valid

méndment No. 1 (1991)
mendment No. 2 (1995)

juction,

2 Termi

2.201

tandard, terms printed in SMALL CAPITALS are used in accordance with their deffnitions
dard, IEC 601-1-1, this Collateral Standard or IEC 788.

In this Collatera
in the Gieneral.Sta

An index of defined terms used in this Collateral Standard is given in annex AAA.
For the purpose of this Collateral Standard, the following additional definitions apply.
2.201.1 DEVELOPMENT LIFE-CYCLE : Necessary activities occurring during a period of time that starts at

the concept phase of a project and finishes when the VALIDATION of the PEMS is complete.

2.201.2 HAZARD ANALYSIS : Identification of HAZARDS and their initiating causes.

NOTE - The quantification of HAZARD is not a part of the HAZARD ANALYSIS.
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2.201.3 RISQUE MAXIMAL TOLERABLE : Valeur du RISQUE spécifiée comme la valeur maximale qu'on
peut accepter.

NOTE - Cette valeur peut étre spécifiée pour le SEMP globalement ou pour un DANGER particulier.

2.201.4 SYSTEME ELECTROMEDICAL PROGRAMMABLE (SEMP) : SYSTEME ELECTROMEDICAL, 0u APPAREIL
ELECTROMEDICAL, comportant un ou plusieurs SOUS-SYSTEMES ELECTRONIQUES PROGRAMMABLES.

2.201.5 Sous-SYSTEME ELECTRONIQUE PROGRAMMABLE (SSEP) : Systéme basé sur une ou plusieurs
unités centrales de traitement, y compris les logiciels et les interfaces.

2.201.6 RISQUE RESIDUEL : RISQUE identifié par I'ANALYSE DES DANGERS et qui reste apres avoir
terminé la gestion des RISQUES.

2.201.f RISQUE : Probabiliteé d'occurrence dun DANGER provoquant un do e, et _degré de

SEVERITE de ce dommage.

2.201.8 FICHIER DE GESTION DES RISQUES : Eléments du dossier de la qué ésente

norme

2.201.9 RELEVE DE GESTION DES RISQUES : Document qui fournit, po chaq e chaque
cause|du DANGER, la tracabilité de I'analyse des RISQUES et/ : QUE du
DANGER est maitrisé.

NQTE - Ce document peut étre conservé sur papier ou sur support éles
2.201.]0 SEcURITE : Absence de RISQUE inaccep &l

2.201.
pour le
APPAREIL ELECTROMEDICAL.

néfaste
nt d'un

2.201.12 SECURITE ABSOLUE": abiti ' € ié Bcurité i ent les
fonctions exigées de SECURITE dafs toute itfons fixé Bri 2 inée.
2.201.13 SEVERITE: E

2.201.14 VALl
déternjiner, en cour:

P, pour
ilisation

prévusd.
2.201.15 VEA N/ S 'é ion d' ) ' ' P, pour
déterminer sNes p n\ d'une S < i iti cifiées

2.202 [Degrée

Dans la présente Normie Collatérale, certains termes (qui ne sont pas imprimés en petites capitales)
ont ung signification particuliére:
— «doit» correspond a une prescription impérative pour la conformitsé;
— «devrait» correspond a une forte recommandation sans qu'elle soit

impérative pour la conformité;

— «peut» correspond a une maniére autorisée d'étre conforme a une
prescription ou d'éviter la nécessité d'étre conforme;

— «spécifique» correspond a une information précise indiquée dans la
présente Norme Collatérale, ou dans d‘autres normes, traitant
généralement des conditions particuliéres de fonctionnement,
des dispositions d'essai ou des valeurs liées a la conformité;
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2.201.3 MAXIMUM TOLERABLE RISK : Value of RIsK which is specified as the maximum which may be
permitted.

NOTE - The value may be specified for the PEMS as a whole or for a particular HAZARD.

2.201.4 PROGRAMMABLE ELECTRICAL MEDICAL SYSTEM (PEMS) : MEDICAL ELECTRICAL EQUIPMENT Or MEDICAL
ELECTRICAL SYSTEM containing one or more PROGRAMMABLE ELECTRONIC SUBSYSTEM.

2.201.5 PROGRAMMABLE ELECTRONIC SUBSYSTEM (PESS) : System based on one or more central
processing units, including their software and interfaces.

2.201.6 REsIDUAL RisK : RisK identified by HAZARD ANALYSIS which remains after RiSk management has
been completed.

ERITY of

2.201.4 : , whi i S \ AZAF d each

cause i < VARD is

control

2.201.1

2.201. i ~ AZA : enti i on the

PATIENT, , ani , S isi ¢ CTRICAL
pquired
end of
5e.
hether
start of

In this|Collateral Staridard, certain terms (which are not printed in small capitals) have particular
meanir|gsyas follows: E1

— ‘“shall" indicates a requirement that is mandatory for compliance;

— "should" indicates a strong recommendation that is not mandatory for
compliance;

- "may" indicates a permitted manner of complying with a requirement or

of avoiding the need to comply;

"specific" is used to indicate definitive information stated in this Collateral
Standard or referenced in other standards, usually concerning
particular operating conditions, test arrangements or values
connected with compliance;
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— «spécifié» correspond a une information précise indiquée par le

CONSTRUCTEUR dans les DOCUMENTS D'ACCOMPAGNEMENT ou
dans d'autres documents relatifs au SEMP & I'étude, concernant
généralement sa destination, ou les paramétres et les
conditions d'utilisation ou d'essai pour déterminer la
conformité.

6 ldentification, marquage et documentation

6.8 DOCUMENTS D'’ACCOMPAGNEMENT

6.8.201 Toutes les informations importantes relatives au RISQUE RESIDUEL doivent étre portées a la
fois dans les INSTRUCTIONS D'UTILISATION et dans le FICHIER DE GESTION DES RISQUES

La vér
RISQUH

52 Fo

S.

hctionnement anormal et conditions de défa

fication est effectuée par examen des INSTRUCTIONS D'UTILISATION et d ON DES

ESSAIS D'ENVIRONNEME

52.201| Documentation

52.201.1 Les documents produits par l'a pfme doivent étre consdrvés et
doivent faire partie des enregistrements\de irfig 201. Cela devrait étre [réalisé
conforinément a 6.3 de I'ISO 9000-3.

52.201.2 L'ensemble de c¢e 8/iCI\FICHIER DE GESTION DES RISQUES, doit étre
approyvé, diffusé et modifié confo 2 e de gestion formel de configuratiop. Ceci
devrait| étre réalisé con :

52.201|3 Un RELEME D QUE it étre fait tout au long du CYCLE DE DEVELOPPEMENT
en tant qu'éléme@ ~ S\BSQUES. [l doit comporter

) la-rétérence de la VERIFICATION.

) larétérence dgs/ mes de SECURITE, y compris leur SECURITE ABSOLUE requise, mises en

ou maitriser le RISQUE du DANGER;

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.


https://iecnorm.com/api/?name=ea1b18fcb02aba45476e57e5c59ce3f8

601-1-4

— "specified"

© IEC:1996 -17 -

is used to indicate definitive information stated by the

MANUFACTURER in ACCOMPANYING DOCUMENTS or in other

documentation relating to the PEMS under consideration,

usually

concerning its intended purposes, or the parameters or
conditions associated with its use or with testing to determine

compliance.

6 Identification, marking and documents

6.8 ACCOMPANYING DOCUMENTS

6.8.201 All relevant information regarding RESIDUAL RISK shall be placed in both the INSTRUCTIONS FOR

USE a

the RISK MANAGEMENT EILE

Compliance is checked by inspection of the INSTRUCTIONS FOR USE and the R

52 Abhormal operation and fault conditions

52.201

52.201
of the q

52.201

and chianged in accordance with a formal'gon vagement system. This should be
accordpance with 6.2 of ISO

52.201{3 A RISK MANAGE \ ’ oped throughout the DEVELOPMENT LIFE-C)

part of the RisK M§>GE Y
3) identifie

(

SECTION 9: ABNORMAL OPERATION AND FAULY
ENVIRONMENTAL TESTS

Documentation

AGEMENT FILE, shall be approved,)

HLE.

rm part
-3.

issued
done in

fCLE as
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Figure 201 - Organigramme du FICHIER DE GESTION DES RISQUES

et du RELEVE DE GESTION DES RISQUES
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Figure 201 - Content of RISK MANAGEMENT FILE and RISK MANAGEMENT SUMMARY
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52.202 Plan de gestion des RISQUES

52.202.1 Le CONSTRUCTEUR doit préparer un plan de gestion des RISQUES.

52.202.2 Ce plan doit comporter les points suivants:

a) le domaine d'application du plan, définissant le projet ou le produit et les phases du CYCLE
DE DEVELOPPEMENT auxquelles le plan s'applique;

b) le CYCLE DE DEVELOPPEMENT a appliquer (voir 52.203), incluant un plan de VERIFICATION et un
plan de VALIDATION;

c) les responsabilités de la gestion conformément a 4.1 de I'!|SO 9001;

) le traitement de la gestion des RISQUES;

) les prescriptions des révisions périodiques.

hts doit

serve.

ormité est vérifiée par examen du FICHIER DE GESTION

CYCLE DE DEVELOPPEMENT

s pe o

1 Un CYCLE DE DEVELOPPEMENT doit étre dé

lacune

on des

tion.

ong du

bments

analyse des RISQUES;
— maitrise des RISQUES.

52.204.2 Le traitement doit étre appliqué tout au long du CYCLE DE DEVELOPPEMENT.

52.204.3 Analyse des RISQUES

52.204.3.1 ANALYSE DES DANGERS

52.204.3.1.1 L'identification des DANGERS doit étre effectuée comme cela est défini dans le plan de
gestion des RISQUES; voir 52.202.

52.204.3.1.2 Les DANGERS doivent étre identifiés pour toutes les circonstances raisonnablement
prévisibles en tenant compte

— de I'UTILISATION NORMALE;
— d'une mauvaise utilisation.
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52.202 Risk management plan
52.202.1 The MANUFACTURER shall prepare a RISK management plan.

52.202.2 This plan shall include the following:

a) scope of the plan, defining the project or product and the DEVELOPMENT LIFE-CYCLE phases for

which the plan is applicable;

b) the DEVELOPMENT LIFE-CYCLE to be applied (see 52.203), including a VERIFICATION plan and a

VALIDATION plan;

¢) management responsibilities in accordance with 4.1 of ISO 9001;

d) RISK management process;
&) requirements for reviews.

52.202
Compliance is checked by inspection of the RISK MANAGEMENT Fi
52.203| DEVELOPMENT LIFE-CYCLE
52.203|1 A DEVELOPMENT LIFE-CYCLE shall be defined for the ds
52.203]2 The DEVELOPMENT LIFE-CYCLE sk
output aAnd activity for each.

52.203
52.203|4 The DEVELOP

52.203|5 RiIskK nag
appropriate; see% .

NOTE - An examplé

Compl,
52.204

52.204

e kept.

EMS.

d input,

CLE as

52.204.2" The process shall be applied throughout the DEVELOPMENT LIFE-CYCLE.
52.204.3 RIsK analysis

52.204.3.1 HAZARD ANALYSIS

52.204.3.1.1 HAzARD identification shall be carried out as defined in the RISk management plan;

see 52.202.

52.204.3.1.2 HAzZARDS shall be identified for all reasonably foreseeable circumstances including:

— NORMAL USE;
— incorrect use.
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52.204.3.1.3 Les DANGERS a prendre en considération doivent inclure, de fagon appropriée:

— les DANGERS pour les PATIENTS;

— les DANGERS pour les OPERATEURS;

— les DANGERS pour le personnel de service;
— les DANGERS pour ceux qui assistent;

— les DANGERS pour I'environnement.

52.204.3.1.4 Les séquences des événements raisonnablement prévisibles, qui peuvent provoquer
un DANGER, doivent étre prises en considération.

52.204.3.1.5 Les causes d'origine a prendre en considération doivent inclure, de fagon appropriée

— les facteurs humains;

1 les défauts du matériel informatique;
T les défauts du logiciel;

T les erreurs d'intégration;

1 les conditions d'environnement.

52.204.3.1.6 Les matieres a prendre en considération doivent in progpriee

nent et

i Scisi i > g ] i ace utilisateur et dans les
!

52.204.3.1.7 Les.mé o~ C i es DANGERS appropriées a la phase du CYCLE DE
DEVEL(Q PPEMENT i

52.204.3.1.8 Les ili exemple l'analyse par arbre de panne, l'analyse des
modes| Sfaille & (5 effe s) doivent étre décrites dans le FICHIER DE GESTIDN DES

RISQUES.

52.204({3.1.9 \ S5utats application des méthodes doivent figurer dans le FICHIER DE GESTION
DES RI§

52.204/3.1. 8 DANGER identifié et ses causes d'origine doivent étre notés dans le REJEVE DE
GESTION DESRISQU

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.

52.204.3.2 Estimation du RISQUE
52.204.3.2.1 Pour chaque DANGER identifié, le RISQUE doit étre estimé.

52.204.3.2.2 L'estimation du RISQUE doit reposer sur une estimation de la probabilité de chaque
DANGER et/ou de la SEVERITE des conséquences de chague DANGER.

52.204.3.2.3 La méthode de classement par catégorie des niveaux de SEVERITE doit étre enregistrée
dans le FICHIER DE GESTION DES RISQUES.

52.204.3.2.4 La méthode d'estimation de la probabilité doit étre soit quantitative, soit qualitative et
doit étre enregistrée dans le FICHIER DE GESTION DES RISQUES.
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52.204.3.1.3 The HAZARDS considered shall include, as appropriate:

— 'HAZARDS to PATIENTS;

— HAZARDS t0 OPERATORS;

— HAZARDS to service personnel;
— HAZARDS to bystanders;

— HAZARDS to the environment.

52.204.3.1.4 Reasonably foreseeable sequences of events, which may result in a HAZARD, shall be
considered.

52.204.3.1.5 Initiating causes considered shall include, as appropriate:

— human factors;

+ hardware faults;

+ software faults;

+ integration errors;

+ environmental conditions.

52.204.3.1.6 Matters considered shall include, as appropriate:

+ RISK/benefit criteria;
+ third party software

52.204(3.1.7 HAzARD id
used.

52.204{3.1.8 Th@
documented in th Sk

52.204
FILE.

GEMENT

52.204
SUMMA

GEMENT

Compliance-is.chesked’by inspection of the RISK MANAGEMENT FILE.

52.204{3:2” RIsK estimation

52.204.3.2.1 For each identified HAZARD the RISK shall be estimated.

52.204.3.2.2 The estimation of the RISK shall be based on an estimation of the likelihood of each HAZARD
and/or the SEVERITY of the consequences of each HAZARD.

52.204.3.2.3 The SEVERITY level categorization method shall be recorded in the RISK MANAGEMENT FILE.

52.204.3.2.4 The likelihood estimation method shall be either quantitative or qualitative and shall be
recorded in the RISK MANAGEMENT FILE.
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52.204.3.2.5 Le RISQUE estimé doit étre enregistré en face de chaque DANGER dans le RELEVE DE
GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.
52.204.4 Maijlrise des RISQUES

52.204.4.1 Le RISQUE doit étre maitrisé de fagon telle que le RISQUE estimé de chaque DANGER
identifié devienne acceptable.

52.204.4.2 Un RISQUE est acceptable si le RISQUE est inférieur ou égal au RISQUE MAXIMAL TOLERABLE
et si le RISQUE est rendu aussi faible qu'on peut raisonnablement le faire.

52.204.4.3 Les méthodes de la maitrise des RISQUES doivent réduire la probabilité du DANGER ou
& SEVERITE du DANGER oU les deux.

sécurité inhérente a la conception;
mesures de protection incluant des alarmes;

52.204.4.5 La ou les prescriptions de la maitrise des/ Risau i EVE DE

La con

52.206
52.206( il doit
exister
\
52.206 E. Cela

compre

fob

Y ad I i by "
b) & des causes extérieures au SEMP;
c¢) a des mauvais fonctionnements possibles.

52.206.3 Pour chacune de ces fonctions, la spécification des prescriptions doit donner le niveau de
SECURITE ABSOLUE nécessaire pour maitriser le RISQUE.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.
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52.204.3.2.5 The estimated RisK shall be recorded against each HAZARD in the RISK MANAGEMENT
SUMMARY.

Compliance is checked by inspection of the RISK MANAGEMENT FILE.
52.204.4 RisK control

52.204.4.1 Risk shall be controlled so that the estimated RISK of each identified HAZARD is made
acceptable.

52.204.4.2 ARIsK is acceptable if the RISK is less than or equal to the MAXIMUM TOLERABLE RISK and the
RISK is made as low as reasonably practicable.

52.204.4.3 Methods of Risk control shall reduce the likelihood of the HAZARD or reduce the SEVERITY of
the HAZARD or boih.

52.204{4.4 Risk control methods shall be directed at the cause of the H
likelihopd) or by introducing protective measures which operate when
present, or both, using the following priority:

Cing its
ZARD is

i

- inherent safe design;
protective measures including alarms;
adequate USER information on the RESIDUAL RISK.

52.204{4.5 The requirement(s) to control the RISK sh§ he RISK MANAGEMENT

SUMMARY (directly or as a cross reference).

52.204
MANAGH

shall be recorded in the RISK

Compli
52.205

The design and modificatio > he nsidered as an assigned task in accordance with 4.18
of ISO P001.

ance is ch@

Compli

52.206

52.206
specifig

ement

N

52.206{2 The-requirement specification shall detail the functions that are Risk-related. This includes

functiops that/controPrisks arising from
;memﬁwwwmmwmw—

b) causes elsewhere in the PEMS;
¢) possible malfunctions.

52.206.3 For each of these functions, the requirement specification shall give the level of SAFETY
INTEGRITY necessary to control the RISKS.

Compliance is checked by inspection of the RISK MANAGEMENT FILE.


https://iecnorm.com/api/?name=ea1b18fcb02aba45476e57e5c59ce3f8

-26 - 601-1-4 © CEI:1996

52.207 Architecture

52.207.1 L'architecture doit satisfaire a la spécification des prescriptions.

52.207.2 Pour le SEMP et pour chacun de ses sous-systémes, une architecture doit étre spécifiée.
52.207.3 La spécification doit inclure de fagon appropriée les prescriptions suivantes:

a) l'allocation des mesures de la maitrise des RISQUES aux sous-systémes et aux éléments
du SEMP;

NOTE - Les sous-systemes et les éléments comprennent les capteurs, les dispositifs de commande, le SSEP et les
interfaces.

In radaondancoe-
T eaoaaece;

la diversité;

les taux et les types de pannes des composants;
le compte-rendu de diagnostic;

les pannes ayant les mémes causes;

les pannes systématiques;

l'intervalle de temps entre les essais et la durée des es$
la maintenabilité;
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Lacon

52.208| Conception et réalisation

52.208] sous-
systémle ayant une spécification pour la concep
52.208

4) les méthodesd

B)

q) les outils de déve

d) les captéurs;

g) lesdi @

f) linterfacé hom

g

H

j

K

La con
52.209

52.209{1<Une VERIFICATION de l'exécution des prescriptions de SECURITE doit étre effectuée

52.209.2 Un plan de VERIFICATION doit étre établi pour indiquer comment les prescriptions de
SECURITE seront vérifiées pour chaque phase du CYCLE DE DEVELOPPEMENT.

52.209.3 Une référence aux méthodes et aux résultats de la VERIFICATION doit figurer dans le RELEVE
DE GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.
52.210 VALIDATION
52.210.1 La VALIDATION du respect des prescriptions de SECURITE doit étre faite.

52.210.2 Un plan de VALIDATION doit étre établi pour montrer que les bonnes prescriptions de
SECURITE ont été exécutées.
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52.207 Architecture
52.207.1 The architecture shall satisfy the requirement specification.
52.207.2 For the PEMs and each of its subsystems, an architecture shall be specified.

52.207.3 Where appropriate the specification shall include requirements for:

a) allocation of RISK control measures to subsystems and components of the PEMS;

NOTE - Subsystems and components include sensors, actuators, PESS and interfaces.

o

redundancy;
diversity;

faiture Tates and modes of components;

diagnostic coverage;

common cause failures;

systematic failures;

) testinterval and duration;

maintainability;

) protection from human intentional or unintentional causes)

O
o ~F — =

b sl wlf £ o Wilan 2 30 ¢ 1 S e
~—

Compliance is checked by inspection of the RISK MANAGEMENT

52.208| Design and implementation

52.208]1 Where appropriate, the design sha
and test specification.

52.208
4)
B) electronic hardws
d) computer aided sb
d) sensors;
d) actuators;
f} human;
d) energy
H h
J
K

Compli
52.209

52.209

52.209|2.<A VERIFICATION plan shall be produced to show how the SAFETY requirements fg

ems, each having a

design

r each

DEVELOPMENT LIFE-CYCLE phase witlbe verified:

52.209.3 A reference fo the methods and results of the VERIFICATION shall be included in the RiSK

MANAGEMENT SUMMARY.
Compliance is checked by inspection of the RISK MANAGEMENT FILE.
52.210 VALIDATION

52.210.1 VALIDATION that SAFETY requirements are met shall be carried out.

52.210.2 A VALIDATION plan shall be produced to show that correct SAFETY requirements have been

implemented.
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52.210.3 Le chef de I'équipe effectuant la VALIDATION doit étre indépendant de I'équipe de
conception. ,

52.210.4 Toutes les relations professionnelles entre les membres de I'équipe de VALIDATION et les
membres de I'équipe de conception doivent figurer dans le FICHIER DE GESTION DES RISQUES.

52.210.5 Aucun membre d'une équipe de conception ne doit valider son propre produit.

52.210.6 Une référence aux méthodes et aux résultats de la VALIDATION doit figurer dans le FICHIER
DE GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.

52.211 Modification

52.211|1 Sitout ou partie d'un projet résulte de la modification d'un projet a ésente
norme [s'applique intégralement comme s'il s'agissait d'un nouveau projet, Goit la(validit servée
de toute la documentation du précédent projet doit &tre évaluée selon ung & ification.

52.211.2 Tous les documents correspondants du CYCLE DE DEVELOPF pvisés,
modifigs, revus, approuvés selon un schéma de contréle de la docu > 2 4.5.2
de I''SQ 9001 ou des références équivalentes.

La conformité est vérifiée par examen du FICHIER DE GE.

52.212 Evaluation

5 selon
ON DES

52.212.1 Une évaluation doit étre effeé
les prgscriptions de la présente norme,
RisQuEg. Cela peut étre réalisé par un auditi

La confformité est vérifiée pi examen d FICQ@S
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52.210.3 The leader of the team carrying out the VALIDATION shall be independent of the design team.

52.210.4 Al professional relationships of the members of the VALIDATION team with members of the
design team shall be documented in the RISK MANAGEMENT FILE.

52.210.5 No member of a design team shall validate his own design.

52.210.6 A reference to the methods and results of the VALIDATION shall be included in the RISK
MANAGEMENT FILE.

Compliance is checked by inspection of the RISK MANAGEMENT FILE.

52.211 Modification

of this
design

standatd applies as if it were a new design or the continued validity

52.211 11 If any or all of a design results from a modification of an earlier design’'then
documentation shall be assessed under a modification/change procedure.

iewed,
nt.

52.211.2 All relevant documents in the DEVELOPMENT LIFE-CYCLE shal
approvéd under a document control scheme in accordance with

Complignce is checked by inspection of the RISK MANAGEMED
52.212| Assessment
52.212 |1 Assessment shall be carried oujto &t s beeén developed in accordance
with the| requirements of this standard and EMENT FILE. This may be carried

out by ipternal audit.

Compliance is checked by inspection of tf
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Annexe AAA
(normative)

Terminologie - Index des termes définis

CE 788 . e e
Nom d'unité dans le Systéme International S|
Terme dérivé sans définitio . ... ... i i e e
Terme sans définition . ... ... . . i e

Terme abrége . ... ... e
Article2delaNorme Général ........ ... .. .. . it e,

VERIFI
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Annex AAA
(normative)

Terminology - Index of defined terms

FE G 788 .ttt e rm-..-..
Name of unit in the International System SI . ... ... ... . ... . i .. me-..-..
Derived term without definition . . ... . i e rm-..
Term without definition . ... e e rm-..-.
Name of earlier Unit . . ... e e e e e et e et rme..
Shorened teIM .. oot e rm-..-.

VALIDATION .
VERIFIGATIQN
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Annexe BBB
(informative)

Justifications

Généralités

La présente norme nécessite qu'un traitement avec certains éléments soit établi et suivi car la
technologie en question n'est pas soumise a des essais «bon/mauvais» sur le produit fini. L' approche
est de fixer ce qui est exigé en laissant a l'utilisateur de la présente Norme Collatérale le soin de
déterminer comment cela est réalisé. On retrouve la méme approche dans la série des normes

ISO 9¢U0. CTomme les ufilisateurs sont supposés eéire qualifies, on a conserve minimum de
détails| On a prévu la répétition de parties du traitement mais on n'a fourni une p scn;;Lon car
la nécessité de répéter les procédures est propre a un projet particulier. Le oviennent
aussi de.

En tanf qu'élément du développement, la documentation est exig es nécessaile pour
contrdler le développement. De plus, I'examen de la documentatjion ¢ i ormité
aux prescriptions de développement de la présente norme. Ua REL DES RISQUES fait

partie de la documentation pour s‘assurer que les probléeme ! nant la SECURITE

Bien qu'elle ne soit pas propre a un SEMP, la gesti E igné i oter la
complgxité inhérente a la technologie e S : 5 sont
rapidement identifiés. Une identificatiof i i i i i qui en
découl = =

L'utilisation de la présente Norme Collat ifié ignée. pst fait
pour n¢ garder dans les pre cnptlons que les él8 » i i ittérafure de
plus en plus vaste et apprgfondie dansJde\doma assurance des logiciels et des techhiques
d'évaluption des DANGE ili < ssente Norme Collatérale devront employer les
élémerts de ces publl'ons nstances spécifiques se presenteront au cours du
développement des SEMP. re de
panne flisati ~Quand la concept:on est plus avancée, des outlls plus
élaborg ilisés.
Termin

Les te leur du
texte. Ll ue les
définiti

Docun

Un RELEVE DE/GESTION'DES RISQUES est exigé pour s'assurer que les RISQUEs des DANGERS idéntifiés
sont mjaifrisés. Ce RELEVE DE GESTION DES RISQUES est terminé a l'achévement du CYGLE DE
DEVELOPPEMENT.

CYCLE DE DEVELOPPEMENT

Un CYCLE DE DEVELOPPEMENT est exigé pour s'assurer que la SECURITE est traitée de maniére
systématique, et en particulier, pour permettre d'identifier les DANGERs le plus t6t possible dans des
systemes complexes.

Traitement de la gestion des RisQues

Les prescriptions sont destinées a fournir un cadre dans quuel 'expérience, la perspicacité et le
jugement s'appliquent pour gérer les RISQUES avec succés. Le niveau de détail a été choisi pour étre
approprié a la présente Norme Collatérale. Pour une application médicale particuliere a I'étude, une
Norme Particuliere fournira des méthodes plus spécifiques pour gérer les RISQUES, y compris des
prescriptions «<bon/mauvais».
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Annex BBB
(informative)

Rationale

General

This standard requires that a process with certain elements be established and followed becau

se the

subject technology is not amenable to pass/fail tests on the finished product. The approach is to state
what is required, leaving the user of this Collateral Standard to determine how this is achieved. This is
similar to the approach taken in the 1ISO 9000 series. As users are expected to be qualified, detail has
been kept to a minimum. Iteration of portions of the process is expected, but no reguiréments haye been
given because the need to repeat processes is unique to a particular project. lfetations aisé’arise from

the mofe detailed understanding that emerges during the design process.

addition, inspection of the documentation permits checkmg compliange wit ire
of this tandard A RISK MANAGEMENT SUMMARY is part of the docu
and megasures can be readily comprehended during and at the «

While rfot unique to PEMS, RISK management is emphasized i n

issues

plexity

of the subject technology and to ensure the early ide tification o HAZARDS? Early identification of

HAZARDS is necessary if subsequent rigour is to be effe

The us¢ of this Collateral Standard by qudlifi
to the gssential elements and in recognit
software assurance and HAZARD assessment i

irements
elds of
heed to

employ . In early
phases, alysiscwilNoeNiymore frequent use. When the désign is
more dgtailed, "bottom up“4 } 9 is wi i ider use.
Terminjology and :efi N

These are given as\a’Conve ort has
been m nts by
default

Docun

A RISK MANAC - MARY i i i ifi trolled.
The RIS 3

DEVELQPMENT LIFE-CYCLE

A DEVELOPMENT LIFE-CYCLE is required to ensure that SAFETY is dealt with in a systematic manner, and

in particular to enable the early identification of HAZARDS in complex systems.

Risk management process

The requirements are intended to be a framework within which experience, insight and judgement are

applied to manage RIsK successfully. The level of detail has been chosen to be appropriate

to this

Collateral Standard. For a particular medical application under consideration, a Particular Standard will

provide more specific methods for managing RisK, including pass/fail requirements.
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Le traitement est appliqué tout au long du CYCLE DE DEVELOPPEMENT de fagon telle que, lorsque les
causes des DANGERS sont identifiées, les méthodes appropriées pour la maitrise des RISQUES soient
spécifiées.

Estimation du RISQUE

Les défaillances de logiciel et les autres défaillances systématiques ne sont pas considérées en
probabilité comme des événements en eux-mémes. Cependant, un objectif majeur de cette norme
est de réduire la probabilité de I'existence d'erreurs systématiques. Une autre considération est la
probabilité que des erreurs dangereuses se présentent en cours d'utilisation. Alors qu'elles ne sont
que rarement quantifiables, ces composantes du RISQUE associées aux erreurs systématiques sont
considérées attentivement pour tout traitement responsable de la conception. L'estimation du RISQUE
est une étape nécessaire a la fois pour déterminer ou l'on doit concentrer ses efforts pour la
concepgtion et pour juger des résultats. Une méthode pour quantifier ou qualifier Ia probabilitg d'une
erreur fde logiciel systématique est a I'étude.

53
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The process is applied throughout the DEVELOPMENT LIFE-CYCLE so that, as HAZARD causes are identified,
appropriate RISK control methods are specified.

RisK estimation

Software and other systematic failures do not fit into the concept of likelihood or probability as events
in themselves. A major objective of this standard, however, is to reduce the likelihood of systematic
errors being present. Another related concern is the likelihood of the hazardous error being encountered
in use. While seldom quantifiable, these components of the Risk associated with systematic errors are
carefully considered in any responsible design process. Risk estimation is a necessary step both in
determining where to focus design effort and in judging results. How to quantify or qualify the likelihood
of a systematic software error is under consideration.

e
5
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Annexe CCC
(informative)

Notion de RISQUE

RIsQuE
La notion de RISQUE comporte deux éléments:

— la probabilité d'un événement dangereux;
— la SEVERITE de l'effet d'un événement dangereux.

Les RIJQUES peuvent étre classés en trois zones:

— zone de RISQUE intolérable;
— zone de RISQUE «aussi faible qu'il est raisonnablement possible» (acrony P);
— zone de RISQUE tout a fait acceptable.

Zone de RISQUE intolérable

s dangers ne serait pas

Le RISQUE de certains DANGERS est si grave qu'un systémg
i et/ou la probabllité du

toléré. |Dans cette zone, le RISQUE sera réduit en di
DANGER.

Zone «ALARP»

La zon out aMai eptable est appelée zone «<ALARH». Les
RISQUES de cette zone sont réduits au niveau le plu S ible, en tenant compte des bénéfices
que procure Iacceptatlon diL RISQUE pa rapporh\au ne réduction ultérieure. Tout ’EISQUE
devrait Btre réduit a un ni AUSS qu'i aisohnablement possible» (ALARP) Prés de la
frontiérg du RISQUE intolé : vralent ogrmalement étre réduits méme si le cpit est
importgnt

Zone

Dans certains cas, la § babilité d'un DANGER sont si faibles que le RISQUE pelut étre
negllg comparé a d'at res DANGERS qui sont acceptes Pour ces DANGERs, il n'dst pas

La SEVERITE-est une des composantes du RISQUE. Les quatre niveaux suivants sont une évaluation
qualitative’des conséquences possibles d'un DANGER et sont recommandés pour les SEMP:

— catastrophique: possibilité de causer plusieurs morts ou des lésions graves;
- critique: possibilité de mort ou de lésion grave;

— moyen: possibilité de Iésion;

— négligeable: possibilité de Iésion faible ou nulle.
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Annex CCC
(informative)

RisK concepts

Risk
The concept of RisK has two elements:

— likelihood of a hazardous event;
— SEVERITY of the consequence of the hazardous event.

Risks ¢an be categorised into three regions:

- intolerable region;
- ALARP (As Low As Reasonably Practicable) region;
- broadly acceptable region.

Intolerable region

The RIgK of some HAZARDS is so severe that a system in whie J{A RISK
in this tegion will be reduced by reducing the SEVERITY and/or the likeliha

ALARR region

The region between the intolerable and the b 2 egio pion. In
the ALARP region RiSKS are reduced to the lowestNevel practicable, bearing in mind the benefits of
acceptipg the RiSK and the cost of further re \ hould be reduced to a level which is "as
low as|reasonably practicable 3R). imit\af intolerable RISk, RISKS would normjally be
reducef even at considerab

Broadly acceptabli:/ggl

In someg cases, either » : eprobability of a HAZARD is so low that the RisK is negligible
compatfed with the RISk AZA ich are accepted. For these HAZARDS, RISK reduction need

not be factively pu

SEVERI

SEVERI[Y is(one of
possible.consequences of a HAZARD and are suggested for PEMS:

e/Components of RISK. The following four levels are a qualitative measurg of the

catastrophic:  potential of multiple deaths or serious injuries;
critical: potential of death or serious injury;

marginal: potential of injury;

negligible: little or no potential of injury.
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Probabllité T

Fréquente —

Probable

Occasipnnelle

Peu prgbable

Improbable

Inexistante

N\ l | I
3gligeable Moyenne Critique Catastrophique

SEVERITE —) .

Figure CCC.1 - Diagramme du RISQUE
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| ikelihood T

Frequent —
Probable —
Occasional —

Remote —

mprobable : <

ncredi —

I |
Negligible Marginal Critical Catastrophi

SEVERITY —' IEC 40619

7

Figure CCC.1 - RisKk chart
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Décision pour le RISQUE acceptable

La présente norme ne spécifie pas le RISQUE acceptable. Il est prévu que des Normes Particuliéres
fourniront des indications. Souvent, le RISQUE acceptable sera déterminé cas par cas. Quelques
indications peuvent étre obtenues en utilisant la philosophie de la CONDITION DE PREMIER DEFAUT
(decrite & l'article 3 de la Norme Générale) et/ou a partir des performances d'APPAREILS
ELECTROMEDICAUX similaires déja en service.

Tout RISQUE associé & un SEMP pourrait étre acceptable si les pronostics du PATIENT étaient
ameéliorés. Cela ne peut pas étre utilisé comme justification pour accepter un RISQUE non nécessaire.
Le principe du RISQUE «aussi faible qu'il est raisonnablement possible» (ALARP) devrait toujours é&tre

appliqué.

Gestign du RISQUE

La présente norme exige qu'un traitement de la gestion des RISQUES soit uij CYCLE

DE DEVELOPPEMENT. L'objectif de ce traitement est de gérer le RISQUE de la fois
infériexr au RISQUE MAXIMAL TOLERABLE et aussi faible que possible. dah: atiques
raisonmables. Un traitement typique de la gestion des RISQUES est 2.

3
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Deciding on acceptable Risk

This standard does not specify acceptable Risk. It is planned that Particular Standards will give
guidance. Often, acceptable RISK will be established on a case-by-case basis. Some guidance can be
obtained by using the SINGLE FAULT CONDITION philosophy (described in clause 3 of the General
Standard) and/or from the performance of similar MEDICAL ELECTRICAL EQUIPMENT already in use.

It may be that any RISK associated with PEMS would be acceptable if the PATIENT's prognosis were

improved. This cannot be used as a rationale for the acceptance of unnecessary RISK. The ALARP
principle should always be applied.

Risk management

LOPMENT LIFE-
ERABLE
own in

This sthndard requires that a RISK management process be used throughout the b
CYCLE. [The objective of the process is to manage RisK so that it is both less tha
RisK and also is as low as reasonable practicable. A typical RISK manag
figure ¢CC.2.

3
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Identification des
caractéristiques
qualitatives et
quantitatives

Identification des
DANGERS possibles

Estimation du RISQUE
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Le RISQUE peut-il
étre réduit

par un|
conception liée
a la sécurité?

pour chaque DANGER

Non

Oui

. N

Le RISQUE peut-il
étre réduit
par des

mesures
protectrices?

AcéSQ?}}
une mésufe

spprpng

Accorplir
mesure

e
J}p\? priée

AN v

Non

Accomplir
une mesure
appropriée

v

Le RISQUE
est-il

&)ANGERS

d acceptable?

Nan
nt-ils générés?

Tous les DANGERS

identifiés sont-ils

évalués?
La SECURITE
du SEmMP Non >
est-elle
suffisante?

RIsQUE acceptable

Figure CCC.2 - Traitement de la gestion des RISQUES

RISQUE intolérable
IEC 40719
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Identify qualitati

-43-

ive

and quantitative

characteristics
{dentify possible
HAZARDS
h 4
Estimate RisK for
each HAZARD
Can RIsK be
reduged by No
inherpnt
ign?
safe gesign? Yes
Can RiSK be
reduced by
protective
measures?
No
Yes
\@nem Implement
ropriate appropriate
measure measure L
N ¢ v Yes / Is the RIsK
\/ acceptable?
e
¢ Other HAZARDS Ne
generated?
No Are allidentified
HAZARDS evaluated?
Yes
Is the PEMS No
SAFETY »
adequate?
Yes
End Abort

Acceptable RISK

Figure CCC.2 - Risk management process

Intolerable Risk
IEC 407/96
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Cause de défaillance

Un événement dangereux peut provenir d'une défaillance d'un systéme. Ii existe deux types
possibles de défaillances:

- les défaillances aléatoires;
- les défaillances systématiques.

Défaillance aléatoire

Pour beaucoup d'événements, on peut associer une probabilité statistique de défaillance; par
exemple, la probabilité de défaillance d'un ensemble électronique est souvent estimée a partir des
probabilités de défaillance des composants de I'ensemble. Dans ce cas, une valeur numérique peut
étre fournie pour la probabilité de défaillance. Une supposition essentielle est que les défaillances
sont afeatoires par nature. On admetf que e matériel informafique Tombe en panne de- maniére
aléatoire ou systématique. On admet que le logiciel tombe en panne de mani ire,ppurtant
la cauge de défaillance du logiciel est toujours systématique.

Défaillance systématique

Les déjaillances systématiques sont dues a des erreurs (y compris\es erre b et les
oublis)| dans toute activité du CYCLE DE DEVELOPPEMENT @i, s inaisons
particulieres des entrées ou dans certaines condition Nt une
défaillgdnce.

Des dé diciel et
peuver » ple de
défaillg 3mati it étre itei e dans une base de donnges qui
conduifait 2 iti .Le des i guvent avoir été mal spégifiées,
mal saisi S on. La
probalilité nire la
qualité |[des traitements utilisé ilité qu' erreur
soit intfoduite ou ne soit p &

Estimgtion du RISQUE

Différeptes méth@ imation
qualitative du RISQUA qu‘une
méthoq e; voir

52.204
sont d
l'adapt
méthoq
devrait|é

RISQUE est egalement possible si des données convenables
pour l'estimation quantitative du RISQUE pourraient fnclure

litative, ou bien une approche alternative peut étre appropriée. La
ation du RISQUE fait partie du traitement de la gestion des RISQUES et
plan de gestion des RISQUES; voir 52.202.2 d).

Un diag ISQUE tel que celui de la figure CCC.1 peut étre utilisé pour définir les nivepux de
RISQUE

Les niveaux de RISQUE peuvent éfre classés dans une des zones de RISQUE, c'est-a-dire intolérable,
ALARP et tout a fait acceptable.

La figure CCC.1 est un exemple de diagramme du RiSQUE; elle est donnée ici pour indiquer la
méthode mais cela n'implique pas qu'on l'applique de fagon générale aux SEMP. Si une approche de
diagramme du RISQUE est utilisée pour estimer le RiISQUE, le diagramme du RISQUE particulier et
l'interprétation qui en est faite devraient étre justifiés pour cette application.

SECURITE ABSOLUE

Si le RiIsQUE estimé est inacceptable, des fonctions sont spécifiées pour maitriser le RISQUE;
voir 52.206.2.
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Cause of failure
A hazardous event can result from the failure of a system. There are two possible types of fail
— random failures;

— systematic failures.

Random failure

ure:

For many events a statistical probability of failure can be assigned; for example the probability of failure
of an electronic assembly is often estimated from the failure probabilities of the components which make
up the assembly. In this case, a numerical value can be given for the probability of failure. An essential
presumption is that the failures are random in nature. Hardware is assumed to fail either in a random

or in a Fystematic manner. Software can appear 1o 1ail in a random manner, nev
a software failure is always systematic.

Systematic failure

Systenjatic failures are due to errors (including errors of commission and omisgion\in a

LIFE-CYCLE activity which, under some particular combination of inputs_or enyironmental conditid

permit @ failure.

ause of

DPMENT
ns, will

Systeniatic failures can occur in both hardware and software,a 2 ce at any time d

produc} DEVELOPMENT LIFE-CYCLE. An example of a syst fai ~ bé an incorrect lim
in a dqtabase which permitted a hazardous condition. ata may have been
specified, wrongly copled during data pre k

uring a
t value
rongly

during use. The likelihood of

this type of event is difficult to predict. ' clatiopiship between the quality of the
process$es used during the DEVELOPMENT LI : likelifiood of the fault being introdficed or

remainjng undetected.

RisK estimation

Various
While this Collate
RISK egtimation is
suitabl
qualita
is part
52.202

ARISK ¢

The RI$
acceptable,

Figure CC€C1 is an example RISK chart; it is included here to show the method and does not im

ig given.

re that
where

ion of a

mation

an; see

broadly

ply that

it has general applicafion to PEMS. If a RISK chart approach is used for estimating RISK, the particu
chart and the interpretation used should be justified for that application.

SAFETY INTEGRITY

ar RISK

Where the estimated RISK is unacceptable, functions are specified to control the RISK; see 52.206.2.
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Il'y a deux préoccupations principales:

— le systéme fournit-il toutes les fonctions nécessaires pour maitriser le RISQUE?
— le systéme sera-t-il opérationnel quand on lui demandera d'effectuer ces fonctions?

La SECURITE ABSOLUE est liée a la performance du systéme considéré lorsque ce dernier est en train
d'effectuer ses fonctions liées au RISQUE. Il y a deux éléments a prendre en compte pour la SECURITE
ABSOLUE:
- lintégrité du matériel (par rapport aux pannes systématiques);
l'intégrité systématique (incluant matériel et logiciel).

Intégrité du matériel

Si la probabitité de défaillance d'un systéme peut étre calculée ou démontrée ar exe n calcul
basé sur une panne aléatoire pour un systeme matériel), cette valeur peut & pécifier
l'intégtité du matériel.

Intégrjté systématique

Si les jpannes sont systématiques - ce qui est le cas avec les\ogicig| i bra pas
pratiqye de démontrer ou calculer une probabilité de défaillance>Si éthode
qualitative pour établir la SECURITE ABSOLUE est utilisée. C d 2 CURITE
ABSOLYE d'une fonction dépend de facteurs quen l'on re : CLE DE

DEVELQPPEMENT tels que

les méthodes et techniques de dé
l'architecture;

l'assurance de la qualité;
la gestion du proje

) ystéme
d'effectuer de fagon satjsfaisan i e dans toutes les conditions déclarées et gendant
la péripde de temps fixg

Iés différents facteurs et la SECURITE ABSOLUE érivée
s [5] et [7] de I'annexe FFF.

Des mgthodes p
peuvent étre trouvé
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There are two principal concerns:

— does the system provide all the necessary functions to control Risk?
~ will the system be operational when called on to carry out these functions?

SAFETY INTEGRITY relates to the performance of the system under consideration in its carrying out of its
functions related to RISK. There are two elements to SAFETY INTEGRITY:

- hardware integrity (with regard to random failures);
— systematic integrity (including hardware and software).

Hardware integrity

Lsed on
rity.

Where|the probability of a system failure can be calculated or demonstrated (e:
random failure for a hardware system), this value can be used to specify t

Systenatic integrity

nstrate
ve(methad of establishing the
RITY ofa function depends on

Wherelfailures are systematic, as is the case with software, it w
or caldulate a probability of failure. Where this is the case
SAFETY INTEGRITY is used. This method asserts that the
factors| throughout the DEVELOPMENT LIFE-CYCLE such as

- development methods and techpityes;
architecture;

quality assurance;
project management.

1
T

For each factor, appropriate will result in the system satisfactorily
perforring the required furiction under all the stated congitions within a stated period of time.

Method ionship bé lRe variods factors and the derived SAFETY INTEGRITY can



https://iecnorm.com/api/?name=ea1b18fcb02aba45476e57e5c59ce3f8

-48 - 601-1-4 © CEI:1996

Annexe DDD
(informative)

Modeéle de CYCLE DE DEVELOPPEMENT

La conformité a la présente Norme Collatérale demande qu'un CYCLE DE DEVELOPPEMENT soit
spécifié, puis suivi; elle n 'exige pas qu‘un CYCLE DE DEVELOPPEMENT particulier soit utilisé, mais elle
impose que le CYCLE DE DEVELOPPEMENT comporte certaines qualités. Ces prescriptions peuvent étre
frouvées en 52.203.

La figure DDD.1 donne un modéle du CYCLE DE DEVELOPPEMENT. Dans ce modéle, un procédé de
décomposition est suivi d'un procédé d'intégration. Comme la conception est
des prescriptions, les blocs fonctionnels de construction, I'architecture gt| la technélogle sont
décidés. Le procédé de décomposition est terminé lorsque l'information dé conception-permet aux
composgants du SEMP d'étre fabriqués (des exemples d'une telle informafi i
diagramhmes des circuits et la codification du logiciel). Suivant la décon
sont i egres ensemble. La VERIFICATION est effectuée, si les coémpasants $, pour
détermijner si I'exécution satisfait aux prescnptlons ou pas. A la conclusion di P intégration,
une VALIDATION est effectuée pour déterminer si le SEMP foncti

S
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Annex DDD
(informative)

DEVELOPMENT LIFE-CYCLE model

Compliance with this Collateral Standard requires that a DEVELOPMENT LIFE-CYCLE be specified and then
followed; it does not require that any particular DEVELOPMENT LIFE-CYCLE is used, but it does require that
the DEVELOPMENT LIFE-CYCLE has certain attributes. These requirements can be found in 52.203.

Figure DDD.1 illustrates a model of the DEVELOPMENT LIFE-CYCLE. In this model a decomposition process
is followed by an integration process. As the design is decomposed from the reqmrements the
functional building blocks, architecture and technology are decided. The decomp an proeess ends
when the design information enables the components of the PEMS to be built (examples of such|design
lnform tion are circuit diagrams and software code). Following the decomp sition tlie ompQn

or not
VALIDAT
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Figure DDD.1 - Modeéle de CYCLE DE DEVELOPPEMENT pour un SEMP
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