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Validité de la présente publication

Le contenu technique des publications de la CEl est cons-
tamment revu par la CEl afin qu'il reflete I'état actuel de
la technique.

Des renseignements relatifs a la date de reconfirmation de
la publication sont disponibles auprés du Bureau Central de
la CEl.

Les renseignements relatifs a ces révisions, a I'établis-
sement des éditions révisées et aux amendements peuvent
étre obtenus auprés des Comités nationaux de la CEl et

Validity of this publication

The technical content of IEC publications' is kept under
constant review by the IEC, thus ensuring that the content
reflects current technology.

Information relating to the date of the reconfirmation of the
publication is available from the IEC Central Office.

Information on the revision work, the issue of revised
editions and amendments may be obtained from IEC
National Committees and from the following IEC

dans les [focuments CI-dESSOUS:

ulletin de la CEI

L] nnuaire de la CEI
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A
Rublié annuellement
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F

atalogue des publications de la CEl
ublié annuellement et mis a jour réguliérement

Terminologie

En ce qui concerne la terminologie générale, le lecteur se
reportera & la CEl 50: Vocabulaire Electrotechnique Inter-
national (VEI), qui se présente sous forme de cntres
séparés |traitant chacun d'un sujet défini. De
complety sur le VEI peuvent étre obtenus sur del and.
Voir également le dictionnaire multilingue de la CEI.

Pour les [symboles g
signes dlusage générahappfo

consulte
— la CEl 27:
élecfro-techrii
- la R grappiques utilisables
sur avé et compilation des
feui

et pour Igs appareils électromédicaux,

sources:

e |EC Bulletin

e [EC Yearbook
Published year

{EC 50:
,|which is
separate chapters each dealing

d/ Full details of the IEV| will be
en request. See also the IEC Mdltilingual

and definitions contained in the prestnt publi-
ve been
jically approved for the purpose of this publication.

raphical and letter symbols

For graphical symbols, and letter symbols and signs
approved by the IEC for general use, readers are r¢ferred to
publications:

— |EC 27: Letter symbols to be used in ¢lectrical
technology;

- 1EC 417: Graphical symbols for |use on
equipment. Index, survey and compilatioph of the
single sheets;

— |EC 617: Graphical symbols for diagrams;

and for medical electrical equipment,

~ la CEl 878: Symboles graphiques pour
équipements électriques en pratique médicale.

Les symboles et signes contenus dans la présente publi-
cation ont été soit tirés de la CEl 27, de la CEl 417, de la
CEI 617 et/ou de Ia CEI 878, soit spécifiquement approuvés
aux fins de cette publication.

Publications de la CEIl établies par le
méme comité d'études

L'attention du lecteur est attirée sur les listes figurant a la fin
de cette publication, qui énumérent les publications de la
CEl préparées par le comité d'études qui a établi la
présente publication.

— |EC 878: Graphical symbols for electromedical
equipment in medical practice.

The symbols and signs contained in the present publication
have either been taken from IEC 27, IEC 417, IEC 617
and/or IEC 878, or have been specifically approved for the
purpose of this publication.

IEC publications prepared by the same
technical committee

The attention of readers is drawn to the end pages of this
publication which list the IEC publications issued by the
technical committee which has prepared the present
publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DE LA SURETE DE FONCTIONNEMENT -

Partie 3: Guide d’application —
Section 9: Analyse du risque des systéemes technologiques

AVANT-PROPOS

pour objet de favoriser la coopération internationale pour toutes les que

domaines de I'électricité et de I'électronique. A cet effet, la CEl, entre gt i blie|des Normes
internationales. Leur élaboration est confiée a des comités d'études{ a c tout Comité
national intéressé par le sujet traité peut participer. Les organisations i alesygouvernbmentales et
non gouvernementales, en liaison avec la CEl, participent ég trayaux\ La” CE! collabore

?) Les décisions ou accords officiels de la CEl concernapt-das g \ nique représenkent, dans la
mesure du possible, un accord international sur les s nationaux
intéressés sont représentés dans chaque comité d’é

3) Les documents produits se présentent sous la forme de’re i i i ; ils|sont publiés

o A > K.

s nationaux de la CEl s’engagent
, les Normes international¢s de la CEl
et fa norme

4) Dans le but d'encourager lunifis
a appliquer de fagon transparente,
dans leurs normes nationales et ré

5) La CEl n'a fixé a 9 4 indicati ation et sa

B) L’attention est 4ttiré it-g ains des éléments de la présente Norme internatiofale peuvent
faire I'objet de droits d i€ 6u de droits analogues. La CEl ne saurait étrg tenue pour
Wi i xistence.

ge la CEl:

DIs Rapport de vote

56/447/FDIS 56/489/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote
ayant abouti a I'approbation de cette norme.

L'annexe A est donnée uniquement & titre d’information.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

DEPENDABILITY MANAGEMENT -

Part 3: Application guide -
Section 9: Risk analysis of technological systems

FOREWORD
1) The [EC (International Electrotechnical Commission) is a worldwide organizatio standardjzation
comprising all national electrotechnical committees (IEC National Committees). The| object of the'lEC is to
promote international cooperation on all questions concerning standardiza he electrical and
electronic fields. To this end and in addition to other activities, the IEC publishe arjdards
THeir preparation is entrusted to technical committees; any IEC Natid teresfed in
the subject dealt with may participate in this preparatory work. | and
non-governmental organizations liaising with the IEC also partici IEC
coflaborates closely with the International Organization for Sta with
copditions determined by agreement between the two organizatiog
2) The formal decisions or agreements of the IEC on technic express\as™nedrly as possible an
international consensus of opinion on the relevant subjects since has
representation from all interested National Committees.
in the
National Committees fn that
sepse.
4) In es undertake to apply IEC Interngational
their national and regional standards. Any
ational or regional standard shall be plearly
indlicated in the latter.
§) The IEC provides no marking al and cannot be rendered responsible {or any
e
6) Atfention is drawn to ibility t lements of this International Standard may pe the
bject of pate@'g hallnot becheld responsible for identifying any or all such patent rights.
as been prepared by IEC technical committep 56:
hased on the following documents:
DIs Report on voting
56/447/FDIS 56/489/RVD

Full information on the voting for the approval of this standard can be found in the report

on voting indicated in the above table.

Annexe A is for information only.
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INTRODUCTION

Le processus de gestion des risques comporte de nombreux éléments différents, depuis
I'identification initiale et 'analyse du risque, jusqu’a I’évaluation de son caractére tolérable
et I'identification des options de réduction de risques potentiels, en passant par le choix,
la mise en oeuvre et la surveillance de mesures appropriées de maitrise et de réduction.
Cela est illustré a la figure 1.

L'analyse du risque, qui fait I'objet de la présente section de la CEl 300-3, est un pro-
cessus structuré qm udentme a Ia fous la probablllté et 'étendue des conséquences
)s le cadre
préjudices

de la présente norme, les conséquences néfastes envisagée
physiques aux personnes, aux biens ou & I'environnement.

nces)?

e choix et
bs notions
igfaisant de

ide dans de
ces indus-

tries, il existe établissant les méthodologies ¢t niveaux

d’analyse recommandes fons particuliéres. Si ces normes ont|été élabo-
rées en oM 3 ente nprme, les normes spécifiques seront gérnéralement
suffisante

re seulement la partie «analyse du risque» des actjvités plus
ion des risques qui peuvent faire I'objet de normes futures.
ble, la présente norme se fonde sur les notions et la tefminologie
ents énumérés dans l'article 2 et dans d’autres normeg. Dans de
documents ne sont pas totalement cohérents avec la présente norme
t p 'ncnpalement une industrie particuliére. Dans de tels cas, 1a présente
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INTRODUCTION

The process of risk management incorporates many different elements from the initial
identification and analysis of risk, to the evaluation of its tolerability and identification of
potential risk reduction options, through to the selection, implementation and monitoring of
appropriate control and reduction measures. This is illustrated in figure 1.

Risk analysis, which is the subject of this section of IEC 300-3, is a structured process
that identifies both the likelihood and extent of adverse consequences arising from a given
activity, facility or system. Within the context of this standard, the adver
of concern are physical harm to people, property or the environment.

Risk @analysis attempts to answer three fundamental questions:
What can go wrong (by hazard identification)?

likely is this to happen (by frequency analysis)?

at are the consequences (by consequence analysi

plection and utilisatign of
lviig concepts which have

This $
the ri
notr

This jivg guidance across many indusgries
and types of systems. 1T S ific’ standards in existence within these
indusiries that establish preferred 8 igs and levels of analysis for partigular
applidations. If these standa -] ony with this publication, the specific standards

will g

This g v lysis portion of the broader risk assessment and| risk
mana activities. atter may become the subject of future standards. To| the
exten i his~standard has built on the concepts and terminology given in| the
docums iS in. Clause 2 and other standards. There are numerous instances where
these - ot entirely consistent or where they principally apply to one indystry
alone : is standard may use one of the approaches/definitions avamable

or may present asxmore general one.
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GESTION DE LA SURETE DE FONCTIONNEMENT —

Partie 3: Guide d’application —
Section 9: Analyse du risque des systémes technologiques

1 Domaine d’application

La présente section de la CEIl 300-3 fournit des lignes directrices permettant de choisir et
de mettre en oeuvre des techniques d’analyse du risque, principalement pour I'évaluation
du risque de systémes technologiques. L’objectif de la présente norme est d’assurer la
qualité et la cohérence de planification et d’exécution d’analyse des risques, ainsi que de
présenter les résultats et les conclusions correspondants.

La présente norme contient des lignes directrices d’analyse i résentées
comme suit: notions d’analyse du risque, processus d’analyse méthodes
d’analyse du risque. '

La présente section de la CEI 300-3 est applicable €

— ligne directrice pour la planification, I'g analyses

du risque;

— base de spécification des alyses du
risque (cet élément est d'a es consul-
tants externes);
— base d’évaluation des analyses du ¥sq
L'analyse du risqué &e 3 la présente norme constitue une donnée
d’entrée pour les activités ti i (voir figure 1).
NOTE - La prgsente : e it pas de critéres spécifiques d’identification du besoin f’analyse du
risque 8 mé ¢ d'analyse du risque qui est requis pour une situation donnée.

ne comporte

présente section de la CEl 300-3 sont invitées & rechercher la possibilité d’appliquer les
iti its—indi =apres: mbres de
la CEl et de I'lSO possédent le registre des Normes Internationales en vigueur.

CEl 50(191): 1990, Vocabulaire Electrotechnique International (VEI) — Chapitre 191:
Sdreté de fonctionnement et qualité de service

CEl 300-2, Gestion de la sdreté de fonctionnement — Partie 2: Eléments et tdches du
programme de sireté de fonctionnement ‘

CEIl 812: 1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse
des modes de défaillances et de leurs effets (AMDE)
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DEPENDABILITY MANAGEMENT -

Part 3: Application guide —
Section 9: Risk analysis of technological systems

1 Scope

This section of IEC 300-3 provides guidelines for selecting and implementing risk analysis
techniques, primarily for risk assessment of technological systems. The objective of this
standard is to ensure quality and consistency in the planning and execution of risk
analyses and the presentation of results and conclusions.

This |standard contains guidelines for risk analysis, presented a lysis
concegpts, risk analysis process, risk analysis methods.
This section of IEC 300-3 is applicable as:
- larly
im
— | a basis for evaluating risk an
Risk pnalysis carried o iyities
(see figure 1).
NG 3 of S ovide ific criteria for identifying the need for risk analydis, or
spécify the ty e > tailed
guidelines for
this
the
re vahd All normattve documents are sub;ect to rewsuon and parties
the
igated
rational

Standards

IEC 50(191): 1990, International Electrotechnical Vocabulary (IEV) — Chapter 191:
Dependability and quality of service

IEC 300-2, Dependability management — Part 2: Dependability programme elements and
tasks

IEC 812: 1985, Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA)
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CEI 1025: 1990, Analyse par arbre de panne (AAP)

CEl 1078: 1991, Techniques d’analyse de la sdreté de fonctionnement — Méthode du
diagramme de fiabilité

3 Définitions

Pour les besoins de la présente section de la CEl 300-3, les termes et définitions de la
CEIl 50(191) sont applicables. En outre, les termes et définitions suivants s’appliquent.

: I’environ-
nement.
3.2 danger*: Source de préjudice potentiel ou situatign \¢ préjudice
potentiel.
3.3 événement dangereux: Evénement qui peut &
un danger
séquences

NOTE - La notion de risque comporte toujours gléments: la probabilité (c’est-a-dire la fréquence)
d'occurrence d’'un évépement dangereux e

ystématique des informations disponibles jpour iden-
e’encouru par des individus ou des pgpulations,

efois appelée analyse probabiliste de sécurité, analysg probabiliste

risque: Processus décisionnaire de gestion et/ou de réduction du
en oeuvre, son application et sa réévaluation éventuelle, en utilisant les
résultats d’appféciation du risque comme donnée d’entrée.

3.9 estimation du risque: Processus utilisé pour obtenir une mesure du niveau des
risques analysés. L’estimation du risque comprend les étapes suivantes: analyse de la
fréquence, analyse des conséquences et leur intégration.

*  Ces définitions différent de celles données dans ISO/IEC Guide 51: 1990. Ce dernier est actuellement en
phase de révision.
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IEC 1025: 1990, Fault tree analysis (FTA)

IEC 1078: 1991, Analysis techniques for dependability — Reliability block diagram method

3 Detfinitions

For the purposes of this section of IEC 300-3, the terms and definitions of I[EC 50(191)
apply. In addition, the following terms and definitions apply:

3.1

3.2

3.3

3.4

3.5
quend

NO
oug

3.6
estim

NO

3.7
figure

3.8
imple

3.9

hazard*:

hazardous event: Event which can cause harm.

TE — The concept of risk always has|two

elementsy th
event occurs and the corsequences of\the

TE - Risksns is also somé imes refe red to as probablllstlc safety analysis, probabilistit risk
andlysis, quantitative’sa 3

mentation
assegsment as one-input.

ysical injury or damage 1o health, property or

Source of potential harm or a situation with a poter

hazard identification: Process of recognizing 3 ining its

nse-

azard-

available i i i i d to

grall process of risk analysis and risk evaluation. [See

ocess of decision-making for managing and/or reducing risk; its
orcement and re-evaluation from time to time, using the results of risk

risk estimation: Process used to produce a measure of the level of risks being
analysed. Risk estimation consists of the following steps: frequency analysis, conse-
quence analysis and their integration.

* These definitions deviate from those given in ISO/IEC Guide §1: 1990, which is currently under revision.
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3.10 évaluation du risque: Processus par lequel on juge le caractére tolérable du
risque sur la base de I'analyse du risque et en tenant compte de facteurs tels que les
aspects socio-économiques et environnementaux.

3.11 gestion du risque: Application systématique des politiques de gestion, des procé-
dures et des usages aux taches d’analyse, d’évaluation et de maitrise du risque. (Voir
figure 1.)

3.12 systéme: Entité composée, quel que soit son niveau de complexité, de personnel,
de procédures, de matériaux, d’outils, d'équipements, d’instaliations et de logiciels.
Les éléments de cette entité composée sont utilisés ensemble dans I'environnement

n indre un objectif

spécifique.

4 Notions d’analyse du risque

4.1 Objectif et notions fondamentales de 'analyse du xisqué

Le risque est présent dans toute activité humaine; itpeu cQ , santé et [la sécurité
: i : ng terme
ig (lorsqu’il enfraine, par

d’exposition & des produits chimiques toxi
- production dyes a des

exemple, la destruction des équipemen
incendies, des explosions ou gufres ingide

gestion des risques est de mafrise \i es pertes de vie, leg maladies,

ou les blessures, les dommages 3 ie ¢ tesQui en résultent, ainsi que I'impact
sur I'environnement.

L’analyse

e pour lui

mesures

b)” P'identification systématique des modes de défaillance potentiels;

c) les relevés quantitatits ou la classitication du risque;

d) I'évaluation des éventuelles modifications permettant de réduire le risque ou
d’obtenir de meilleurs niveaux de sureté de fonctionnement;

e) ridentification des principaux facteurs contribuant au risque ainsi que des maillons
faibles d’un systéme;

f) la meilleure compréhension du systéme et de son installation;
g) la comparaison des risques avec ceux d'autres systémes ou technologies;
h) lidentification et la communication des risques et incertitudes;
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'3.10 risk evaluation: Process in which judgements are made on the tolerability of the
risk on the basis of risk analysis and taking into account factors such as socio-economic
and environmental aspecits.

3.11 risk management: Systematic application of management policies, procedures and
practices to the tasks of analysing, evaluating and controlling risk. (See figure 1.)

3.12 system: Composite entity, at any level of complexity, of personnel, procedures,
materials, tools, equipment, facilities and software. The elements of this composite entity
are used together in the intended operational or support environment to perform a given
task or_achieve a specific objective.

4 Rjsk analysis concepts

4.1 |Objective and basic concepts of risk analysis

Risk z 4 , for
example, both immediate and long-term health effg s als),
econd ‘ e to
fires, risk
mana e to

Before risk can be effec S a

usefuj tool for:

a) | identifyin
b) providini}

c) | meeting reg

~—

The r is cambe used by a decision-maker to help judge the tpler-
ability psing between potential risk-reduction or risk avoidance
measpres: ecisiorf-maker’s perspective some of the principal benefits of| risk

analyg

a) i tification of potential hazards;
b) | systematic identification of potential failure modes;

¢) quantitative risk statements or ranking;

d) evaluation of possible modifications to reduce risk or achieve better dependability
levels;

e) identification of the important contributors to risk and weak links in a system;
f) better understanding of the system and its installation;

g) comparison of risks to those of alternative systems or technologies;

h) identification and communication of risks and uncertainties;
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i) I'aide & I’établissement des priorités pour améliorer la santé et la sécurité
i) la base de rationalisation de la maintenance préventive et de contréle;
k) I'enquéte post-accident et la prévention;

CEIl:1995

I) le choix entre différentes solutions telles que des mesures et des technologies

différentes de réduction du risque.

Tous ces éléments jouent un rble important dans une gestion efficace du risque, qu’il
s’agisse d’améliorer les conditions de santé et de sécurité, de prévenir les pertes écono-

miques, ou de se conformer a des réglementations gouvernementales.

L'analyse du risque nécessite souvent une approche multidisciplinaire, étant donné qu’eile

peut couvrir plusieurs domaines spécialisés tels que:

a) l'analyse des sysiémes;

b) la probabilité et les statistiques;
c) le génie chimique, mécanique, électrique, structugel ov
d) les sciences physiques, chimiques ou biologig

e)
f)
9)

risque tel

quillustré a la figyre i entification

De toute éwvidénce, ces groupes ne sont pas mutuellement exclusifs, et il e
nécessaire, lors de I'analyse des dangers technologiques, de tenir compte de

p, etc.);

itémes de
ceutiques,

~—

5t souvent
Iinfluence

des—facteurs—d'autres—catégories (en—particutier,tes—dangers naturets)
systémes, comme faisant partie de I'analyse du risque.

t d’autres

Il est possible également de classer I'analyse du risque selon le type de conséquences

étudié, comme par exemple:

a) le risque individuel (impact sur les membres individuels du grand public);
b) le risque professionnel (impact sur les travailleurs);
¢) les risques sociaux (impact global sur le grand public);

d) le dommage aux biens et les pertes économiques (interruptions de
pénalités, etc.);

I'activité,

e) les risques environnementaux (impact sur la terre, l'air, I'eau, la flore, la faune et

’héritage culturel).


https://iecnorm.com/api/?name=8adcefe818287051e888b0d2a0e3dee7

300-3-9 © IEC:1995 -15-

i)
)
K)
1)

help in establishing priorities for improving health and safety;

a basis for preventive maintenance and inspection to be rationalised;

post-accident investigation and prevention; _
selection between alternatives such as different risk-reduction measures and

technologies.

All these play an important role in effective risk management, whether the objective is
improving conditions related to health and safety, prevention of economic loss, or

compli

ance with government regulations.

Risk analysis often requires a multidisciplinary approach, since it may cover such areas of

experfise as:

a)
b)
c)
d)
e)
f)
)

4.2 |Risk management and risk categorizatio

systems analysis;

probability and statistics;
chemical, mechanical, electrical, structural or nuclear eq
physical, chemical, or biological sciences;

Risk analysis is a parnt of the ris 3 d in

figure

b)

c)
d)

Thess

Hazarnds may b@
a) | natural ha

consumer Proaucts

groups are~cléarly not mutually exclusive, and in analysing technological hazards it

is often’necessary to consider the influence of factors from other categories (particullarly
naturL‘ﬁazaTmmmemﬂﬂmranalysis.

Risk can also be categorized by the nature of the consequences that are being investi-

gated,
a)
b)
C)
d)
e)

for example:

individual (impact on individual members of the general public);

occupational (impact on workers);

societal (overall impact on the general public);

property damage and economic losses (business interruptions, penalties, etc.);
environmental (impact on land, air, water, flora, fauna and cultural heritage).
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L’objectif global de I'analyse du risque est de fournir un fondement rationnel permettant de
prendre des décisions relatives au risque. Ces décisions peuvent étre prises dans le cadre
d’un processus plus large de gestion du risque, en comparant les résultats d’analyse du
risque aux critéres de risque tolérable. Dans de nombreuses situations, il sera nécessaire
d’apprécier les avantages au cas par cas, afin de prendre une décision pondérée. Le sujet
d’ensemble des critéres de risque tolérable est trés complexe et implique des considé-
rations sociales, économiques et politiques et, par conséquent, ne fait pas partie du
domaine d’application de la présente norme.

4.3 Application de I'analyse du risque au cours des phases du cycle de vie

Certains objectifs spécifiques de I'analyse du risque, relatifs aux diverses phases du cycle

de vie (voir la CEl 300-2) de systemes, installations ou produits dangereux sont énumérés
ci-dessous.

¢s facteurs

stimer 'adéquation

au de la

rocédures

de perfor-

ontribuent

le décision

5) évaluer les effets des modifications de structure, organisationnelles, g’'usage et

de procedures operationnelies et de composanis du systeme,
6) cibler les efforts de formation.
c) Phase de mise au rebut; mise hors service:

1) évaluer le risque relatif aux activités de mise au rebut du systéme et s’assurer
que les exigences correspondantes peuvent étre remplies;

2) fournir des données d'entrée aux procédures de mise au rebut.
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The overall objective of risk analysis is to provide a rational foundation for decisions
concerning risk. Such decisions can be made as part of the larger risk management
process, through the comparison of results of risk analysis with tolerable risk criteria. In
many situations there will be a need to assess benefits on a case-by-case basis, in order
to make a balanced decision. The overall subject of tolerable risk criteria is very complex,
involving social, economic and political considerations and as such is outside the scope of
this standard.

4.3 Application of risk analysis during life cycle phases

Some specific objectives of risk analysis pertinent to various life cycle phases (see
IEC 3D0-2) of hazardous systems, facilities, or products are listed below.

a) | Concept and definition/design and development phases:
1) to identify major contributors to risk and significant {3

erall
design;
ially
mer-
gency conditions;
7) to evaluate alte
b) |Manufacturing, i
1) to monitor g per-
formanc@ :
2) to provige ten-

ance/inspeg

major contributors to risk and influencing factors;
n on the significance of the risk for operational decigion-

effects of changes in organizational structure, operational

6) ‘to’focus training efforts.

c) ‘Bisposatphasedecommissioning:
1) to evaluate the risk related to system disposal activities and to ensure that
relevant requirements can be met;

2) to provide input into disposal procedures.
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5 Processus d’analyse du risque

51 Apergu

Pour améliorer I'efficacité et I'objectivité d’'une analyse du risque ainsi que pour faciliter la
comparaison avec d’autres analyses du risque, il convient de suivre un certain nombre de
régles générales. Il convient d’effectuer le processus d’analyse du risque conformément a
une séquence d'étapes définie:

a) définition du domaine d’application;
b) identification du danger et évaluation initiale des conséquences;

b) estimation-du l;aquc,
d) vérification;
e) documentation;

f) mise a jour de 'analyse.

Ce processus est illustré a la figure 2. L'estimaticn_d 3 ( lyse de la
fréquence et des conséquences. Bien que I3 docume K P comme un
élément séparé, elle est développée a : b domaine

certains

d'application, il est admis qu’il ne soi

éléments du processus illustré , il peut ng pas étre

e fonder sur une évaluation systématique des
s peuvent influencer les divers dangers grésents.

es agralystes du risque disposent de la compétence pécessaire

ache qui leur est confiée. De nombreux systémes|sont trop

ement compris par une seule personne et un groupe dg'analystes

ur effectuer le travail. If convient que l'individu ou le groupd de travail
aveg les méthodes utilisées pour I'analyse du risque et dispose de connais-

a mtégrer & nalyse d’autres connaissances spécialisées et essentielles. Il ¢st recom-
nmrandé de spécifier et d’enregistrer le niveau de compétence du groupe de travajl.

5.2 Définition du domaine d’application

Il convient de définir et de formuler le domaine d’application de I'analyse du risque afin de
produire un plan d'analyse du risque dés le début du projet (voir la CEI 300-2). Il convient
d’inclure, dans la définition du domaine d’application d’'une analyse du risque, les étapes
suivantes:

a) description des raisons et/ou problémes qui ont donné lieu & I'analyse du risque.
Cela comprend:
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5 Risk analysis process

5.1 Overview

General rules should be followed in order to both enhance the effectiveness and objec-
tivity of a risk analysis, and to facilitate comparison with other risk analyses. The risk
analysis process shouid be performed according to a defined sequence of steps:

a) scope definition;

b) hazard identification and initial consequence evaluation;

c) risk estimation;

d)| verification;
e)| documentation;

f} | analysis update.

This [process is shown in figure 2. Risk estimation ince 3 equency and |con-
sequence analysis. While documentation is shown/as a separate i it'is developed at
each|stage of the process. Depending on the area| of dpplicati ertain elements of

the pfocess shown may need to be considered/Fongxar in'some instances it may not
be ngcessary to go beyond an initial haza i

A thgrough knowledge of the syste e is methods used is required| If a
risk dnalysis is available faor a s:mula SyS! it ma used as a reference. However, it
should be demonstrate S ate simjtar or that the changes that have peen
mads ¢ gnifi ifferences in)results. This should be based on a| sys-
tematic evaluation of the shs d tf ays they can influence the various hazards
presgnt.

5.1.1

Risk pnalysts _shaould be ent’ to undertake the task. Many systems are too complex
to be|fully Undersie C person and a group of analysts will be required to carry out
the > indi grking group should be familiar with the methods used fof risk
anam:' S p.a thorough knowledge of the subject under consideration. Qther

necesgsary 3 «nowledge should be provided and integrated into the analysjs as
requifed. The € e of the working group should be specified and recorded.

5.2 Scope definition

The scope of the risk analysis should be defined and documented to create a risk analysis
plan at the start of the project (see IEC 300-2). Defining the scope of a risk analysis
should involve the following steps:

a) describe the reasons for and/or the problems that originated the risk analysis. This
will involve:
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1) formulation des objectifs de I'analyse du risque, sur la base des principales

préoccupations identifiées;

2) définition des critéres de succés/de défaillance du systéme. La princip
cupation peut étre un certain résultat indésirable (par exemple: défa

systéme, émanation toxique) ou un état potentiellement dangereux.
b) définition du systéme a analyser. |l convient que la définition comprenne:

1) une description générale du systéme;

ale préoc-
illance du

2) une définition des frontiéres et interfaces a la fois physiques et fonctionnelles

avec les systémes apparentés;
3) une définition de I’environnement;

limites;

5) une définition des conditions de fonctionnement co
ainsi que d’éventuelles limites applicables.

environnementaux,
probléme a analyser.
sécuritaire;

il convnent en particu

é. Il convient d’énoncer clairement les dange
apparus lors d’accidents précédents); pour identifier d¢
ent, il est recommandé d'utiliser des méthodes forms

ldentmés surda base d’une analyse des conséquences, ainsi que d’'un examen ¢

premiéres. |l convient que cette évaluation détermine I'une des actions suivantes:

avers des

du risque

ts techniques,

vité et le
ut aspect

régissant I'arfalyse;
s@at requis de I'étude aingi que des

ansiste a définir le domaine d’application

ondie avec le systéme analy{é, en tant

cette familiarisation est de déterminer le lieu et
d€s connaissances spécialisées a I'gnalyse.

s qui engendrent un risque dans le systéme aifsi que les

'S connus
s dangers
lles appli-

5 dangers
es causes

a) mesures correctives prises a ce point pour éliminer ou réduire les dangers;

b) arrét de I'analyse a ce niveau parce que les dangers et leurs conséquences sont

négligeables;
c) poursuite de I'estimation du risque.

Il convient de documenter les hypothéses et résultats de I'’évaluation initiale (voir 5.6).


https://iecnorm.com/api/?name=8adcefe818287051e888b0d2a0e3dee7

300

-3-9 © IEC:1995 -21 -

1) formulating the objectives of the risk analysis based on the main concerns

identified;

2) defining the criteria for success/failure of the system. The main concern may be

some undesirable outcome (e.g. system failure, release of poisonous material)
may be a condition which is potentially harmful.

b) define the system being analysed. The definition should include:

1) a general description of the system;

or it

2) a definition of boundaries and interfaces with related systems both physical and

functional;
3) a definition of the environment;

4) a definition of energy, materials and information flowing across boun
5) a definition of the operating conditions covered by the any
relevant limitations.
c) | identify sources giving details of ail the technical or-
ganizational, and human circumstances that are relevani to he a pblem
be[ng analysed. In particular any circumstances re b be
depcribed;
d) | state the assumptions and constraints goverriing
e) and
the decision-makers
The task of defining the scope of the analysis also include a thorough familiar-
izatio vity. One of the objectives of
famili 3 S ow specialised knowledge cam be
acces i -
5.3
The h ieh i g system should be identified together with the ways
in wh X ealiZed. Known hazards (perhaps having been realizg¢d in
previ gecid be clearly stated. To identify hazards not previgusly
reco overing the specific situation should be used (see 7.3.1)
An injtial evaldation\of the significance of the identified hazards should be carried out
based on_a“consedquence analysis, together with an examination of root causes. |This
should determine one of the following courses of action:

a) take corrective actions at this point to eliminate or reduce the hazards;

b) end the analysis here because the hazards or their consequences are insignificant;

¢) proceed with risk estimation.

‘The

initial assumptions and results should be documented (see 5.6).
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5.4 Estimation des risques

It est recommandé que I'estimation des risques examine les événements ou les circons-
tances initiales, la séquence d’événements concernée, d’éventuelles circonstances
atténuantes ainsi que la nature et la fréquence des conséquences délétéres possibies des
dangers identifiés pour obtenir une mesure du niveau des risques a analyser. Les
mesures prises pourraient concerner les risques encourus par les personnes, les biens ou
Penvironnement et comprendre une indication de l'incertitude associée aux estimations.
Le processus est décrit ci-aprés dans les paragraphes 5.4.1, 5.4.2 et 5.4.3. Les méthodes
d'analyse du risque sont décrites dans le tableau 1. '

Les méthodes utlllsées pour I'estimation des risques sont souvent quantltatlves méme si

efficace. Lorsque la classification est qualitative, il
termes utilisés et d’enregistrer l1a base de toutes

tiques . d’émissio
'analyse de la fréq

L'analyse~de fréquence est utilisée pour estimer la probabilité de tout évémpement in-
désirable ideritifié lors de I'étape d'identification du danger. Trois approches sopt commu-
nément utilisées pour estimer les fréquences d’événements (voir 7.3.2.1). Celleg-ci sont:

a) l'utilisation de données historiques pertinentes;

b) la déduction des fréquences d’événements au moyen de techniques analytiques ou
de simulations;

c) lutilisation d’avis d’experts.

Toutes ces techniques peuvent étre utilisées séparément ou ensemble. Les deux
premiéres approches sont complémentaires; chacune d’entre elles présente des
avantages la ol l'autre a des faiblesses. Il convient, dans la mesure du possible, d’utiliser
les deux techniques. De cette maniére, elles peuvent étre employées comme éléments
indépendants qui se vérifient I'un l'autre et servir & améliorer la fiabilité des résultats.
Lorsque ces techniques ne peuvent pas étre utilisées ou ne sont pas suffisantes, il peut
étre nécessaire de compter sur un certain degré d’avis expert.
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5.4 Risk estimation

Risk estimation should examine the initiating events or circumstances, the sequence of
events that are of concern, any mitigating features and the nature and frequency of the
possible deleterious consequences of the identified hazards to produce a measure of the
level of the risks being analysed. The measures could address human, property or environ-
mental risks and should include an indication of the uncertainty associated with the
estimates. The process is outlined below in 5.4.1, 5.4.2 and 5.4.3. Risk analysis methods
are described in table 1.

Methods used in estimating risks are often quantitative though the degree of detail

requillfd in preparing the estimates will depend upon the particular applicatic .2).
Howeler, full quantitative analysis may not always be possible due msuffl ent-infor-
matiop about the system or activity being analysed, lack of failu 3 ande of
humap factors, etc. In such circumstances a comparative qua i ; ative
rankirpg of risks by specialists knowledgeable in their respective ay still & ggtive.
In cages where the ranking is qualitative, there should be cleax expla ' the terms
emplqyed and the basis for all frequency and consequence\ classifications“should be
recordled. Where full quantification has been carried out it n at the
risk vplues calculated are estimates and care should not
attribyited a level of accuracy and precision inconsister and
analytical methods employed.

The ¢lements of the risk estimation pr S 3 for all hazards. Firstly] the
possible causes of the hazard are analy to ne its frequency of occurrence, its
duration and also its nature (quantit glease/use characteristics, etd.)
analyging an industrial facili 3 sis may be a major activity. If analysing

alysis may be necessary. Secondly, the
analysed. This consequence analysis
equence(s) associated with the hazard.| The
e probability of the hazard causing the [con-
analysis of the sequence of events by which the

a food chain chemica
consdquences of the

involMes estim '
analygis may g@ :
sequgnce(s) and
hazamd can res

5.4.1

Fredu ency analysis is used to estimate the likelihood of each undesired event identified at
the hpzard’identification stage. Three approaches are commonly employed to estimate
event|fréquencies (see 7.3.2.1). They are:

a) to use relevant historical data;
b) to derive event frequencies using analytical or simulation techniques;
c) to use expert judgement.

All of these techniques may be used individually or jointly. The first two approaches are
complementary; each has strengths where the other has weaknesses. Wherever possible,
both should be used. In this way, they can be used as independent checks on each other,
and this may serve to increase confidence in the results. When these cannot be used or
are not sufficient, it may be necessary to rely on some degree of expert judgement.
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5.4.2 Analyse des conséquences

L'analyse des conséquences est utilisée pour estimer I'impact probable en cas
d'occurrence de I'événement indésirable.

Il convient que I'analyse des conséquences:

a) soit fondée sur les événements indésirables choisis;
b) décrive toutes les conséquences des événements indésirables;

c) prenne en compte des mesures permettant de remédier & ces conséquences ainsi
que de toutes les conditions applicables ayant un effet sur les conséquences;

e) tienne compte a la fois des effets immédiats et de ce ! apparaitre
aprés un certain temps, si cela est conforme au domaine d icati de;

f) tienne compte des conséquences secondaires, tell pport avec
des équipements et systémes adjacents.

5.4.3 Calculs du risque

Il convient d'exprimer les risques selon les ‘ S : taines des

a) fréquence prévue de mo g g morbidité /pour un individu donné (risque
individuel);
nés par le

b) tracés de courbes de fréqu
U personnes

terme courbes 0 est

pnomiques

n/niveau de dommage spécifique, présentée comme une
s niveaux d’iso-dommage.

estimation du risque refiéte le niveau de risque total oy si elle ne

s niveaux de risque, il est nécessaire de tenir compte & la| fois de la
duréede~l'évenement indésirable et de la probabilité d’exposition de persopnes a ce

risque.

Il est recommandé que les données utilisées pour calculer les niveaux de risques
conviennent & 'application particuliére. Dans la mesure du possible, il est bon que ces
données soient fondées sur les circonstances spécifiques analysées. Lorsque ces
circonstances ne sont pas disponibles, il convient d'utiliser des données génériques
représentatives de la situation ou de rechercher un avis expert.

Il convient que les données soient rassemblées et organisées de fagon & faciliter une
récupération convenable des informations afin de les utiliser comme données d’entrée
pour I'analyse du risque et la tragabilité. Il convient d’identifier et d’exclure de I'analyse les
données qui ne sont plus applicables a la situation courante.
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5.4.2 Consequence analysis

Consequence analysis is used to estimate the likely impact should the undesired event
occur.

Consequence analysis should:

a) be based on the undesirable events selected;
b) describe any consequences resuiting from the undesirable events;

c) take into consideration existing measures to mitigate the consequences together
with all relevant conditions that have an effect on the consequences;

d)[ give the criteria used for completing the identitication ot the conse

e)| consider both immediate consequences and those that may
time has elapsed, if this is consistent with the scope of the stud

f) | consider secondary consequences, such as those assogiats i uip-
ment and systems.

5.4.3| Risk calculations

Risk
are:

a)| predicted frequency of mortality

b)| frequency versus consequence
frequency and N the cumulative numb E 'm or
the cumulative cost ofdamage 1

¢)| the statisticall iron-

mental damage;

d)| the distributj plot,
displaying le
It ShI art of
the tota
Inc r that

peop

Data used to calculate risk levels should be appropriate for the particular application.
Where possible, such data should be based on the specific circumstances under analysis.
Where these are not available, data of a generic nature representative of the situation
should be utilized, or expert judgement sought.

Data should be collected and organized in a form which facilitates convenient retrieval of
information for input to risk analysis and traceability. Data that are no longer relevant to
the current situation should be identified and excluded from use in the analysis.
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5.4.4 |Incertitudes

De nombreuses incertitudes sont associées a I'estimation du risque. Il est nécessaire de
comprendre les incertitudes et leurs causes pour interpréter les valeurs de risque de
maniére efficace. L'analyse des incertitudes associées aux données, méthodes et
modeéles utilisés pour identifier et estimer les risques impliqués, joue un réle important
dans leur application. L’analyse des incertitudes implique la détermination de la variation
ou de l'imprécision des résultats du modéle qui découle de la variation collective des
paramétres et des hypothéses utilisés pour définir le modéle. L'analyse de sensibilité est
un domaine en étroite relation avec I'analyse des incertitudes. L'analyse de sensibilité
implique la détermination de la modification de réaction d’'un modéle aux changements de
paramétres individuels du modéle.

L’estimation de l'incertitude consiste a traduire l'incertitude sur gtres détermi-
nants du modele en incertitude des résultats du modéle de risqlie. 0 vient de spécifier,
dans la mesure du possible, 'exhaustivité et la précision dé i

recommandé d’identifier, dans la mesure du possible, le 71t convient
que cette identification concerne a la fois l'incertituc modeéle. |l
convient d’indiquer les paramétres auxquels I'analy:
5.5 Vérification de I'analyse
Il convient d’utiliser un processus de revye f S . n impliqué
dans le travail afin de confirme 3 % i . uvent étre
conduites a P'intérieur méme de_l'organjsati i ’ i ou bien il
peut étre fait usage d’organisatio S
Il convient que la véxification compr
a) s’assurer qu
b) réviser to es rm ges afin de s’assurer qu’elles sont crédibles, a la
Iumié@ in
‘assure $ données
le ou les
ier_que\les tésultats de I'analyse ne sont pas affectés par la maniéfe dont les
donnégs Qlnles resultats sont formatés.
Lorsque des expériences pratiques adéquates sont disponibles, il est admis que la vérifi-
cation soit effectuée en comparant les résultats de I'analyse a des observations directes.

5.6 Documentation

Le rapport d'analyse du risque documente le processus d’analyse du risque et il convient
qu'il comprenne ou se réfere au plan d'analyse du risque ainsi que les résultats
d'évaluation initiale des dangers. La présentation des informations techniques qu'il
contient est une partie critique du processus d'analyse du risque. Il convient que les
estimations du risque soient exprimées en termes compréhensibles et que les points forts
ainsi que les limites des différentes mesures du risque soient expliqués et que les incerti-
tudes qui entourent les estimations du risque soient définies en un langage compré-
hensible pour le lecteur auquel elles s’adressent.
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5.4.4 Uncertainties

There are many uncertainties associated with the estimation of risk. An understanding of
uncertainties and their causes is required to interpret risk values effectively. The analysis
of uncertainties associated with data, methods and models used to identify and estimate
the risks involved plays an important part in their application. Uncertainty analysis involves
the determination of the variation or imprecision in the model resuits, resulting from the
collective variation in the parameters and assumptions used to define the model. An area
closely related to uncentainty analysis is sensitivity analysis. Sensitivity analysis involves
the determination of the change in response of a model to changes in individual model
parameters.

Estimating uncertainty consists of translating uncertainty in the cruci rameters
into uncertainty in the outputs of the risk model. The completenes racy of the
risk estimation should be stated as fully as possible. Sources o
identified where possible. This should address both data and
meterp to which the analysis is sensitive should be stated.

5.5 |Analysis verification

ithhthe work should be used

A formal revuew process carried out by people
ig” R S ted internally or use made

to cor
of org

Verifig
a) ted objectives;
b) i iti 28§ io ensure that they are credible in the light of
available inf ;
c) priate methods, models and data
d) repeatable by personnel other than the original analysg(s);
e) of the analysis are insensitive to the way data or resultJ are
for

Wher experience is available, verification may be accomplished by
comp}ring the results of the analysis with direct observations.

5.6 Documentation

The risk analysis report documents the risk analysis process and should include or refer to
the risk analysis plan and the initial hazard evaluation results. The presentation of
technical information in it is a critical part of the risk analysis process. Risk estimates
should be expressed in understandable terms, the strengths and limitations of different
risk measures used should be explained, and the uncertainties surrounding estimates of
risk should be set out in language appropriate to the intended reader.
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La portée du rapport dépendra des objectifs et du domaine d’appiication de I'analyse. Sauf
pour des analyses trés simples, il convient normalement que la documentation comporte
les sections suivantes:

a) le résumé;

b) les conclusions;

c) les objectifs et le domaine d’application;

d) les limites, hypothéses et la justification des hypothéses;

e) la description des parties pertinentes du systéme;

f) la méthodologie d’analyse;

g) les résultats d’identification de dangers;

h) les modeles utilisés, y compris les hypothéses et la valid
i) les données et leurs sources;

j) les résultats d’estimation du risque;

k) I'analyse de sensibilité et d’incertitude;

m) la discussion des résultats (y compris une di tiques);

n) les références.

processus continu de gestion des
antée de fagon qu’elle puisse [étre main-
e I'installation ou de I'activité. |Il convient
a mesure que de nouvelles informatipns impor-

audit du processus d’analyse du risque soit effectué par
2S directement impliquées dans I'exécution de cette analyse

g 1 de s’assurer de son efficacité et de sa conformité & la présente
jent d’appliquer des processus et procédures d’assurance qualité pertinents.

7, Généralités

Le présent article décrit certaines méthodes d’analyse de systémes technologiques
couramment utilisées qui sont applicables a I'identification des dangers et a I'estimation
des risques ainsi que les critéres de sélection correspondants.

7.2 Choix des méthodes

De maniére générale, il convient qu'une méthode appropriée ait les caractéristiques
suivantes: ’

a) il est recommandé qu’elle soit scientifiquement défendable et applicable au systéme
considéré;
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The extent of the report will depend on the objectives and scope of the analysis

. Except

for very simple analyses, the documentation should normally address the following:

a) summary;

b) conclusions;

C) objectives and scope;

d) limitations, assumptions and justification of hypotheses;
e) description of relevant parts of the system;

f) analysis methodology;

g) hazard identification results;

h) | models used, including assumptions and validation;
i) | data and their sources;
j) | risk estimation results;
k) | sensitivity and uncertainty analysis;
m)| discussion of results (including a discussion of ang
n) | references.

5.7 |Analysis update

If the|risk analysis is required to suppo Wwing\risk management process i
be pefrformed and documented in suc W3
cycle i ivi

t should

be maintained throughout the life
s. shiould be updated as significant|new

infor with the needs of the management
proce
6 A
When analysis process should be carried out to assure its
effect hi$ standard by persons who are not directly involved in
perfo analysis. Relevant quality assurance processes |and
proce
7 R

7.1 |General

This clause describes some common types of methods for analysis of technological
systems that are applicable to hazard identification and risk estimation, along with criteria

for their selection.

7.2 Selection of methods

In general terms, a suitable method should exhibit the following characteristics:

a) it should be scientifically defensible and appropriate to the system under con-

sideration;
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b) il est recommandé que les résultats obtenus se présentent sous une forme permet-
tant une meilleure compréhension de la nature des risques et de la maniére dont ils
peuvent étre contrblés;

c) il est recommandé qu’elle puisse étre utilisée par divers opérateurs de telle sorte
gu’elle soit tragable, reproductible et vérifiable.

Il convient de justifier le choix des méthodes en tenant compte de leur pertinence et de
leur convenance. En cas de doute quant & leurs pertinence et convenance, il est recom-
mandé d'utiliser d’autres méthodes et de comparer les résultats obtenus. Lorsqu'il s’agit
d'intégrer les résultats de diverses études, il convient que les méthodologies et les
données obtenues en sortie soient compatibles.

finis igs objectifs
sur la base

Une fois prise la décision d’effectuer une analyse du risque et une(tois
et le domaine d’application, il est recommandé de choisir la 0
de facteurs applicables, illustrés a la figure 3, tels que:

des moins
affiner ces

gur les mé-
différentes
séquences
r les diffé-

fondeur de
des conséquences {méme s’ill peut étre

nécessaire de I8 i » atign d’une évaluation préliminaire);

s iines et matérielles ainsi que le degré le compé-
ple\ corectement mise en oeuvre, fournira des résultats

gophistiquée d’application médiocre, si elle satisfait
ine g’'application de I'analyse. En général, il copvient que

nfgrmations et des données. Certaines méthodes nécessitent

ise a jour nécessaire de I'analyse. |l est admis que¢ ['analyse
des modnfucaﬂons/mnses a ]our futures et qu & cet égard| certaines

7.3 Méthodes d’analyse

Certaines des méthodes les plus fréquemment utilisées sont données dans le tableau 1 et
également décrites ci-dessous. Cependant, la liste du tableau 1 n’est en aucune maniére
exhaustive. Une description bréve de certaines des méthodes utilisées est donnée dans
I'annexe A. Il est quelque fois nécessaire d’utiliser plusieurs méthodes d’analyse.

7.3.1 Identification des dangers

L’identification des dangers implique une revue systématique du systéme étudié afin
d’identifier le type de dangers inhérents ainsi que la maniére dont ils pourraient se concré-
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b) it should provide results in a form which enhances understanding of the nature of
the risk and how it can be controlied;

c) it should be capable of use by a variety of practitioners in a manner that is
traceable, repeatable and verifiable.

The reasons for the choice of methods should be given, with regard to relevance and
suitability. If there is any doubt as to their relevance and suitability, alternative methods
should be used and the resuits compared. When integrating the results from different
studies, the methodologies and outputs should be compatible.

Once|the decision has been made to perform a risk analysis and the obj¢
have |been defined, the method or methods should be selected, S
factors, shown in figure 3, such as:

a) | the phase of the system’s development. Early in systemr'o
megthods may be used; they should be refined as more inforn

b) | the objectives of the study. The objectives of the
on|the methods used. For example, if a comparative
be{ng undertaken, it may be acceptable to use/fair
parts of the system not affected by the difference;

~—

¢) | the type of system and hazard bei

d) | the potential level of severity. rried
ouj shall reflect the initial perceptipn D be
mqdified once a preliminary evalu
e) | the manpower, d Eod,
welll done, will provide\bette ¢ sophisticated procedure poorly done,
so|long as it meet i s of the analysis. Ordinarily the effor} put
intp the analysis sk sonsigtent with the potential level of risk being analysed
the availab and
b be
this

7.3 Methods of analysis

Some of the most frequently used methods are given in table 1 and also described below.
The list in table 1 is however by no means exhaustive. Brief descriptions of certain
methods used are also given in annex A. It may sometimes be necessary to employ more
than one method of analysis.

7.3.1 Hazard identification

Hazard identification involves a systematic review of the system under study to identify the
type of inherent hazards that are present together with the ways in which they could be


https://iecnorm.com/api/?name=8adcefe818287051e888b0d2a0e3dee7

-32 - 300-3-9 © CEI:1995

tiser. Des enregistrements historiques d’accidents ainsi que I’expérience acquise
d’analyses de risque précédents peuvent fournir des données d’entrée utiles au processus
d’identification des dangers. Il est nécessaire de reconnaitre qu’il existe un élément de
subjectivité dans le jugement des dangers et il est admis que les dangers identifies
peuvent ne pas étre les seuls dangers qui pourraient menacer le systéme. Il est important
que les dangers identifiés soient revus & la lumiére de toute nouvelle donnée pertinente.
Dans leurs grandes lignes, les méthodes d’identification des dangers s’inscrivent dans

trois catégories:

a) les méthodes comparatives dont des exemples sont les listes de contrlle, les

indices de danger et les revues de données historiques;

ui_sont structurées afin de stimuler un groupe

«que se

passerait-il si ?». Des exemples de ce type de méthodologie de danger
et de faisabilité (HAZOP) ainsi que les analyses des mod ot de leurs
effets (AMDE);
c) les techniques qui utilisent un raisonnement j emas logi-
ques d’arbres d’événements.
II est admls d’utiliser d’autres technlques pou de gcifiques, afin g’améliorer
risqué€). Quelques-unes de ces
@néth ologle de Delphi et ’'analyse
de fiabilité humame
sées, il est important d’admettte, dans le
les erreurs humaines et organisation-
nelles sont des facte d’accidents. Par conséquent, fil convient
que les scénarios une/erreur humaine ou organisationnglile soient
€également incl bst recom-
mandé d
ou d'une
'accidents
ios a une
5 faisable.
scénarios
S niveaux

des scénanos considérés comme donnant I|eu é des niveaux de rusques falbles voire
insignifiants, dont on ne tiendrait plus compte dans la mesure ol ils ne pourraient pas
constituer collectivement des niveaux de risques significatifs. Il existe de nombreuses
matrices du risque; celle qui convient le mieux pour une analyse donnée dépend de
I'application particuliére. Il est essentiel que la forme de toute matrice utilisée soit enregis-
trée avec les positions estimées de tous les scénarios d’accidents pris en compte, qu'ils
soient ou non soumis ultérieurement a une analyse quantitative détaillée.
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realized. Historical accident records and experience from previous risk analyses can
provide a useful input to the hazard identification process. It needs to be recognized that
there is an element of subjectivity in judgements about hazards, and that the hazards
identified may not always be the only ones which could pose a threat to the system. It is
important that the identified hazards are reviewed in the light of any relevant new data.
Hazard identification methods fall broadly into three categories:

a) comparative methods, examples of which are checklists, hazard indices and
reviews of historical data;

b) fundamental methods, that are structured to stimulate a group of people to apply
foresight in conjunction with their knowledge to the task of identifying hazards by
raising a series of "what if?" questions. Examples of this type of methodology are
Hdzard and Operability (HAZOP) studies, and Fault Modes and/Effects Anglysis
(FMEA);

¢) | inductive reasoning techniques such as event tree logic diagr

(and
logy

Other| techniques may be used for specific proble
risk estimation capabilities). Some examples in
and human reliability analysis.

zard
onal
ccident scenarios involving human
e hazard identification process which

Irresp
identifi

There are many risk matnces in exnstence the most approprlate one for a given analysis
depends on the particular application. It is essential that the form of any matrix used
should be recorded together with the estimated positions of all the accident scenarios
considered, irrespective of whether they are subsequently subject to detailed quantitative
analysis.
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Une analyse du risque quantitative nécessite normalement des estimations de la
fréquence (ou de la probabilité) de I'événement indésirable et des conséquences (ou
sévérité) associées afin de fournir une mesure du risque. Cependant, dans certains cas,
par exemple lorsque les calculs indiquent que les conséquences sont insignifiantes ou que
la fréquence est extrémement faible, I’estimation d'un seul parameétre peut étre suffisante.

7.3.2.1  Analyse de fréquence

L’objet de l'analyse de fréquence est de déterminer la fréquence de chacun des événe-
ments indésirables ou scénarios d’accidents décelés lors de I'étape d’identification des
dangers. En général, trois approches fondamentales sont utilisées:

3 atitisatiomr de donmnee oriques —appticable gde SrerTine fréquence
d’apparition de ces événements dans le passé, et par conséqugnt de juger la fréquence
d’apparition de ces événements a l'avenir. |l convient dque’ lgs\do éer utilisées
s’appliquent au type de systéme, d’installation ou d’activite \considérés ajnsi qu’aux
normes opérationnelies de l'organisation concernée;
b) la prédiction de fréquence d’événements au Wigues [telles que
I'analyse par arbre de panne et I'analyse par ar, s données
historiques ne sont pas disponibles, ou inad synthétiser
modes de
défaillance associés. Des données numé vénements
applicables, y compris la défaullance ines, sur la
base d’expériences opéra , |[sont alors
combinées afin de produire\une\¢ ts indési-

s’assurer que,
défaillance de

ait du vieillissement et d’autres progessus de

des incertitudes;

formelles

avis experts; ces méthodes utilisent des opinions |visibles et

¢ aide & la formulation de questions appropriées.

It convient

| y compris

e compa-

rites dans

I'annexe A. U4 CE! 1025 traite de maniere détaillée de I'analyse par arbre de pa

poe.

7.3.2.2 Analyse des conséquences

L'analyse des conséquences implique une estimation de I'impact sur les personnes, les
biens ou I'environnement en cas d’apparition de I'’événement indésirable. Normalement,
pour les calculs de risque relatif a la sécurité (du public ou des travailleurs), elle consiste
a estimer le nombre de personnes placées dans différents environnements, a des
distances différentes de la source de I'événement, qui peuvent étre soit tuées, soit
blessées ou gravement affectées si 'événement indésirable a lieu.
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A quantitative risk analysis normally requires estimates of both the frequency (or pro-
bability) of the undesired event and the associated consequence (or severity), to provide a
measure of risk. However in some instances, such as where calculations indicate the
consequences to be insignificant or the frequency to be extremely low, a single parameter
estimate may be sufficient. :

7.3.2.1  Frequency analysis

The purpose of frequency analysis is to determine the frequency of each of the undesired
events or accident scenarios identified at the hazard identification stage. Three basic
approaches are commonly taken:

a)[use releva pricalr data 10 dete g g ITeqUency w which B5e, eyvents
hgve occurred in the past and hence make judgements as to the [frequency)of|their
oceurrence in the future. The data used should be relevant to the type,ofisystem,
fagility or activity being considered and also to the operationgk standards “of the
organization involved;

b)| predict event frequencies using techniques such as fs ee(analysis dnd event
trge analysis. When historical data are unavailable gr inadeqiis it \s necessgry to
ddrive event frequencies by analysis of the system and i iated fault modes.

~ error

S A gombined to prgduce
nts\ When using predjctive
béen made in the anglysis

ing the co-incidental failure|of a

abeing

expert

{ d to

nert judgements should draw upon all rel¢vant
icat, system-specific, experimental, design| etc.

ge analysis are outlined in annex A to this stangdard.
gult tree analysis.

7.3.2.2 Consequence analysis

Consequence analysis involves estimating the impact on people, property or environment,
should the undesired event occur. Normally, for risk calculations related to safety (of the
public or workers), it consists of estimating the number of people located in different
environments, at different distances from the source of the event, that may be either killed,
injured or seriously affected, given the undesired event has occurred.
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des situations telles que

I'émanation de matiéres toxiques, les incendies, les explosions, les éclats projetés du fait
de la désintégration d’équipements, etc. Des modéles de conséquence sont nécessaires
pour prédire I'étendue des pertes et autres effets. La connaissance du mécanisme de
déclenchement et du sort de la matiére (ou de I'énergie) libérée qui en résulte permet d’en

prédire les effets a toute

distance de la source et & tout moment.

Il existe plusieurs méthodes d’estimation de ces effets qui vont des approches analytiques
simplifiées a des modeles informatiques trés complexes. Il est recommandé de s’assurer
que les méthodes conviennent au probléme pris en compte.

Tablea

u 1 — Méthodes utilisées en analyse du fisq

a) Méthodes les plus couramment utilisées

du systéme et de ses redondances pour évaluer la fiabilité
globale du systéme

Méthode Description et dsag Référence
Analyse par arbre Technique d'identification et d” Ad
d’événement dangers qui utilise un raisonnem
différents événements initidteurs™an
Analyse des modes de Technique fondamentale d'igentificatiap Wse de la CEl 812
défaillance et de leurs effets;| fréquence des dan ui ysgitousNes modes de A2
analyse des modes de défaill d'un t leurs>effets tant sur
défaillance, de leurs effets les autres cam S
et de leur criticité
Analyse par arbre de panne | Technigde d'identification end'analyse de la fréquence des CEl 1025
dangers qui débute A3
et déter| ine les wmani
m differents chemins sont représentés graphiquement
Etude de danger e \lT Al
d'aptitude a I'explditati
Analyse de fiabiité aine echnigue/d’analyse de fréquence qui traite de I'impact des A6
individys sur les caractéristiques du systéme et évalue
influénce des erreurs humaines sur la fiabilité
Analysé prélimigairgé du\ = N Technique d’identification et d'analyse de la fréquence du A5
danger danger qui peut étre utilisée lors des phases amont de la
\ conception pour identifier les dangers et évaluer leur criticité
Diag mm&de 'W Technique d’analyse de fréquence qui développe un modéle CEl 1078
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The undesired events usually comprise situations such as release of toxic materials, fires,
explosions, projectiles from disintegrating equipment, etc. Consequence models are
needed for predicting the extent of casualties and other effects. The knowledge of the
release mechanism and the subsequent fate of the released material (or energy) enables
prediction to be made of the effects of the release at any distance from the source at any
time.

There are many methods for estimating such effects ranging from simplified analytical
approaches to very complex computer models. Care should be taken to ensure that the
methods are appropriate to the problem being considered.

Table 1 — Methods used in risk analysis

a)| Most Common Methods

Method Description and usage<\\\ efergnce
W

Event[Tree Analysis A hazard identification and frquency andlysis techri A.4
employs inductive reasoning to translate-differ
events into possible outcomes

Fault Modes and Effects A fundamental hazard identification/and freqiiencyanalysis IEC 812
Analygis & Fault Modes, technique which analyses he fault/modes ofa given A.2
Effectfand Criticality equipment ite r their effects both/on r components

Analygis and the syst

Fault Tree Analysis A hazard identification and fregue analysis technique IEC 1035
which starts wiith the—ugdesi ventand determines all the A3
s in which cour. esedre displayed graphically
AN

Hazarg & Operability Stu

SR

AVEN
Wation technique which systema- A1
pa the system to see how deviations

tent san occur and whether they can cause

alysis technique which deals with the impact of A6
\Qs le on system performance and evaluates the influence

Human Reliability Analysis

<\ ofhu
Preliminary Hazar hazard identification and frequency analysis technique that A5
Analy is(\ ca used early in the design stage to identify hazards and

\ assess their criticality

Reliabhity ck\D\egr A frequency analysis technique that creates a model of the IEC 1078
system and its redundancies to evaluate the overall system
reliability



https://iecnorm.com/api/?name=8adcefe818287051e888b0d2a0e3dee7

b) Autres méthode

-38 - 300-3-9 © CEI:1995

Méthode

Description et usage

Catégorisation

Moyen de classer les risques selon les catégories auxquelles ils appar-
tiennent afin de créer des groupes de risques prioritaires

Listes de contréle

Technique d'identification des dangers qui fournit une liste de substances
typiquement dangereuses et/ou les origines d'accidents potentiels qui
doivent étre prises en compte. Cette méthode peut évaluer la conformité
avec les réglements et les normes

Analyse des défaillances de
mode commun

Méthode qui permet d'évaluer si la défaillance simultanée d’'un certain
nombre de parties différentes ou de composants d'un systéme est possible

etsomeffetglobatprobabte RN

Modéles de conséquence

Estimation de I'impact d'un événement sur | ersonnes, (les-iens ou
'environnement. Des méthodes analytiqu simplw si bien que des

Technique de Delphi

modéles complexes informatisés sont dispynibles
Moyen de combiner des avis d'exp
de fréquence, une modélisation

i t compr d?e\yﬁa analyse
uences et/ou yYne estimation
du risque

Indice de danger

AN
Technique d'identification/é ua%\g{;g}peut étre ufilisée pour
classer différentes oyt'aﬂ‘lms\ éme\et igentifigr les options|les moins

dangereuses

Simulation de Monte-Carlo et
autres techniques de simulation

Technique d’'an A\clde/‘ré uence qui uti\iﬁs{un modéle du systéme pour
éval""\r les variations \des rz%ifnsi ifiales et des hypothéses

Comparaison par paires

Méyen desfimer etlde clalsifierun risemble de risques en enyisageant
des pajres de risquesiet en dyaluant une seule paire 2 la fois

Revue de données historiques

b fiabilité

Techini identifier
les dom.
JQq

Analyse transitoire \(

e de
Méth identifidation de chemins latents qui pourraient étre  I'origine
(o‘s\l‘ap rition d'éyénements imprévus
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b) Additional methods

Method Description and usage

Category Rating A means of rating risks by the categories in which they fall in order to
create prioritized groups of risks

Checklists A hazard identification technique which provides a listing of typical
hazardous substances and/or potential accident sources which need to be
considered. Can evaluate conformance with codes and standards

Common Mode Failure A method for assessing whether the coincidental failure of a number of

Analysis different parts or components within a system is possible and its likely
overall effect T~

Consefjuence Models The estimation of the impact of an event on people, perty or

e
environment. Both simplified analytical approache< and cémplex-camptiter
models are available

Delphi|Technique A means of combining expert opinions thatmay support frequency
analysis, consequence modelling and/or fisk estiqatio

N
Hazard Indices A hazard identification/evaluation te iq}e\@c\u@sed to rank
different system options and idéentify the tess"hazardous @ptions
N
Monte{Carlo Simulation and A frequency analysis teghmique which gises moMf the system to
other dimulation techniques evaluate variations iniqput'¢condi on{a\d assymptions

Paired| Comparisons A means of.estimation and xanking a set of|risks by locking at pairs of
risks and evalyating\just one'pair ata ti

Review of Historical Data A hazard identification technique\that can be used to identify potential
problem areas afid alse,prqvide ap/input into frequency analysis based
on aﬁdeﬁt nd reliabiljty d al

/\ R
Sneak|Analysis \ A\n@thod of\d}{nfymg latent paths that couid cause the occurrence
Nt fﬁa\>
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) ™
——»1 Analyse du risque *

¢ Définition du domaine
d'application

* |dentification du danger
* Estimation du risque

Appréciation

du is‘;‘f\

»| Evaluation du risque <
c .. . \ stign
* Décisions relatives au \ du risque
caractére tolérable du risque
* Analyse des options >
-l
J

* |Objet de la présente norme

Figure 1 — Rapport simplifié entre analyse du risque et autres activités
de gestion du risque


https://iecnorm.com/api/?name=8adcefe818287051e888b0d2a0e3dee7

300-3-9 © IEC:1995 -41 -

) 3
— Risk analysis *
¢ Scope definition
* Hazard identification
* Risk estimation
Risk
' assessment

— Risk evaluation

* Risk tolerability decisions Q*
* Analysis of options @

angdgement

Figure 1 — A simplified relationship between risk analysis
and other risk management activities
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Départ

Y

Définition du domaine d‘application (5.2) f—————

¢ Description des préoccupations

¢ Définition du systéme

* Enoncé des circonstances

* Enoncé des hypothéses

* |dentification des décisions de l'analyse

'

Documentation (5.6)

* Pian d'analyse de risque

Identification du danger et évaluation >
initiale des conséquences (5.3)

* ldentification des dangers K/
* Analyse des conséquences /(X G

e , Le cas échéant, mise a
rification de I'analyse (5.5) jour de I'analyse (5.7)

y

{
Documentation (5.6)

* Rapport d'analyse de risque

i
Arrivée
1 o

Figure 2 - Proceséus d’analyse du risque (article 5)
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Start

Y

Scope definition (5.2)

e Describe concerns

* Define system

* Define circumstances

» State assumptions

* Identify analysis decisions

Y

Documentation (5.6)

* Risk analysis plan

Y

Hazard identification and initial
consequence evaluation (5.3)

¢ |dentify hazards
¢ Analyse conseguences /§\

Q *\Ana s\e\ffeqdencies
Analyss consequences
< \*\Calculate risks

alysis verification (5.5)

Analysis update

when appropriate (5.7)

Y

Documentation (5.6)

* Risk analysis report

I
Stop
|

-

. Figure 2 — The risk analysis process (clause 5)
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e conceptuelle
Quelle est la phase de e conception détaillée
développement du systéme ? * évolution
® i icccesass
* sélection des mesures de réduction du risque
_— . ¢ comparaison a l'objectif du risque
! ' ? - _
Quel est Fobjectif de Ftude ? e comparaison entre solutions différentes
*

-----------

Quel est le type de 'systeme
et le danger analysés ?

Quelle est la sévérité potentielle ?

Quel estie niveaude . N st capacité étendus
ressources disponible ? ( ur I'acquisition d'avis experts
, ¢ étude conceptuelle

Quelles sont les informatiens e conception détaillée
disponir I systethe ? ¢ données opérationnelles

® @ itcesnscase )

D)
N
- * activité ponctuelle
SsAlre og meitre * activité continue

* non
Existe-t-ilMigences e choix limités
réglementaires ou contractuelles ? o nas de chaix

Figure 3 — Considérations types pour le choix du type d’analyse
et de la profondeur de I’étude
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* conceptual
What is the phase of the ¢ detailed design
system's development? ¢ upgrade
 selection of risk reduction measures
What is the objective « comparison to risk target
of the study? * comparison between alternatives
What type of system
and hazard is being
analysed?

What is the potential
severity?

What level of resources
is available?
3

N
What info iQmNis a
a@h system?

conceptual design

ailakle detailed design
> operational

A NYOIN

\ _ * one-time activity
ilkthe\study need to be * on-going activity
up d jo'the fufure?
=

e ¢ o o

' * no
\re{t?e regulatory or g .
. limited choices
? .
contractual requirements? « no choices

Figure 3 — Typical considerations in selecting type of analysis
and depth of study
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Fréquence Fréquence Sévérité des conséquences

d'événement | Indicative _
(par année) | Catastrophique | Majeure | Grave | Mineure

§ Fréquente >1 /[y H
AP
Probable 1-10 % @ﬂ

H
H
1 7] [
Occasionelle 10 - 10 HY U [ y L L
Rare 16% 16* Ho 4 (| L
H

Improbable 10'4- 10'6 < D T
Invraisemblable <10° | s \/ T T

NOTE - La définition des catégories et Je
uniquement fournies a titre .' exemple

Ou les classes de risque son

e.

Dommage important a I'installation ou au systéme.
eu d’issues fatales

Blessure grave, maladies professionnelles graves, |dommage
significatif a I'installation ou au systéme

Blessure mineure, maladie professionnelles mineures ou dom-
mage mineur au systéme

Figure 4 — Matrice de risque
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Frequency | Indicative Severity of consequence

of frequency .
occurrence | (peryear) | Catastrophic | Major | Severe | Minor

Frequent > 1@:%] H H H [

Probable 110" | M@Z H ! L
—Obcasioqai 10 L 1U-2 H <H O 1
Remote 102 10 H H N
Improbable 16%10° H <\ & N4
Incredible <10° | XN T T

' A4
NOTE - The category definitions and valw/f%w%h(n)t}sgatrix are illustrative only
NN -

Where the risk classes are:

High risk %
Intermediate

For this exanip

mowonon
g
o]
3
o
(2]
=

atastrophic

e plant or system
Minor injury, minor occupational iliness or minor system damage

Figure 4 — A risk matrix
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Annexe A
(Informative)

Méthodes utilisées pour analyse

A.1 Etude de danger et de faisabilité (HAZOP)

Une étude HAZOP est une forme de I'analyse des modes de défaillance et de leurs effets
(AMDE) A Iorlgme les études HAZOP furent développées pour l'industrie chimique. Il
problémes de

falsablllté pour ensemble d’une installation. Cette méthode est particulidrement utile pour
identifier des dangers non prévus induits lors de la conceptlon de l'i tlo | et dus au
manque d'information, ou introduits dans des installations ¢ des modifi-
cations des conditions de processus ou des procédures de &tie 1. Lgs objectifs

fondamentaux de cette technique sont:

a) fournir une description compléte de l'installz pmpris les

conditions de conception prévues;

s afin de
conception

blémes de

faisabilité
processus
en cours de fonction : gtd ion. e HAZOP
effectuée pendant 3 initiale i yuide pour

conception

6

La form
détaillée et é

emple: les
S sur site,

constituéede personnel de conception et de fonctionnement ayant la cpmpétence
technique nécessaire pour évaluer les effets des écarts par rapport au fonctionnement
prévu.

3) La collecte de la documentation, plans et description de processus nécessaires.
Ceci comprend des diagrammes de processus, des plans de la tuyauterie et de
'instrumentation, des spécifications des équipements, de la tuyauterie et de
I'instrumentation, des logigrammes de contréle de processus, des plans d’'implantation,
des procédures de fonctionnement et de maintenance, des procédures de réaction
d'urgence, etc.
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AA

Annex A
(Informative)

Methods of analysis

Hazard and Operability (HAZOP) study

A HAZOP study is a form of fault modes and effects analysis (FMEA). HAZOP studies
were originally developed for the chemical industry. It is a systematic technique for identi-
fying hazards and operability problems throughout an entire facility. It is particularly useful

in identifying unforeseen hazards designed into facilities due to lack 6f i

introg

dureg.

The basic objectives of the techniques are:

ion, or

yoce-

a)| to produce a full description of the facility or process, i Bsign
cojnditions;
b)| to review systematically every part of the facility @ sTol: a-discover how devia-

c)

tions from the intention of the design can occur; ane

to decide whether these deviations can lead

frequ

The pr
ous %ages of desugn

The
refer

A HA
1)

off

ed to as

AZOP study team. This team should consist of design

3)

el with technical expertise to evaluate the effects of deviations

ost com A ig“carried out at the detailed design phase gnd is
a HA \

vari-
can

only

and
from

includes process flowsheets, piping and mstrument drawings, equipment, piping and

- This

instrument specifications, process control logic diagrams, layout drawings, operating
and maintenance procedures, emergency response procedures, etc.
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4) L'analyse de chaque équipement important et de tous les équipements de soutien,
tuyauterie et instrumentation, au moyen des documents rassemblés lors de I’étape 3.
La conception du processus prévue est tout d’abord définie puis, pour chaque ligne et
équipement, des mots guides (voir tableau A.1) sont appliqués aux variables du proces-
sus telles que la température, la pression, le débit, le niveau et la composition
chimique. (Ces mots guides stimulent la réflexion individuelle et induisent des
discussions en groupe.) .

5) La documentation relative aux conséquences de tout écart par rapport & la normale
et la mise en évidence des écarts qui sont considérés dangereux et vraisemblables.
En outre, les moyens de détecter et/ou de prévenir I’écart sont identifiés. Cette
documentation est en général réalisée sur la base de fiches de travail HAZOP. Un

exemple de fiche de travail pour le mot guide «non., aucun» appliqué au «débit» est

illustré dans le tableau A.2.
| est admis qu’une étude HAZOP meite en lumiére des écart esquels il
bst nécessaire de développer des mesures correctives. mesures
correctives ne sont pas évidentes ou sont potentielleme sultats de
‘étude HAZOP identifient les événements initiateurs né yse|ultérieure
ju risque.

N A> w5
Aucun ou non Aucune partie du ré n'es réalWexemple aucun débit)
Plus Augmentation quarftitative (parex
Moins Dimipution quantitative m
Autant que Aug ation qualitative (parex
En partie un
Inversion Q
Autre que rent
bl A.2 — Exemple de fiche de travail HAZOP 1
pour le mot guide «non, aucun»
N A ] o .
Motguide cart Causes possibles Conséquences Action nécessaire
[Non, aucun | Aucun débit |1) Aucune alimentation |Le polymére forméen |a) Assurer une bonne
en produit n’est disponible |sortie sera réduit communication avec
I'opérateur

b) Prévoir une

alarme de

vanne ou défaillance a
I'arrét de la vanne pilote

niveau bas sur le réservoir
d'alimentation
2) Défaillance de la pompe {ldem que 1) Idem que b)
(pour diverses raisons)
3) Conduite bouchée ou Idem que A.1 ‘ Installer une conduite de
fermeture erronée de la Surchauffe de la pompe | retour sur chaque pompe
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4) Analysis of each major item of equipment, and all supporting equipment, piping and
instrumentation, using documents coliected in step 3. The process design intent is first
defined, then, for each line and item of equipment, guide words (see table A.1) are
applied to process variables such as temperature, pressure, flow, level and chemical
composition. (These guide words stimulate individual thought and induce group
discussion.)

5) Documentation of the consequences of any deviation from normal and highlights of
those deviations which are considered hazardous and credible. In addition, an identifi-
cation is made of means to detect and/or prevent the deviation. This documentation is
usually done on HAZOP worksheets. A sample of such a worksheet for the guide word

“not, no" applied to "flow" is shown in table A.2.

A HAZOP study may highlight specific deviations for which mitigatin
developed. For those cases where mitigating measures are not ob
costly, the results of the HAZOP study identify the ini 9

very
furthgr risk analysis.

Table A.1 — HAZOP Ii guid

o

(\

Terms

v

No or|not
More

Less

As welll as

Part

Reverse

Other|than

T o)

No part of the intended res

blx— ample HAZOP Ii worksheet for guideword "not, no"

Guideword WO>

Possible causes

Consequences

Action required

Not, npo No flow

1) No feed material

HPUN|
avaiaune

Reduced output
PV:’IIII‘;I witt-be-formed—|

a) Ensure good comu-

FHnication—with-eperator

b) Provided low level
alarm on setting tank

2) Pump fails As for 1) As for b)
(variety of reasons)
3) Line blockage or valve {As for A.1 Install recirculation line

closed in error or control
valve fails shut

Pump will overheat

on each pump
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A.2 Analyse des modes de défaillance et de leurs effets (AMDE)

La technique AMDE est principalement qualitative méme si elle peut étre quantifiée et
permet d’identifier systématiquement les effets ou les conséquences de modes de panne
de composant individuel. 1l s’agit d’'une technique inductive fondée sur la question
«qu’arrive-t-il si... ?». La caractéristique essentielle de toute analyse AMDE est la prise en
compte de chaque piéce/composant majeur du systéme, comment il tombe en panne (le
mode de défaillance) et quels seraient les effets de la défaillance sur le systéme (effet des
défaillances). En général, I'analyse est descriptive et organisée sous forme de tableau ou
de fiche présentant les informations. En tant que telle, la procédure AMDE met clairement
en rapport les modes de défaillance des composants, leurs causes et effets sur le
systéme, et les présente sous une forme facilement lisible.

ient compte
e telle, la
e devienne
une autre

La procédure AMDE est une approche «du bas vers le haut»
des modes de défaillance de chaque composant pris séparé

encombrante. De méme, les résultats peuvent étre {3
personne familiarisée avec le systéme.

Les principaux inconvénients de la technique sor ndance et
composant unique.

Une procédure AMDE peut étre halyse des
modes de défaillance, de leurs e ¢ procédure
AMDEC, chaque mode de déidilla ideqtifié_est placé selon I'effet combiné de sa

La technique AMD A 8 ’ 3 yses telles
que analyse par arbre ? : i eme, il{est admis

qu’elle soijt_utilisé aj les\erreurs humaines. Ces techniques pelivent étre
utilisées i ification” des dangers et I'estimation de la probabilité (s'il
n'existe da au limité de redondance). D’autres détails relatifs aux

1t fournis dans la CEI 812.

peut étre qualitative ou quantitative et permet d’identifier de maniére

et graphique™Les pannes identifiées dans I'arbre peuvent étre des événements associés a
des”défaillances matérielles de composants, a des erreurs humaines ou a [tout autre
événement pertinent donnant lieu a ’événement indésirable. En partant de I'événement de
téte, les causes possibles ou les modes de défaillance du niveau fonctionnel immédiate-
ment inférieur du systéme sont identifiés. En suivant progressivement l'identification du
fonctionnement indésirable du systéme jusqu’au niveau systéme successivement inférieur,
on obtient le niveau systéme requis qui est généralement le mode de panne du compo-
sant. La figure A.1 fournit un exemple d’arbre de panne d’un groupe électrogéne de
secours. La figure A.2 fournit un tableau des symboles d’arbres de panne les plus
communément utilisés.
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A.2 Fault Modes and Effects Analysis (FMEA)

FMEA is a technique, primarily qualitative although it can be quantified, by which the
effect or consequences of individual component fault modes are systematically identified.
It is an inductive technique which is based on the question "what happens if...?". The
essential feature in any FMEA is the consideration of each major part/‘component of the
system, how it becomes faulty (the fault mode), and what the effect of the fault mode on
the system would be (the fault mode effect). Usually, the analysis is descriptive and is
organized by creating a table or worksheet for the information. As such, FMEA clearly
relates component fault modes, their causative factors and effects on the system, and
presents them in an easily readable format.

beco
persgn familiar with the system.

The rpajor disadvantages of the technique are the diffi
the irjcorporation of repair actions as well as the fog

An FMEA can be extended to perfo a\ ] cality
Analysis (FMECA). In an FMECA each fault v i d/is ranked according t¢ the
combiined influence of its probability of occurrénce andithe severity of its consequencas.

suCh as fault tree analysis. As wejl as
e_used to deal with human error. They cdn be
gbability estimation (if only a limited level of
hér details on both FMEA and FMECA are given

FME:I: and FMECA
dealifg with system ¢

used|for both hazard
redurdancy is @
in lIEC 812.

A.3 [Fault Tree Ana

FTA |s a te : hich can be either qu‘alitative or quantitative, by which conditions
and ff at_canycontribute to a specified undesired event (called the top event) are

dedugtively/identified, organized in a logical manner and represented pictorially. The faults
identified’in the tree can be events that are associated with component hardware failyres,
human errors or any other pertinent events which lead to the undesired event. Starting
with the top event, the possible causes or fault modes of the next lower functional system
level are identified. Following stepwise identification of undesirable system operation to
successively lower system levels will lead to the desired system level, which is usually the
component fault mode. An example of a fault tree for an emergency generator is given in
figure A.1. A table of the most common fault tree symbols is given in figure A.2.
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La technique AAP constitue une approche disciplinée et hautement systématique, mais
également suffisamment souple pour permettre d’analyser divers facteurs, y compris les
interactions humaines et les phénomeénes physiques. L'application de I'approche
déductive («du haut vers le bas») fait partie intégrante de cette technique et met I'accent
sur les effets de défaillance qui sont en rapport direct avec I'événement de téte. 1l s’agit
d'un avantage particulier méme s’il risque également d’omettre des effets qui sont par
ailleurs importants. La technique AAP est particulierement utile & I'analyse de systémes
disposant de nombreux interfaces et interactions. La représentation graphique permet de
comprendre plus facilement le comportement du systéme et de ses facteurs inhérents bien
que la taille souvent importante des arbres puisse nécessiter un traitement informatique.
De ce fait, la vérification de I’arbre de panne est également difficile.

qu’ellg soit princi-
stimer les
AAP sont

La technique AAP peut étre utilisée pour I'identification des danger
palement utilisée comme outil d’appréciation des risques
probabilités ou les fréquences de panne. D’autres détails
fournis dans la CEl 1025.

3
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