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INTERNATIONAL ELECTROTECHNICAL COMMISSION

DEPENDABILITY MANAGEMENT -
Part 1: Managing dependability

FOREWORD

onal electrotechnical committees (IEC National Committees). The object of IEC is to promote int
eration on all questions concerning standardization in the electrical and electronic fields. o[ thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technic
ly Available Specifications (PAS) and Guides (hereafter referred to as "IEC Publication(
ation is entrusted to technical committees; any IEC National Committee interested in the subject
brticipate in this preparatory work. International, governmental and non-governmentallorganizatio
e IEC also participate in this preparation. IEC collaborates closely with the Interfnational Organ
brdization (ISO) in accordance with conditions determined by agreement between the two organi

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatiof
tted IEC National Committees.

ublications have the form of recommendations for international (Use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made torensure that the technical contg
ations is accurate, IEC cannot be held responsible for_the ‘way in which they are used g
erpretation by any end user.

er to promote international uniformity, IEC National \Committees undertake to apply IEC Py
arently to the maximum extent possible in their national-and regional publications. Any divergenc{
C Publication and the corresponding national or regional publication shall be clearly indicated in

5elf does not provide any attestation of conformity. Independent certification bodies provide (
Ement services and, in some areas, access.to IEC marks of conformity. IEC is not responsib
s carried out by independent certification.bodies.

ers should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its diréctors, employees, servants or agents including individual ex
ers of its technical committees:and IEC National Committees for any personal injury, property d
damage of any nature whatsqgever, whether direct or indirect, or for costs (including legal
ses arising out of the publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn to the Normative references cited in this publication. Use of the referenced publi
Ensable for the cofrect application of this publication.

Faws attention.torthe possibility that the implementation of this document may involve the |
(s). IEC takés-no position concerning the evidence, validity or applicability of any claimed paten
t thereof (As of the date of publication of this document, IEC had not received notice of (a) patent
e required to implement this document. However, implementers are cautioned that this may not
est information, which may be obtained from the patent database available at https://patents.ie
ot¢be held responsible for identifying any or all such patent rights.

mprising
rnational
end and
| Reports,
"). Their
dealt with
hs liaising
zation for
pations.

~

Ernational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther |IEC

cations is

se of (a)
t rights in
(s), which
represent
c.ch. IEC

IEC 60300-1 has been prepared by IEC technical committee 56: Dependability. It is an
International Standard.

This fourth edition cancels and replaces the third edition published in 2014. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) more guidance on integration of dependability activities into an existing management
system;

b)

c)

greater detail on the activities required to establish and implement a programme of
dependability activities;

changes to provide consistency with other dependability standards.
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of this International Standard is based on the following documents:
Draft Report on voting
56/2031/FDIS 56/2044/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in

accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement; gvailable
at wwwliec.ch/members_experts/refdocs. The main document types developed By |EC are
described in greater detail at www.iec.ch/publications.
A list of all parts in the IEC 60300 series, published under the general\litte Dependability
managelment, can be found on the IEC website.
The committee has decided that the contents of this document will(remain unchanged puntil the
stability| date indicated on the IEC website under webstore.ieci¢h in the data related to the
specificldocument. At this date, the document will be
e reconfirmed,
e withdrawn, or
e reviged.

IMPORTANT - The "colour inside" logo on the cover page of this document indicates

that it
of its ¢

tontents. Users should therefore print this document using a colour print

contains colours which are considered to be useful for the correct understtnding

r.
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INTRODUCTION

Dependability is the ability to perform as and when required. A dependable item is one where
there is justified confidence that it operates as desired and satisfies agreed stakeholder needs
and expectations. Dependability has many attributes but is usually characterised in terms of
reliability, maintainability and supportability, and the resulting availability. In some cases,
attributes such as resilience, recoverability, durability, integrity, safety, security, and
trustworthiness are included in, or overlap with, dependability.

The specification and verification of dependability attributes provide stakeholders with
assurance that requirements will be met into the future and quality will be maintained over time.
The dependability of a system, product or service influences the business strategies associated
with itsldesign, acquisition and use, and costs over its life cycle. The dependability of an
organization's systems, products and services has a strong impact on the perception of the
value and trustworthiness of the organization.

Dependpbility is managed as a key element of an organization's wider management [system,
particularly aspects relating to assets, quality and finance.

This document highlights the importance and benefits of managing dependability. |It gives
guidancke on dependability activities and their integration into an’éxisting management system
and life [cycle processes so that an efficient, effective and ecorniomical approach is achjeved.

Dependpbility activities bring benefits whenever they-are performed but greater bgnefit is
achievef the sooner in the life cycle they are implemented.

This dogument is applicable to a broad range of industry sectors and organizations of gny size.
It applies to systems of systems, large unique systems, mass produced industrial and cansumer
products, software applications, componentstand services. These categories are not utually
exclusivle. For example, many products and“components are in themselves complex syjstems.

The dodument will be useful for:

e manpgers and technical pefsonnel;

e those involved in deciding how their systems, products and services can bg made
dependable;

e organizations such ‘as regulators who evaluate the dependability of systems, prodycts and
servjces;

o those (e.g. users or the public) who need justified confidence in systems, product and
servjces that might affect them;

e devglopers of other dependability related standards.

This document is one of a suite of "top level" interrelated IEC dependability standards that
provide managers and technical personnel with guidance on how to effectively plan and
implement dependability activities. Other documents in the suite are:

— |IEC 60300-3-4 which provides guidance on writing dependability requirements in
specifications, and on the means of assuring the achievement of those requirements;

— |EC 60300-3-10 and IEC 60300-3-14 which provide guidance on how to identify and apply
appropriate analysis and assurance techniques for maintainability (and maintenance) and
supportability (and support) respectively;

— standards to cover reliability and availability, which are planned.
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DEPENDABILITY MANAGEMENT -

Part 1: Managing dependability

1 Scope

This document provides guidance on:

e the mMeaning and significance of dependability from a business, technical and
perspective;

e achipving dependability through suitable adaptation of organizational management

such as those described in 1SO 9001 (quality management) and 1S0O*55001
manpgement);
e the activities that are integrated into management systems and life ¢ycle processes

to aq

e planhing and implementing dependability activities throughout.th€ life cycle to achi
re required outcomes, taking into account factors ‘such as costs, saf¢ty, the
envifonment, customer goodwill, brand and reputation.

assy

This dogument is applicable to any type of system, both'new and existing, to mass p

industri
elemen
procedu

2 Normative references

The follg
constitu
For un
amend

IEC 600
(availab

3 Tern

hieve dependable systems, products and services;

| or consumer products, to components and.to services. This document addre
of systems, products and services including hardware, software, data, pra
res, facilities, materials, and personnel required for operations and support.

wing documents are referred to'in the text in such a way that some or all of their
fes requirements of this document. For dated references, only the edition cited
ated references, the(latest edition of the referenced document (includ
ents) applies.

50-192:2015, International Electrotechnical Vocabulary (IEV) — Part 192: Depe
le at www.electropedia.org)

ms, definitions, and abbreviated terms

inancial

systems
(asset

in order

eve and

roduced
sses all
cesses,

content
applies.
ng any

ndability

For the

purposes of this document, the terms and definitions given in IEC 60050-192

and the

following apply.

ISO and IEC maintain terminological databases for use in standardization at the following

address

e |EC
e |SO

es:

Electropedia: available at http://www.electropedia.org/
Online browsing platform: available at http://www.iso.org/obp
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3.1 Terms and definitions

3.11

accountability

state of being answerable for decisions and activities to the organization's governing bodies,
legal authorities and, more broadly, its stakeholders and society in general

Note 1 to entry: Accountability involves an obligation on management, the organization and individuals to be
answerable for the impact of their decisions and activities on stakeholders, society and the environment.
Accountability thus implies answerability to those affected and to society in general.

Note 2 to entry: Accountability implies that individuals, organizations and the community are responsible for their
actions and can be required to justify them to others.

[SOURCE: ISO 26000:2010, 2.1, modified — "and society in general" has been addef to the
definition and notes to entry have been added.]

3.1.2
adaptability
ability tq adjust to changed conditions or to be modified for a particular purpose or for a ghanged
environment

3.1.3
assurance
groundg for justified confidence that a claim has been or will bé achieved

[SOURCE: ISO/IEC/IEEE 15026-1:2019, 3.1.1]

3.1.4
availabllity
ability tg be in a state to perform as requirediunder given conditions

Note 1 tol|entry: Availability depends upon the“gombined attributes of the reliability, maintainability, supportability
and on the maintenance and support provided.

Note 2 tolentry: Availability can also be\affected by delays before it is recognised that maintenance or sypport are
needed, fpr example fault detection time/(192-06-18) and administrative delay (192-07-12).

Note 3 to|entry: Given conditionsisinclude aspects that affect availability such as mode of operation, strgss levels,
environmental conditions and maintenance defined in the life profile.

Note 4 toentry: Availability may be quantified using measures defined in IEC 60050-192:2015, 192-08, Availability
related mgasures.

[SOURCE: IEC:60050-192:2015, 192-01-23, modified — in the definition "of an item" hps been
deleted|"under given conditions" has been added, Note 1 to entry has been modified, arjd Notes
2 and 3[te;entry have been added.]

3.1.5

business process

partially ordered set of inter-related enterprise activities that can be executed to achieve some
desired end-result in pursuit of a given objective of an organization

Note 1 to entry: Business is interpreted broadly to mean those activities that are core to the purposes of the
organization's existence whether the organization is public, private, for profit or not for profit.

[SOURCE: ISO/IEC/IEEE 24765:2017, 3.445, modified — Note 1 to entry has been added.]
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3.1.6
dependability
ability to perform as and when required

Note 1 to entry: A dependable item or service is one where there is justified confidence that it operates as desired
and satisfies agreed stakeholder expectations.

Note 2 to entry: In most cases, the term dependability is used as an umbrella term to express its core attributes of
reliability, maintainability, and supportability and the resulting availability. In some cases, attributes such as
resilience, recoverability, durability, integrity, safety, security and trustworthiness are included in or overlap with
dependability.

Note 3 to entry: In order to express the ability to perform, requirements in terms of functions to be performed, when
the performance is to be achieved, and the life profile conditions, are specified by the customers, users or
stakeholders-

Note 4 tolentry: The attributes of dependability can be expressed qualitatively or quantitatively.

Note 5 tolentry: It is also a common practice to use the term dependability in the context of a subject of study or
discipline

[SOURCE: IEC 60050-192:2015, 192-01-22, modified — "of an item" has-.been deleted, the notes
have belen deleted and new notes to entry have been added.]

3.1.7
dependpbility activity
set of cohesive tasks carried out to achieve a dependability related purpose

Note 1 to|entry: A dependability activity can be mapped to a proCess view that uses a combination of|life cycle
processeg, activities and tasks as defined in ISO/IEC/IEEE 15288

3.1.8
dependpability case
evidencp-based, reasoned, traceable argument created to support the contention that ajdefined
system does and/or will satisfy the dependability requirements

Note 1 tp entry: A dependability case.is an assurance case for dependability-related clajms, see
ISO/IEC/IEEE 15026-2.

[SOURCQE: IEC 62741:2015, 3.1.1, modified — Note 1 to entry has been added.]

3.1.9
dependpability plan
information item that'presents a systematic course of action for achieving a declared purpose
related fo dependability including when, how and by whom specific tasks are to be performed

3.1.10
durability
ability to perform as required, under defined conditions of use and maintenance until a defined
end state is reached

Note 1 to entry: The degree to which maintenance and repair are within the scope of durability will vary by product
or product group.

Note 2 to entry: The end state can be based on technological, social or economic aspects.
Note 3 to entry: Durability can be expressed in units appropriate to the part or product concerned, e.g. calendar
time, operating cycles, distance run, etc. or the probability of being able to achieve a given period of usage. The

units should always be clearly stated.

Note 4 to entry: Durability as a measure relates to the longevity of the interval.

[SOURCE: IEC 60050-192:2015, 192-01-21, modified — "end of useful life" has been replaced
with "defined end state", and notes to entry have been added.]
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integrity
<in dependability> ability to prevent or withstand unauthorised modification

Note 1 to

3.1.12

entry: Modification can involve hardware, software or data.

life profile
stresses and their levels, content, duration and sequence encountered during the life of an item

Note 1 to entry: Stresses can be internal (such as operating cycles) or external (such as environmental str
power level, or rate of service requests over a network).

ess, input

Note 2 to

3.1.13

maintainability

ability tq

Note 1 to
maintena

Note 2 to

Maintainapility and maintenance support measures.

3.1.14

measur|
process
quantityl

Note 1 to
Note 2 to

Note 3 to
measuren
specified

Note 4 to
that the F
word "me
unité de
(measure
such term

[SOUR(

3.1.15
need

entry: Life profile can be actual, expected or predicted.

be retained in, or restored to a state to perform as required, under-given cond

entry: Given conditions include location for maintenance, accessibility, maintenance proce
ce resources as well as conditions defined in the life profile.

entry: Maintainability can be quantified using appropriate measures./See IEC 60050-192:201

ement
of experimentally obtaining one or more valuesithat can reasonably be attriby

entry: Measurement does not apply to nominal ‘properties.
entry: Measurement implies comparison of,quantities, including counting of entities.

entry: Measurement presupposes adescription of the quantity commensurate with the intende
ent result, a measurement procedure, and a calibrated measuring system operating accord
measurement procedure, includingthe measurement conditions.

entry:  The French word "mesure" has several meanings in everyday French language. It is for t
ench word "mesurage" has been introduced to describe the act of measurement. Nevertheless, t
sure” occurs many times\in forming terms, following current usage, and without ambiguity. Exar]
mesure (unit of méasurement), méthode de mesure (measurement method), instrument d
ment instrument). (ThiS"does not mean that the use of the French word "mesurage" in place of "n
s is not permissible' when advantageous.

LE: ISO/IEEC GUIDE 99:2007, 2.1, modified — Note 4 to entry has been added.]

itions

ures and

, 192-07,

ted to a

Il use of a
ng to the

is reason
he French
hples are:
b mesure
hesure" in

prerequ
a specif

ic context of use

site identified as necessary, to achieve an intended outcome, implied or stated, within
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3.1.16
reliability
ability to perform as required, without failure, for a given interval under given conditions

Note 1 to entry: The interval can be expressed in units appropriate to the item concerned, for example calendar
time, operating cycles, distance run, etc., and the units should always be clearly stated.

Note 2 to entry: Given conditions include aspects that affect reliability such as: mode of operation, stress levels,
environmental conditions and maintenance.

Note 3 to entry: Reliability can be quantified using measures defined in IEC 60050-192:2015, 192-05, Reliability
related concepts: measures.

[SOURCE: IEC 60050-192:2015, 192-01-24, modified — in the definition "of an item" and "time"
have been deleted.]

3.1.17
requirement
<in dependability> statement which translates or expresses a need,.and its associated
constraints and conditions

Note 1 tolentry: Requirements exist at different levels in the system structure.

Note 2 to|entry: A requirement is an expression of one or more particular, ne€ds in a very specific, precise and
unambigufous manner.

Note 3 tolentry: A requirement always relates to a system, software©r\service, or other item of interest.

Note 4 tolentry: A requirement is a statement where evidence orassurance of compliance can be provided.

[SOURCQE: ISO/IEC/IEEE 29148:2018, 3.1.19, modified — Note 4 to entry has been added.]

3.1.18
risk
effect of uncertainty on objectives

Note 1 tolentry: An effect is a deviation from the expected. It can be positive or negative or both and car address,
create or fesult in opportunities and threats.

Note 2 tolentry: Objectives can have different aspects and categories and can be applied at different levgls.

Note 3 tolentry: Risk is usually’expressed in terms of risk sources, potential events, their consequences and their
likelihood

[SOURCE: ISO 31000:2018, 3.1]

3.1.19
safety
freedomfrom unacceptable fisk of physical injury or damage to the health of people or damage
to property or the environment

3.1.20
security
protection against intentional subversion or forced failure


https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

IEC 60300-1:2024 © |IEC 2024 -13 -

3.1.21

specification

<in dependability> information item that identifies the dependability requirements and goals of
a system, product or service together with any supporting information

Note 1 to entry: Supporting information can include details of use, operating and environmental conditions, failure
criteria and methods intended to be applied for assurance of compliance with requirements, including accept or reject
criteria.

Note 2 to entry: ISO/IEC/IEEE 15289 defines a specification as an information item that identifies in a complete,
precise and verifiable manner the requirements, design, behaviour or other expected characteristics of the system,
service or process. The specification of dependability has a greater scope than that used in ISO/IEC/IEEE 15289.

3.1.22
stakehqlder l
person ¢r organization that can affect, be affected by, or perceive themselves to be affected by
a decisipn or activity

EXAMPLE: End users, end user organizations, supporters, developers, producers, trainers,\maintainers, disposers,
acquirers] supplier organizations and regulatory bodies.

Note 1 tolentry: Some stakeholders can have conflicting interests.

[SOURCE: ISO Guide 73:2009, 3.2.1.1, modified — example.ladded and Note 1 {o entry
reworded.]

3.1.23
supportf
<in depéndability> provision of resources to enable an'item to continue to function as fequired

Note 1 to|entry: Examples of resources are human effoft,>training, tools, jigs, test equipment, lifting efjuipment,
materials| spare parts, facilities, documentation, information and information systems.

Note 2 tol|entry: Support is concerned with providing a quality resource to the correct location at the begt time for
the optimyum cost, taking into account environmental, social and economic impacts.

3.1.24
supportability
ability of an item to be supported to perform as required with a defined life profile and given
resources

3.1.25
system
combination of interacting parts that collectively has one or more purposes

Note 1 tolentry. JA system is sometimes considered as a product or as the service it provides.

Note 2 toleatry—Parts—can-include—the—associated—eguipment—facilities—material—computer—programsfirmware,

technical documentation, other systems, services and personnel required.

3.1.26

usability

extent to which a system, product or service can be used by specified users to achieve specified
goals with effectiveness, efficiency and satisfaction in a specified context of use

[SOURCE: ISO 9241-210:2019, 3.13, modified — notes to entry omitted.]
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3.1.27

useful life

interval from defined first use of an item until a defined end state is reached due to performance
obsolescence or other factors

Note 1 to entry: The first use has to be defined. In this context, "first use" excludes testing activities prior to hand-
over of the item to the end-user. The "first use" can commence after an initial period of early mortality.

Note 2 to entry: The end state has to be defined and can include safety margins that prevent the onset of failure or
percentages of accumulated failures.

Note 3 to entry: The applicable interval is expressed in units appropriate to the item concerned, for example
calendar time, operating cycles, distance run, etc. The units should be clearly stated.

Note 4 to|entry: In some cases, the useful life of an item is more than that required by an organization in which
case it will have residual value and could be repurposed.

3.2 Abbreviated terms

Al Artificial intelligence

ASIL Automotive safety integrity level

CMM Capability maturity model

DRACAB Data reporting, analysis and corrective action systém
FMEA Failure modes and effects analysis

FRACA$ Failure reporting, analysis, and corrective agtion system
HAZOP Hazard and operability

IAS International accounting standards

IFRS International financial reporting standards

10T Internet of things

SIL Safety integrity level

4 Key concepts and application of this document

4.1 Qverview

Dependpbility is the abiljty.to perform as and when required. The term applies equally well to
items, ;Lroducts, processes and services, as well as to systems ranging from a simple
component to a systém.of systems. A dependable system, product or service provides the user
with asqurance that.requirements will be met into the future and quality maintained ovaer time.

Clause @ explains the concept of dependability and the attributes of systems, prodycts and
serviced that” fall under the umbrella of dependability. The principles of dependability
manageiment and the benefits of dpvnting effort to it are described The relationship between
an organization's management system and dependability is discussed. The concept of a
technical programme of dependability activities which is carried out through the life cycle is
introduced.

4.2 Principles of dependability management
Dependability management encompasses a number of principles as follows.
e Holistic approach: Managing dependability integrates considerations of performance, cost,

risk and compliance across the entire life of a system, product or service. It does so by
taking a systems approach with continual optimization over the life.
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4.3

Assurance and accountability: Managing dependability establishes the grounds for justified
confidence that claims relating to dependability have been, or will be, achieved. This
satisfies the assurance and accountability requirements of the organization's management
framework, which in turn fulfils the needs and expectations of stakeholders for assurance
and accountability.

Risk based: Managing dependability involves identifying factors that could cause systems,
products and services, and the systems that support them, to fail or deviate from
requirements. These risks represent a potential cost throughout the life of a system, product
or service. Improving dependability represents an initial cost to the designer or
manufacturer, but can result in a saving when considered across the life of the product.
Deciding how much to invest to improve dependability at all stages of the life cycle is directly
related to risk and value, and the amount of risk that the organization is willing to accept.

Adaptability: Dependability activities and the systems to manage them ne€ed to be
sufficiently flexible to be able to respond to changes in needs and context in a timely way.
Adaptability can also be a desirable attribute of a system, product or service which can
improve its maintainability and supportability and extend its useful life.

Sustainability: For a system, product or service to meet the needs(and expectdtions of
stakpholders, economic, social and environmental issues need to be ,considered ag well as
techhical excellence. For example as well as seeking to achieve(a reliable, maintainable
and pupportable system, product or service, a dependable designshould also aim tg reduce
enengy consumption and environmental impacts and, cénmsider including re-usable
components. A system, product or service that is reliable,-maintainable and suppoftable is
likely to have a longer life, use fewer resources, and produce less waste than onfe which
doeg not have these attributes.

Balance: Dependability is managed to achieve an appropriate balance of cost, risk and
performance over the life of the system, productoer service. A trade-off can also be fequired
with| requirements such as safety and_seécurity that can sometimes confljct with
dependability, and with constraints such as<contractual and legal requirements.

enefits of managing dependability

Managing dependability is essential t0’managing the value that organizations or individuals
derive from their assets. This value is often defined in terms of performance, cpst and
compliahce as well as less tangible; but equally important elements such as brand, regutation,

customer goodwill and trust.

Managing dependability. provides benefit to an organization by:

providing justified\"confidence that systems, products and services will provide Jalue by
performing asiand when required;

optimisings—life cycle costs and demonstrating affordable levels of dependability
performance;

ach| vina comnplianca with racilatory
SV g-GoMPpHa e WHHRTegtatoHy—

managing the risks of failure or degraded performance to achieve a balance of cost, risk
and performance;

providing transparency of decision making;

underpinning the development of management systems, for example asset management
systems and quality management systems, and providing objective evidence of the
achievement of their intended outcomes. (Outcomes can include financial, safety,
environmental and security outcomes as well as technical performance outcomes);
improving design;

optimising maintenance and support needs;

reducing the need for unplanned maintenance activities that could expose staff to potential
hazards;
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e enabling informed decisions in a changing operational environment (including changes in
requirements themselves);

e providing input to the design, implementation and ongoing improvement of maintenance and
support;

e providing information so that mistakes of the past are not repeated, lessons are learnt and
successes are built upon;

e improving an organization's resilience to adverse events and circumstances.
4.4 Attributes of dependability

The dependablllty of a system product or serV|ce is speC|f|ed and verlfled usmg a set of
attributgs—W - F o d s - Ace that
requirements are met, and to unamblguously demonstrate |mprovements Dependab lity has
many atfributes but is usually characterized in terms of reliability, maintainability, Supportability
and avallability.

Reliability relates to the ability to provide a required function without failufeyfor a given|interval
(time, operating cycles, distance, etc.). Reliability can be quantified as@,probability of success
(e.g. the probability of an item performing its intended function for_a‘Specified time pgriod) or
expressed through related measures, for example the failure ‘rate. To specify reliability
unambiguously it is necessary to define a point at which any partictlar function is said|to have
failed.

Maintainability relates to the ease and speed with which-an’item can be retained in, or festored
to, a sfate to perform as required. It can be quantified as the probability that p given
mainten£nce action, performed under stated conditions, can be completed in a specified time.

"Retaingd in" refers to maintenance whilst a systemis in an operational state (such ag on-line
maintenjance or repairs to redundant components). "Restored to" refers to maintenande whilst
the system is in a non-operational state suchvas planned down time servicing. Softwarg differs
from hafdware in that it does not wear out.and faults originate in the specification, design logic
or codirlg process and can lie hidden until specific input conditions occur. Maintaingbility of
software relates to the ease and speed-with which software can be modified to chang¢ or add
capabilifies, to correct faults or .defects, improve performance, or to adapt it to a different
environment.

Supportability is concerned:with identifying and quantifying:

e the support required-for a defined item in a given context of use;
e the fime to pravide that support;
e the nesourcing, cost and quality of that support;

e the quality' of the delivered support.

Specifically, supportability is concerned with what is required for an item to continue to function
as well as how to implement this requirement. The "what is required" element is inherent within
the item design, but the way in which it is implemented is determined by the organization
conducting the support.

Availability is the ability to be in a state to perform when called upon to do so. It is often
quantified as the ratio of up time to total time. As reliability, maintainability and supportability
are major contributors of up time and down time, availability is impacted by the trade-offs
between these attributes.

EXAMPLE: A reliable item does not fail very often, an available item works when it is needed and a dependable item,
as well as being available, performs correctly over time and is easy to maintain and support.

Factors such as cost, resources, the time available for dependability activities, and usage
conditions influence the level of reliability, maintainability and supportability that can be
achieved in practice.
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Measures of reliability, maintainability, supportability and availability are discussed in
IEC 62308, IEC 60300-3-10, IEC 60300-3-14 and IEC 61070 respectively. IEC 61703 explains
the mathematical meaning of a range of dependability related measures and how they are
established.

Measures of reliability, maintainability, supportability and availability are stochastic or statistical
quantities, i.e. sufficient data need to be available to provide statistical validity (see IEC 60300-
3-2 and IEC 60605-6). Verifying high reliability, or providing a high level of confidence for a
dependability measure, requires a large number of tests which will not always be practicable,
time feasible or cost effective to perform. The expected reliability in these circumstances can
however be verified using results of reliability models (see IEC 60300-3-1).

Other aftributes that can fall under the umbrella of dependability include the Tollowing.

e Durgbility, which is the ability to perform as required, under defined conditions|of use,
mairntenance and repair until a defined end state is reached. It relates,to'the gbility to
contjnue to restore a system or product to a functioning condition until it issno’longer heeded.

e Recoverability, which is the ability to recover from failure without corrective mainfenance
(for example automatic re-initialization after software failure detection).

e Faulf tolerance, which is the ability to continue functioning with{certain faults presept.

e Usability, which is the ability of a system, product or service to be used effectijely and
efficlently. Usability affects the performance of operatorstand maintainers and hepce has
an influence on the overall reliability and maintainabilitylof an item. It includes for ¢xample
learpability, operability, and prevention and protection mechanisms against errgrs. See
IEC 62508.

e Testapbility, which is a design characteristic that'determines the degree to which a(system,
product or service can be tested to determine one or more characteristics under stated
conditions. Testability is discussed in IEC\60706-5.

e Operability, which is the ability of a systém, product or service to operate safely and|reliably
to provide an intended result or fungtion.

e Robustness, which is the abilitysof a system, product or service to function correct]y in the
presence of stressful inputs orehvironmental conditions.

) Resai|lience, which is the ability to adapt to change and return to functional capabilify within
an acceptable time period after having been affected by stressful inputs or environmental
conditions.

e Integrity, which istthe ability to prevent or withstand unauthorized modification. This jncludes
both| non-malicious alteration (e.g. unexpected wear of hardware or the uncoofdinated
automatic update of software) and malicious or unauthorized alteration (e.g. malware
infegtion or-eounterfeit components). For hardware, integrity refers to the ability of 4 system
to systain_its form stability and robustness. For software and data the focus is on a¢curacy,
completeéness and security.

Often these attributes will affect reliability, maintainability and supportability and can be
included in the measurement of those attributes. Guidance for writing dependability
requirements in specifications, together with a means of assuring them, is provided by
IEC 60300-3-4. Methods for specifying requirements and evaluating performance for some
other quality attributes that can affect dependability more indirectly, such as learnability, error
tolerance and error protection, are given in ISO/IEC 25023.

Safety, security and trustworthiness can overlap with dependability. Safety functions are
required to be dependable to prevent harm to people, property and the environment. In some
situations, a failure can lead to an unsafe situation, therefore improved reliability can enhance
safety. In other cases safety requirements can result in increased maintenance and hence
decrease availability. Dependable items require less maintenance and therefore avoid exposing
staff to potential hazards during repair operations.
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Security requires a system, product, or service to be available only to those authorized to use
it (a combination of the attributes of availability and integrity) with the added requirement of
confidentiality (absence of unauthorized disclosure). See Figure 1 (the lines with arrows in the
figure indicate the attributes of dependability and of security.)

Availability =

Maintainability

Dependability —

-
> Reliability

— Security
| -

Supportability

Confidentiality <

f

Integrity - .

Figure 1 — Dependability and security attributes

Security and dependability are linked. Security can sometimes reduce dependability. For
examplg access restriction to a system can reduce its maintainability. Poordependabjility can
also adjersely affect security. For example poor maintainability of seftware can lejad to a
security|breach. Trustworthiness is a concept that is applied in softwar@intensive systems such
as artifigial intelligence (Al) and the internet of things (10T). It is defined as the ability[to meet
stakeholders' expectations in a verifiable way. Trustworthifiess characteristics |include
reliability, availability, resilience, security, privacy, safety;»accountability, transparency,
integrity|, authenticity, quality, usability and accuracy (see €.9. ISO/IEC 30145-2).

It can be difficult to define quantitative measures for.dependability attributes of Al and related
technolggies. The user's perception of a failure depends on their expectations of the |system.
The behaviour of the system changes as a resultyof interactions with the user so expeLriences
differ from user to user. This means that failure\to perform as required depends on the user's
expertise, goals, mental models, and past experience in using the product as well ag on the
design of the algorithms and the data onwhich they are based. However qualitative gnalyses
are still possible.

In general users, providers, operators, maintainers and others who interact with a sysfem can
have operlapping dependability* requirements but with different objectives and| usage
expectations. This can result'in differing needs and differing perceptions of dependgbility. A
user pdrspective of overall*dependability can in some circumstances be obtained using
qualitative statements oran ordinal rating scale.

For an ppen systém, such as a system of systems or a large system that operate$
extendeld period Yin a real world environment, the attributes of dependability have to be
considefed in<the context where no single stakeholder has a full understanding of the| system
or its rigks. \Achieving and assuring dependability in this case relies on building consensus
between stakeholders, achieving accountability and accommodating change. Since identifying
and controlling risks is more difficult, it is particularly important that the system is able to
respond effectively to failure. IEC 62853 provides guidance on dependability of open systems.

4.5 Relationship between an organization's management system and dependability

An organization's management system provides and documents the infrastructure needed to
achieve the value and outcomes that are to be delivered. Within this management system,
processes, activities and tasks are developed, documented and implemented to achieve
specific objectives. ISO standards such as ISO 9001 and ISO 55001 describe the requirements
of an organization's management system. Technical and financial standards provided by IEC,
IFRS and IAS provide detailed guidance on the processes, activities and tasks. IEC TS 62775
shows how the IEC dependability suite of standards, systems engineering and the IFRS and
IAS standards can support the requirements of asset management, as described by the
ISO 5500x suite of standards.
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Figure 2 shows the relationship between management system standards and dependability
standards. Annex A lists dependability related standards from IEC.

The dependability of equipment, people, processes and services is central to the organization's
ability to achieve its objectives. Therefore dependability management should be integrated into
the management system of the organization. Dependability management is not a separate
endeavour to the business, and dependability objectives should align with the business
objectives. Dependability attributes are interlinked with other aspects of performance and
functionality; hence dependability should be considered in conjunction with other organizational
drivers such as cost, schedule, performance, risk and profitability.

f € management system establishes: anagement systems standards | ntih
ISO + the value to be delivered to support * requirements for enabling the mahagement
organizational needs (the Why); system including:
Management systems . requirements for dependability (the What); - objectives;
sfandards including: - processes;
- alignment to business needs; - roles and responsibilities;
« thé Why and - leadership; - competency;
« thé What - assurance; - decisions;
- accountability. - risk management;
K - contifual improvement. /
/ Dependability management This dependability standard identifigs: \
establishes:
IEC, IFRS » the dependability activities to suppert
and IAS decisions that:

* how the management system will
deliver the required level of
assurance.

- transform organizational objectlves
into assurance plans, activities fand
tasks;

- integrate technical, financial and risk

K plans, activities and tasks. /

IEC

» the How

Figure 2 — Relationship between management system
standards and dependability standards

Clause |5 describes hew—managing dependability can be incorporated into a manggement
system fthat is assumed’to conform to a management system standard with the harmonized
structure of ISO/IEC Directives, Part 1, Consolidated ISO Supplement:2022, Annex SL|

4.6 Technical programmes for dependability

In order{te’achieve dependability objectives and targets and provide assurance that they have
been, or will be, achieved, a customized set of coordinated dependability activities is carried
out. Activities are broken down into individual tasks (and sometimes sub-tasks). These are
usually documented in a plan which provides details of the objectives and the context and
constraints. It identifies the tasks to be undertaken, the techniques, tools and resources
required, responsibilities and accountabilities and how dependability activities and tasks will be
integrated with other related activities.

NOTE A dependability activity can be a life cycle process, activity, task or process view as defined in
ISO/IEC/IEEE 15288 (see Annex F).
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Dependability activities can be organised as separate but closely coordinated programmes for
reliability, maintainability, supportability, maintenance and support or a combination of these,
or be fully integrated into other programmes. The arrangement chosen is determined by
technical considerations and stakeholder needs and by the organization's business priorities
and values. Programmes can be established on a project-by-project basis or can be
organization wide, with flexibility to allow for variations between projects. Variables include the
stakeholders of relevance, cost, schedule, quality trade-offs, the technical difficulty of the work
and the knowledge and experience of the people involved.

Whatever organizational arrangements are put in place, dependability activities should be
coordinated to achieve dependability objectives and integrated with related activities for the
project as a whole. The customised selection of dependability activities and tasks for a
particularee ts—sometimesreferredtoas—adependabiity programme—CStause6—discusses
the design of a programme of dependability activities.

4.7 Ljfe cycle concept

A system or product, irrespective of its size and complexity, evolves from(its’initial conception
through|to its eventual retirement and disposal or re-use. It is generally-useful to build p model
of this grogression to help manage the evolution of the system. Suchymodels are termed life
cycle mpdels. A life cycle model is segmented by stages to facilitate planning, provisioning,
operatirlg and supporting the system or product of interest. Movement from one stage tolanother
represents the major milestones where investment decisions-and resource commitmegnts can
be mad¢ and incorporated into the management process.

NOTE The concept of a life cycle model, an abstract functional model of the actual life cycle of a system, is detailed
in ISO/IEC/IEEE 24748-1.

Dependpbility activities bring benefits wheneverthey commence. However the greatest gains
are achieved by starting them from the earliest'stages of the life cycle because:

e incofporating stakeholders' needs andexpectations for dependability from the start|helps to
maintain stakeholder satisfaction;

o itis ¢heaper and easier to desigh=in reliability, availability, maintainability, and suppgrtability
and palance them from the eatliest stages;

e rectifying problems relating.to poor dependability once a system is in operation is offen time
conquming and costly.An investment in dependability during design activities in the early
stages of the life cycle/can repay itself in terms of the combined development, redlization,
utiligation and retirement/re-use costs.

IEC 60300-3-3 describes life cycle costing and the relationships between dependabijlity and
cost.

There are tmany different formulations of the life cycle according to the nature, purpgse, use
and prevailing circumstances of the system or product. A simple generic lite cycle model has
the following stages:

— concept;

— development;

— realization (including manufacture, transport, acquisition and installation);
— utilization (including operation, maintenance, evolution and enhancement);

— retirement and re-use.

Some alternative life cycle models are described in Annex B.
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It is possible that an organization will not have control of or interest in all stages or can require
additional detail within a stage to account for the major decision points of relevance to them.
For example, in some cases, where the operating stage is extensive, there are likely to be
changes in context and usage and perhaps also in requirements. Managing change becomes
particularly important. There will also inevitably be some failures and anomalies which will need
to be investigated with results fed back to improve dependability. Changes, whether an
evolution or significant enhancement, should be made in a controlled manner and the effects of
design changes analysed for potential unwanted effects and interactions. Figure B.3 illustrates
how change can be managed through the life cycle stages.

4.8 Dependability activity concept

achieve

e programme management activities;

o techpical dependability activities.

Programime management activities are those needed to plan, implement, review and injprove a
set of tgchnical activities that achieve dependability objectives and meet stakeholder nieeds.

The technical dependability activities described in this documentafe generic and likely| to form
some part of any programme. Each activity involves a number of tasks that are selgcted to
achieve|the purpose and outcomes of the dependability a€tivity in the context concerped in a
cost effective way. Clause 7 describes programme ,management activities and Clause 8
technicgl dependability activities.

NOTE Il this document a dependability activity, and a task iftva dependability activity do not have the sam¢ meaning
as an actilvity and a task in ISO/IEC/IEEE 15288 (see 3.1y7).*The relationship between the meaning in this document
and that ip ISO/IEC/IEEE 15288 is explained in Annex F.

5 Integrating dependability into_an organization's management system

5.1 Qverview

Clause |5 describes how dependability can be incorporated within the requirements of a
management system that is\assumed to conform to a management system standard that has
the harmonized structure _of ISO/IEC Directives, Part 1, Consolidated ISO Supplement:2022,
Annex $L. Such standards include ISO 55001 (for asset management systems) and 1$0 9001
(for quality management systems).

It is not|intended that dependability management should be a separate management |system.
Figure 3 shows the elements of a management system and the dependability management
aspects|tobe incorporated into it. The numbers in the arrows indicate the subclauseg in this
document where these dependabllity aspects are described.
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Figure 3 — Integration of dependability.into a management system

5.2 Understanding the organization and its-context

Organizptional arrangements for managing dependability should take into account extefnal and
internallissues including the organization's\objectives, threats, opportunities and risks.

Internal{and external stakeholdersswith an interest in dependability should be identified and
their nepds and expectations determined (see Annex C). Stakeholders can change over time,
therefore the organization should monitor, review and update information about stakeholders
and their needs and expectations.

Dependpbility is affected by physical and psycho-social factors within the organizatior} and by
the perfprmance of external organizations such as suppliers or service providers. Dependability
requirements withjn-the system of interest might be achieved, but if internal and pxternal
influences arel not also understood and managed effectively stakeholder neefds and
expectations-might not be met.

5.3 Leadership

Leaders should recognize the importance of dependability to achieving business objectives and
demonstrate their commitment to dependability so that the importance of behaviours that
promote dependability is transmitted clearly. They should communicate to external stakeholders
the scope of management's accountability for dependability and their commitment to it, and
should obtain external stakeholders' consent and confidence. High dependability can only be
achieved where dependability is recognized as part of corporate strategy and accorded top
management commitment and ongoing focus. Without this, dependability effort is liable to be
compromised whenever time or cost pressures arise.

e Policy:
Dependability should be referred to in an organization's policy statement. This helps to
ensure that appropriate resources are provided, and that the work practices and actions of
all staff achieve high quality and dependable outcomes. It also provides accountability to
external stakeholders.
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5.4

5.5

Roles, responsibilities, authorities and accountabilities:

Responsibilities, authorities and accountabilities for roles to manage dependability for
different systems, products and services at relevant stages of the life cycle should be
assigned. Often more than one organization is involved during the life of a system and some
responsibilities and accountabilities need to be passed from one organization to another.
Since organizational styles and procedures vary, the way dependability is managed needs
to adapt to different situations. The results should be documented as agreements that clarify
accountabilities for any failures.

Roles, responsibilities and authorities can change with time. Clarity on accountabilities is
also important in this case. In some business areas, such as medical equipment, aerospace
and machines, regulatory rules specify strict requirements on accountability and
independence

Planning

Defipning dependability objectives and planning to achieve them:

Dependability objectives that support the objectives of the organizationcshould be defined,
together with accountability for their achievement. Dependability -objectives shpuld be
congidered at organizational and project levels as well as at the |evel of the requirements
of particular systems, products or services (see 7.2.3). Where more than one organization
is involved, agreements on the objectives and plans should/be’recorded as the pasis of
disppte resolutions and for future improvement.

Actipns to address risks, threats and opportunities:

When planning how to manage dependability, the organjzation should determine the|threats,
opportunities and risks that need to be addressed.t0.give assurance that the dependability
activities can achieve their intended outcomes. Subclause 7.2 describes plahning a
programme of dependability activities.

to the dependability of systems, products and services and to the effectivgness of
dependability management activities shduld be identified and understood as pait of the
nization's risk management processes. Actions should be planned and implemgnted to
address risks, threats and opportunijties, taking into account how these can change with
time| (see 8.3). Managing risk starts from the earliest stages of a life cycle and continues
throigh each stage. Informatiofn;about risks should be passed from stage to stage|and the
undgrstanding of risk refined as more information becomes available.

Planning changes:

Changes should be carried out in a planned manner, taking into account the potentigl impact
on grrangements, to_.manage dependability and on dependability outcomes. This includes
congidering how-dependability will be affected by the availability of resources pnd the
reallpcation of\tesponsibilities and authorities. The way dependability is managed needs to
be adaptable/so that dependability continues to be assured in the face of unplanned
changes(

Slupport
Ll g

Resources and competence:

The organization should provide the resources needed to achieve dependability objectives.
Such resources include:

— skilled and motivated personnel;

— specialist expertise to carry out appropriate technical activities and analyses;
— an information and knowledge management system;

— infrastructure including equipment, buildings, hardware and software;

— an appropriate social, psychological and physical environment so people can perform
effectively;

— resources to monitor and measure dependability;
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— appropriate tools, including software tools and data, for analysis and simulation.

The resources necessary vary with the stage of the life cycle. For example, the
development stage requires dependability design expertise and the realization stage can
involve resources for detailed verification and testing.

NOTE Technical aspects of support are discussed in 8.6.
e Awareness, communication and feedback:

Perceptions of dependability can vary depending on the stakeholder and over time. Effective
communication and consultation with relevant stakeholders should therefore be maintained
over time. Information should be provided in a way that is unambiguous, complete,
comprehensible, verifiable, consistent, and traceable. The quality of dependability
communication and feedback affects customer confidence trust satisfaction and loyalty,
and regulators' approval as well as the quality of customer care service.

Effective communication improves accuracy in incident reporting and data-'capture. This
facilltates the choice of appropriate corrective and preventive actions.

Relgvant feedback can help establish performance trends, identify critical areas requiring
attemtion and provide objective evidence for verification, validatiomand improvement. A
dependability case (see IEC 62741) can be a valuable medium of dependability
communication and stakeholder feedback. Stakeholder engagement is discussed in 8.2.

e Human aspects:

People at all levels have a significant role to play in achieving dependability. Specific
organizational factors that influence dependability performance include support for ¢lecision
mak|ng and problem solving, communication, superyision, proceduralization and rol¢ clarity.
Staff should be trained, motivated and given the appropriate resources to be able to[perform
theil work dependably (see IEC 62508). The cerganization has the ability to support or
impade the processes and behaviours that promote dependability. Therefore any approach
to dg¢pendability should include a means foridentifying and improving critical human|factors.

5.6 Dlocumented information

The orgpnization should determine thelinformation needed to manage dependability. The data
collectefd should include those necéssary to:

e provjde confidence that proeesses have been carried out as intended;
e communicate with stakeholders;

o verify that dependability requirements are or will be met;

e validate that outeames satisfy stakeholder needs and expectations;

e evalpate and improve dependability activities and their outcomes;

e provjde abasis for accountability;

e imprpovethe way dependability is managed.

If a clear purpose for data is not evident then the need to collect it should be questioned.

Examples of information and data relevant to dependability include:

— explicit agreements and accountabilities;

— dependability data from tests and in the field;
— results from dependability analyses;

— configuration control documents;

— information from or for acquirers and suppliers;

— data from DRACAS and FRACAS. Whether a data recording systems is referred to as
DRACAS or FRACAS, both failures and successful periods of operation need to be recorded
in order to quantify dependability and its contributory elements.


https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

IEC 60300-1:2024 © |IEC 2024 - 25—

Ownership of dependability data should be defined and a means by which necessary
information is communicated through the supply chain put in place. This can be the subject of
explicit agreements. Dependability related data should be adequately protected (e.g. from loss
of confidentiality, improper use or loss of integrity). A means to control dependability data and
information and ensure that it is kept updated and is available when needed should be
established as part of the organization's documented information systems. Data collection and
interpretation are discussed in 8.5.

ISO/IEC/IEEE 15289 describes the purpose and content of information items that might be
relevant.

5.7 Operation

The orgpnization should implement and control dependability activities as outlinedrin’Glause 7
and Clapse 8 in order to achieve its desired outcomes.

5.8 Plerformance evaluation and improvement

The ordanization should plan and implement processes to monitor,(measure, analyse and
improve| the effectiveness and efficiency of the way it manages dependability. This|can be
assisted by use of a dependability case (see IEC 62741).

Performiance indicators and targets should be defined and performance assessed againgt them.
This coyld involve:
e evalpating whether the organization's dependability policies and objectives are beipg met;
e revigwing the suitability of dependability policiesvand objectives;
e evalpating the dependability of systems, products and services against requirements;
e evalpating the efficiency of operation and effectiveness of dependability activities;

e assgssing outcome measures such as*customer satisfaction.

dependability maturity matrix ~is~a checklist of desired characteristics of dependability
management with various levels of achievement defined. It is used to assess|current
effectivgness and indicate what capabilities are needed next in order to improve performance.
An example of dependability maturity matrix is provided in Annex D. Maturity modgls (also
referred| to as capability maturity models (CMMs)) can also be used by organizations tq assess
their software processes. CMM provides a benchmark against which to compare the goftware
development proc¢esses that can be used as a predictor of product quality and to drive
improvement.

One m:Fhod for self-assessment and improvement is through the use of a maturity matrix. A

Where possible, existing performance monitoring systems should be used to genefate the
informatieA—reeded—to—improve—dependability—activities—and—outcomes—Examples—of such

systems include:

— DRACAS and FRACAS (see 8.6.3);

— acustomer care and feedback system;
— a spares provisioning system;

— a maintenance and support system;

— a condition monitoring system;

— a quality control system.

Dependability aspects of the management system should be included in internal and external
audits of the organization's management system and in management reviews.
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The organization should identify and exploit opportunities for continual improvement and
implement necessary actions to meet customer requirements and enhance stakeholder
satisfaction.

6 Programme design

6.1 General

A coordinated set of dependability activities should be undertaken to meet the organization's
objectives for dependability and stakeholder's needs. It should be customised to the
organization and to the systems, products and services of interest. Clause 6 describes
considefations for designing such a programme including coordination and integration with
other adtivities, trade-offs and key success factors. Clause 7 describes how to plan, implement,
review gnd improve a programme that is tailored to circumstances. Clause 8 describes technical
dependability activities and tasks that can be included in the programme.

A plan ghould be developed for implementing the programme, with accountabilities, authorities
and time¢lines defined (see 7.2). Human and organizational factors required to support the plan
should e identified and incorporated into the programme. The people(involved in implementing
the plap at any stage in the life cycle should be aware of their responsibilitles and
accountgbilities, and be adequately supported and competent.

6.2 Coordination and integration

Dependpbility can be managed as a separate progranine by a dedicated organizatiopal unit,
be fully integrated into relevant areas, such as product development or manufacturing, or be a
mixture |of the two approaches. In some organizations the responsibility for dependability (like
quality) [rests with a separate department. (This\is required for companies that apprdve their
own prdducts, for example for the European\CE-marking system). For a large organigation it
can be |worthwhile to set up a cross-depattmental entity to serve the overall need$ of the
organization in an efficient manner. This' helps eliminate duplication of effort and| ensure
consistgncy of dependability activitieS)while enabling the highest level of expertise to be
applied| In all cases the alignment of organizational structures, respongibilities,
accountgbilities, activities, resoureces and information is critical for efficient managemept.

It is gerlerally more efficient\to integrate dependability activities and tasks with those relating,
for example, to scheduling;ydesign, production, and operations and to develop an overall project
plan. Cgordination and integration are also important because it can be necessary to frade-off
dependability againstiother stakeholder needs or organizational objectives.

Risks identified\as part of the development of a dependability case or through the use|of tools
such as|FMEA“(see IEC 60812) should be integrated into the overall project risk manggement
process| Mis provides better awareness of risks across a project, encourages a commnion view
of the uucptab;“ty oftrisks—and—enables—more—efficienttreatment otlatcy;co. Gtuidefines for
managing risk in any context are provided by ISO 31000. IEC 31010 describes risk assessment
techniques and how they are used and IEC 62198 provides guidance on managing risk in
projects.

Coordination between different dependability activities within the same project, as well as
between different projects, should be actively managed so that resources are used effectively.
For example reliability, maintainability and supportability activities could use the same analysis
tools and data sets (if for different purposes). Responsibility, authority and accountability for
coordination should be assigned.
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6.3

Trade-offs

A trade-off is a decision where one feature is diminished in return for gains in another. In
dependability this can be because of limitations in resources or in the design. Trade-offs are
made by considering the advantages and disadvantages of the characteristics being traded in
the context concerned. Priorities that drive decisions about trade-offs and hence programme
design should be agreed with relevant stakeholders.

Types of trade-off relevant to managing dependability include the following:

The trade-offs that are made should be explicit and decisions documented.

6.4

Within a specific dependability attribute: For example, a high reliability can be achieved by
designing a highly reliable item or by incorporating redundancy. Similarly, maintenance

dowp-time-can-be reduced hy r‘nndnr‘hng preventive maintenance rlnrmg operationgr dunng

a scheduled shut down.

Between dependability attributes: For example the choice can be madebetween low
reliapility items that are cheap initially but are expensive to maintain, and high reliability
itemp that can be expensive to design and construct but require (ittle maintenance.
Decisions relating to maintainability and maintenance influence the type'of support (such as
spare parts and maintenance skills) which affects supportability. The attributes of
components can be combined in different ways to deliver the saméJoverall availability.

Between dependability and other criteria such as safety or pérformance: For exaniple, the
inclysion of safety features and safety systems can make afn item so complex to use that its
dependability is reduced. Other functional and non-functiohal requirements such as|form, fit
and ffunction compatibility can also impact dependabilitys

Between the effort put into the dependability programme (hence its costs and schedule),
and [the value added by it (e.g. improved stakeholder satisfaction, brand value [and the
overpll savings from improved dependability): For systems and products with a Ipng life,
opefrational costs, particularly the cost of\maintenance, can dominate life cycl¢ costs.
Additional effort spent in design can therefore produce significant cost savings later.
However improved dependability can. mave to be traded off against meeting the project's
schgdule and budget. Decisions depend on the level of risk the organization is prepared to
accgpt.

Thiloring a technical:programme of dependability activities

The purpose of tailoring,is to design a programme of dependability activities and tagks that
achieve|the specific '"dependability objectives within applicable constraints in a cost ¢ffective

way. Examples ofdtailoring include:

budget planning for the allocation of dependability resources or outsourcing in order{to meet
project-delivery time scales;

determint activities—and—ta rat—wd v i idenee that the
dependability requirements will be achieved;

deciding on the best approach to performing a particular activity in the particular context.

Programme design depends on:

a)
b)
c)
d)
e)

objectives, including any specified requirements (see 7.2.3);
the nature of the system, product or service concerned;

the relevant life cycle stages;

the time frame adopted by the organization;

the engineering approach.
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EXAMPLE The engineering approach in the design stage would consider whether the design was for:

e a brand new item;

L a

o a

L a

n item based upon previous item designs;
system utilising the latest off-the-shelf technology;

transitional service such as manual to automated or electronic driven to software driven.

In some cases a statement of work from a customer, agreements with other stakeholders and
internal policies define the tasks that need to be performed.

Other approaches include:

Where 4
develop
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requireg

6.5
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be made and tailoring it to the particular circumstances;

pport the claim that a system meets its dependability requirements. Thelactivi
5 needed to provide the evidence in support of the claim represent those activi
5 required to achieve and assure dependability (see IEC 62741).

n organization has an existing dependability programme, critefia’and guideline

in a particular case are selected.

ey success factors
ors that contribute to the success of the programme include:

rporation of dependability considerations.iito decision-making from an early st

mmon understanding of the system on product, its dependability needs and theg
hieving them;

rly defined and agreed responsibilities and accountabilities for meeting depe
irements;

tive coordination and integration among the various organizational entities thg
ved;

nderstanding of thefactors that affect the dependability and costs of a particular
uct or service;

hderstanding\of trade-offs that need to be made.

sion ofiadequate resources (including competent personnel) for the depe
ities andtasks to be undertaken;

rporation of tasks that support, analyse and improve human performance;

bf a dependability case where structured arguments are made and eviden¢g,is provided

Eies and
ies and

5 can be

ed for tailoring this to specific circumstances. This could involye a set of activitigs which
all cases and to which additions are made, or a set.6f activities from whidgh those

hge;

means

ndability

t will be

system,

ndability

effe

tive collection and use of Intformation and data,

customization to organizational, stakeholder and project needs.

Programme management activities

Overview

Clause 7 describes the activities required to establish a programme of technical dependability
activities, namely:

a) planning the programme to achieve objectives within the applicable context and constraints;

b) implementing the plan;

c) reviewing and improving the programme and plan;

d) providing assurance that dependability objectives are achieved;


https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

IEC 60300-1:2024 © |IEC 2024 - 29 -

e) achieving accountability.

The overall management system and structures that support dependability activities are
discussed in Clause 5.

7.2

Plan dependability activities

7.2.1

Purpose

The purpose of planning is to select and coordinate a set of dependability activities that achieve
the organization's objectives for dependability in a cost effective way and to integrate these into
related project plans and processes.

7.2.2

As a reqult of planning:

a)
b)
c)
d)
e)

f)

g)
h)

i)

the

tech|

ent

res

assigned to appropriate roles;

infofmation and resource requirements for tasks are defined;
a schedule for the programme is developed;

a dgpendability plan is developed including provisions for change of the programmeg;

the

7.2.3

The follpwing tasks should be undertaken in accordance with organizational policies.

a)

lde
[ )
[ )

a cITar approach for achieving those objectives is articulated,;

Outcomes

brganization's objectives for dependability are defined;

nical dependability activities, tasks and tools are selected;
ry and exit criteria for each dependability activity are established;

plonsibilities and accountabilities for performing dependability tasks are defiped and

jependability plan is integrated into the“other relevant plans.

Tasks

ntify the programme objectives. These can include:

dchieving dependabitity-objectives or requirements for a system, product or ser

ice;
providing evidence that dependability objectives or requirements have been achieved;
qatisfying legal or contractual requirements;

managing-life cycle costs;

impraving efficiency;

mproving the capability of the organization to support human performance, including

viorkare and nraduct ncare cn that tha full ~anahilityy Af tha tachninal svustems |S
WoHcerS—a R e—proadet—dSeS—So—at—thRe—dnr—eapasiHty—e+— e —eenHea——SySl1

achieved;

increasing stakeholder confidence;
improving support;
achieving specific targets or milestones;

satisfying safety and environmental requirements.

b) Define the programme context. This can include:

defining the boundaries (open or closed) of the system, product or service under
consideration;

EXAMPLE 1 A supplier of consumer goods to a general market might specify the dependability
characteristics of the hardware and software which they are supplying, whereas a user might wish also to
include human operators and external utilities.
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g)

h)

Identify programme constiraints. These can include:

Identify risks to programme objectives.
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EXAMPLE 2 A supplier of a bank teller terminal might set the boundary to include only hardware and
software, and then specify their dependability characteristics. On the other hand, a bank customer might
wish also to include human operators and connected server services in the boundary and to know the overall
dependability characteristics.

identifying stakeholders;

defining the life cycle model relevant to the situation and determining the specific life
cycle stages that are applicable;

identifying relevant characteristics of the system, product or service to which the
programme applies, such as its features, functions, novelty and complexity and
application environment;

identifying the outputs or evidence required by relevant stakeholders.

the budget;

dvailable time and resources;

—

echnological capability;
gxpertise available;

qther resource requirements (e.g. personnel, organizationalpolicy and infrastrufcture);
gcceptable risk;

rhanagement time and focus;

bgal and contractual requirements.

Identify the evidence necessary to provide assurance that the objectives are achieyed.

NOTE 1 Identifying necessary evidence, and planning to obtain it, starts as soon as objectives are |dentified.

Assufance that objectives are being, or have beenj-achieved is provided on an on-going basis.

Identify the technical dependability activities required to achieve the programme ohjectives

and |the tasks and tools needed to achieve the required outcomes.

Prioritize the dependability activities, tasks and tools, considering the objectives,

congtraints, context and risks:

NOTH 2 Multiple tools can be required to provide a single outcome.

Determine the minimum depth and detail required from each tool selected in ¢rder to
achieve the desired)aims with the necessary confidence. This will assist in allocating

resqurces and aptimizing cost.

Compare thettime, capability and resources required to complete each task to the ngcessary

depih with-the resources available.

Assess whether the planned dependability effort adds value and modify the programme if
not.|[ThiS can involve a cost benefit analysis of each activity taking into account the cost of
failures, life cycle costs of ownership and the costs of dependability activities.

Make decisions about trade-offs including the possibility of modifying objectives.

Select the dependability activities and tools which will provide the desired programme
objectives within the given constraints.

Document the planning decisions and the details of how the dependability activities will be
implemented. The dependability plan can be integrated into other plans, such as a quality
plan or an overall project plan. It should state, as a minimum:

the dependability objectives;

the required dependability activities, tasks and tools, and the justification for their
inclusion;

the timing of dependability activities, the sequence, where relevant, and interactions
between them, so they can be timed to give inputs to important development decisions;

the evidence and outputs required;
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n)

7.3

7.3.1 Purpose

e milestone events and the entry and exit criteria for each step, including the conditions
under which activities and tasks require ongoing review or are considered complete;

o the estimated schedule and any dependencies between elements of the programme (the
schedule can have to consider pressures from other business priorities and project
plans);

e responsibilities and accountabilities;

e arrangements for dependability reviews.

Plan for monitoring changes in the programme context, for reviewing progress of the
programme, and for triggering re-planning according to defined criteria.

Implement the plan

The purpose of implementing the plan is to achieve dependability objectives in an efficjent and
cost effective way that complies with relevant contracts, regulations and standards and $atisfies

stakeholders.

7.3.2 Outcomes

As a regult of implementing the plan:

a) orgdnizational and stakeholder objectives with respectd4e dependability are met;

b) stakeholders are aware of their responsibilities and’accountabilities, and accountability for
depéndability is achieved;

c) depeéndability is efficiently integrated into technical processes;
EXANIPLE Risk assessments relating to dependability can be combined with other project risk asgessments
and gtakeholder engagement arrangements can b&common across a wide range of issues.

d) people tasked with implementing the.plan at any stage in the life cycle are competent and
adequately supported in their roless

e) the putcomes of technical activities (see Clause 8) are achieved;

f) assyrance is provided that dependability objectives have been or will be met (see 1.5);

g) systems are established\to’collect, store and analyse dependability data.

7.3.3 Tasks

The follpwing tasks can be involved in implementing a dependability plan.

a)
b)

c)

d)

Engpge with-stakeholders to establish their needs, expectations and requiremenfs on an
ongoing'basis and to keep them informed as appropriate (see 8.2).

Provid 3 ] . of=To] a
accountabilities and are competent to perform them.

Establish explicit agreements between stakeholders, including accountabilities for fulfilling
them.

Explicit agreements among stakeholders and accountability for fulfilling them are particularly
important for systems with extended operational life or with changing and difficult-to-define
boundaries. For those open systems, activities focused on consensus building and
accountability achievement are required. See IEC 62853.

Provide resources and support for dependability activities and the people involved in
implementing them.

Document decisions and actions to provide traceability and accountability. A dependability
case can be wused for this purpose (see IEC 62741, ISO/IEC/IEEE 15026-2
and ISO/IEC/IEEE 15026-4).
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Establish systems for monitoring the dependability of the system, product or service and
the efficiency and effectiveness of dependability tasks.

Review and improve

7.41 Purpose

The purpose of reviewing dependability is to:

a)

b)
c)
d)
e)
f)
9)

7.4.2 Outcomes

As a reqult of undertaking reviews:

a)
b)
c)
d)

7.4.3 Tasks

provide assurance that specific objectives from both technical and business perspectives
are being met throughout the life cycle;

provide feedback on dependability deficiencies, deviations and risks;
impnove-thredependabitity of systemsproductsand-—servicesandof-the-workforce
improve the way dependability is managed;

detgrmine the status of projects;

assess the need for, and cost effectiveness of, dependability activities;
recdgnize change and the need to adapt.

individual, organizational or technical weaknesses are identified and corrected early;
systems, products and services and the dependability*programme are improved;
schedules and budgets are met;

riskg are identified and treatments implemented effectively.

The follpwing tasks should be undertaken-in accordance with applicable organizational policies.

a)

Plan| the scope and timing of rewiews.

Dependability is reviewed at each stage of the life cycle of a system, product or [service,
particularly when moving from one stage to another or when responsibility for a project is
transferred. The scopescan be:

e technical, covening“design and dependability performance aspects of a system,|product
dr service or

e rmanagemént focussed, covering cost and scheduling aspects of a project or the
dependability programme.

Identify stakeholders and involve them as appropriate.
Revi i i i needs,

operating conditions and new technologies.

Coordinate with, and participate in, other organizational and project reviews.

EXAMPLE 1 Design reviews normally incorporate both dependability and performance aspects.

Identify targets.

EXAMPLE 2 Targets can be dependability requirements, or project timelines and budgets, etc., relevant to
dependability.

Collect evidence and information.

Prepare for and conduct meetings.

Assess the gap between required and actual performance.
Identify and monitor risks and areas of concern.

Analyse outcomes of review and recommend actions.
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k) Check the effectiveness of changes made.

Dependability reviews that are carried out throughout the life cycle, including details of the tasks
involved, are discussed in IEC 62960.

7.5 Providing assurance
7.51 Purpose

The purpose of dependability assurance is to give managers and other stakeholders justified
confidence that their dependability objectives have been, or will be, achieved and that risks are
controlled to an acceptable level. Assurance can relate to any aspect of dependability objectives
(see 7.2.3).

NOTE This dependability activity is a version of the assurance process view provided in ISO/IEC/IEEE 45026-4 that
is specifid to the assurance of dependability.

7.5.2 Outcomes
As a reqult of providing assurance:
a) stakgholders unambiguously understand the claimed achievement of dependability

objeftives by an explicit statement of dependability performance;

b) it is| verified that processes and systems, products @nd services conform [o their
requirements, standards and guidance and that defined«procedures are followed;

c) a justified statement of dependability performance ¢éan“be provided;

d) evidence and arguments are presented that provide stakeholders with the required|level of
confjdence in the claimed achievement of dependability objectives;

e) stakgholders, including managers, have*\greater confidence that stakeholder| needs,
objeftives, expectations and requirements, as well as business objectives, have been, or
will be, achieved.

7.5.3 Tasks
The follpwing tasks should be undertaken in accordance with applicable organizational policies.
a) Enghge with stakeholders to establish their needs, expectations and requirements on an

ongoing basis and to/Keep them informed as appropriate (see 8.2).

b) Proyide evidence that risks of not achieving a dependability objective have been identified
and [addressed-~and opportunities to improve dependability have been exploited (seje 8.3).

c) Proyide evidence in the form of analysis that demonstrates that dependability|can be
achieved-when direct measurement is impracticable or not appropriate (see 8.4).

d) Collectrand evaluate data relating to dependability performance of the system, product or

H it maeanante a1 paandar toct Ao Alid o e L [o I =AY
Ser\ll\JU VT Tto CUTTTPUTTITTINS, TTT UoT UT UTIuTT 1ot LUTIUTUUTTIOS (oTT U.JV ).

e) Verify that requirements are, or will be, achieved and that any non-compliances have been
corrected using evidence from b), c) and d) above.

f) Verify that procedures are followed through inspection, review and audit, etc.

g) Validate that systems, products and services meet stakeholder needs and expectations.

h) Provide evidence that support is provided to sustain the performance of people and the
capability of the system, enabling it to adapt to changing needs (see 8.6).

Progressive assurance that dependability requirements are being met or will be satisfied
throughout the life cycle of a system can be provided through a dependability case (see
IEC 62741). This provides:

e a set of claims that formulate the contention that dependability is achieved;

e areasoned auditable argument supporting the set of claims;
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e evidence that risks have been treated and the claim has been or will be achieved.

NOTE 1 Progressive assurance means that assurance tasks are carried out through the life cycle and results
provided at project milestones. This reduces the risk of finding out only at the end of a project that the evidence is
inadequate.

NOTE 2 The dependability activities and tasks necessary to provide evidence relating to a dependability claim also
define the necessary dependability activities and tasks of a dependability programme.

7.6  Achieving accountability

7.6.1 Purpose

a nonco
general| This includes ensuring that accountable stakeholders will fulfil their obligation to
provide |agreed remedies for damage caused by noncompliance, so as to gain confidehce and
trust in the system among non-accountable stakeholders and general public.

NOTE 1 |Explicit agreements can include the acquisition contract on the system, specified system reqyirements,
assurancg of identified dependability claims or a specified dependability programme. They)can involve ex{ernal and
internal s{akeholders and the general public (via, e.g. regulations).

NOTE 2 | IEC 62853 provides a more detailed instance of this dependability” activity as the accountability
achievemgnt process view.

7.6.2 Outcomes
As a reqult of achieving accountability:

a) for any noncompliance with explicit agreementsy including a system failure, the pffected
stakgholders and, if relevant, the general.public are able to identify the accguntable
stakgholders;

b) the affected stakeholders and, if relevant, the general public are provided with agequate
information and agreed remedies by the accountable stakeholders;

c) information on readiness for a) and\b) is available at any time, even before an evenfoccurs,
such that:

o Jll stakeholders are aware of their accountability;

o 3ll stakeholders and.general public have confidence in what will happen if the[ system
fails or noncompliance with explicit agreements occurs.

NOTE Agcountability achievement crucially complements dependability assurance in providing confidencg and trust

in the sysiem. Confidence in what happens when dependability claims do not hold has significance indepepdently of
the requirpd level of confidence in dependability claims, providing a possibility of trade-off between the twp.

7.6.3 Tasks

The followingtaskssheuld-beunrdertakeninaccordance-with-applicableerganizatienatpolicies:
a) for each potential noncompliance with explicit agreements:

o identify key decisions in the system life cycle and dependability activities that can cause
the non-compliance;

o identify the accountable stakeholder for each key decision;

e assess the impacts of noncompliance on the non-accountable stakeholders and general
public;

e agree on the implications of non-compliance for the accountable stakeholders and also
for the non-accountable stakeholders and general public, including remedies the
accountable stakeholders will be obliged to provide;

b) monitor, assess and feed back to the accountable stakeholders, the anticipated and
unanticipated outcomes of key decisions, including noncompliance and its actual impacts;
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c) enable the accountable stakeholders to promptly provide adequate information and the
agreed remedies to the non-accountable stakeholders and general public when a

noncompliance occurs;

d) communicate to all stakeholders and, where relevant, the general public how a), b) and c)

are implemented.
8 Technical dependability activities

8.1 Overview

Clause 8 describes the technical dependability activities that aim to achieve dependability

requirements and provide assurance that thpy have been ar will be achieved These are:

o stakgholder engagement (including consensus building and consultation);

e manpging opportunities, threats and risks to dependability objectives;

e analysis of dependability attributes (including mathematical and _statistical gnalysis,
modelling, simulation and prediction of dependability attributes and life-¢cycle costs};

o dependability assessment (including collection and evaluation of information and data);
NOTHE Information and data include operating and test data relating t6.4a,system, product or sefrvice and
information and data to support dependability and project management.

e maintenance, support and improvement.

Annex B provides examples of tasks and tools that canibe”applicable at each life cycle| stage.

Annex H explains how these dependability activities can be related to the system life cycle

processks provided in ISO/IEC/IEEE 15288.

Activities relevant to maintainability and<supportability programmes are also coMered in

IEC 60300-3-10 and IEC 60300-3-14.

8.2 Sitakeholder engagement, consensus building and communication

8.21 Purpose

The purpose of engagindg with stakeholders in the context of dependability is to:

a) achieve and maintain positive relationships with internal and external stakeholders

b) und¢rstand stakeholder needs and expectations so that dependability requirements can be
artiqulated-and achieved, and their achievement trusted;

c) estaplish-the basis of accountability through explicit agreements;

d) eSta STH—afa—pTromote—a—— Common -‘G“;‘G‘GG AE—SYyStem Aat—eehRapreS—1Gepe ]dablllty
problems that are not anticipated in explicit agreements to be resolved;

e) provide input to identifying risks so they can be treated as early as reasonably practicable;

f) enable dependability activities to be efficiently integrated into projects and into business
and technical processes;

g) enhance the performance of the workforce so that the technical capabilities of the system
and products can be fully realized and human dependability problems can be resolved;

h) receive feedback from stakeholders to assist improvement.

Stakeholder engagement should commence at the first available opportunity and be ongoing
throughout the life cycle. Stakeholders that can be relevant in a particular context are detailed
in Annex C.
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8.2.2 Outcomes

As a result of engaging with stakeholders:

a) positive relationships are established with managers, project managers, customers,
suppliers, regulators, etc., as appropriate;

b) managers and staff are aware of the importance of dependability and motivated and
supported to achieve it;

c) there is a common understanding between relevant stakeholders of the purpose of the
system, product or service, of its constraints and dependability requirements, and of
responsibilities, accountabilities and authorities;

d) stak erifiable
reqyirements;

e) dependability requirements and data are effectively communicated to\ \appropriate
stakeholders through different stages of the life cycle;

f) expljcit agreements are formulated and maintained that includey agreemgnts on
accountability of each stakeholder in the event of non-compliance;

g) traceability of dependability requirements to stakeholders and theiryneeds is establjshed;

h) stakeholders are assured that their dependability expectations,are being met;

i) riskg of not achieving dependability requirements are idéentified and treated as ¢arly as
reagonably practicable;

j) failures and successes are reported and understood.so dependability can be imprdved;

k) key |decisions and agreements are recorded together with the rationale for them|so that
accaountability can be traced and lessons learnéd-when decisions turn out to be fadlty;

) weaknesses in workforce or organizational performance, which might impair dependability,
are |dentified and mitigated so that technical capabilities can be fully realized.

8.2.3 Tasks

The follpwing tasks should be undertaken in accordance with applicable organization|policies

and out¢omes required.

a)

Identify internal and external stakeholders and assess and document their intefest and
influence.

NOTE 1 Stakeholders,can change over time, for example when ownership changes, when moving between
staggs of the life cycle.or when there is a long utilization stage.

Identify those stakeholders that should be involved in particular dependability tasks, such
as risk assessment or verification, and those to whom results should be communicated.

Developi\communication plans.

Develop a policy on managing changes to agreements

Ll Ll J ~J ~J ~J ~
Engage with stakeholders in accordance with the communication plans.
Agree on an arbitration process to resolve conflicts when consensus cannot be reached.

Elicit and document stakeholder's needs, expectations and accountabilities for
dependability. Consideration should be given to the following:

e the stakeholder's intended use of, or interaction with, the system, product or service and
its operating environment and life profile;

e any accountabilities stakeholders have with regard to the system, product or service and
its management, use or support;

o stakeholder needs, wants and expectations with regard to reliability, availability,
maintainability, supportability and any other dependability related requirements;

e any constraints which will influence how dependability is managed;

e how relevant dependability attributes can be measured or otherwise assured.
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Analyse stakeholder expectations and identify and resolve any conflicts.

Establish and maintain explicit agreements, and record accounts of negotiations and the
rationale for decisions taken.

Communicate information associated with dependability to relevant stakeholders on a timely
basis.

Obtain feedback on dependability issues for problem resolution and continual improvement.
Periodically review stakeholders and communication plans and update as necessary.

NOTE 2 IEC 62853 provides the consensus building process view, which details that part of the dependability
activity concerning consensus building.

8.3

8.3.1 Purpose

M . tunities._ ! ! ris]

The purpose of managing opportunities, threats and risks in the context of dependability is to:

a)

b)
c)
d)
e)

8.3.2 Outcomes

As a reqult of managing risk, threats and-opportunities:

a)
b)

c)
d)

e)

f)
g)

achi|eve dependability objectives and improve decision making by. understandjng and
manjaging the effects of uncertainty on those objectives;

NOTHE Dependability objectives include achieving the requirements of the system, product or servicg and any
other|organizational objectives that could affect or be affected by dependability activities, for example pbjectives
relatipg to safety, to the environment or to customer satisfaction.

understand how failures might occur so as to prevent failures or mitigate their effegts;
explpit opportunities to improve dependability and dependability activities;
set priorities (of, for example, dependability objectives and activities) on the basis pf risk;
provide assurance by demonstrating that risks,to0 dependability have been controlligd.

riskg to the dependability of systems, products and services and to dependability gctivities
are identified, understood and.controlled;

the Efficiency of a programme of dependability activities is improved as activilies are
diregted to best manage'risk;

oppartunities to improve dependability and dependability activities are exploited,;

decigions are based on a good understanding of opportunities, threats and risks, Jand are
justitiable anddtaceable;

humpan actions and organizational processes, as well as systems, products and ser(ices fail
less|and(are more dependable;

the yincCertainty in data is understood and where appropriate quantified,;

there is an understanding of how systems can fail, enabling designs to be improved and
cost effective maintenance and support programmes to be implemented;

change, and the need for enhancement, are identified and managed effectively;

preparation is made for potential failures, including generic responses to failures that have
not been recognized in advance;

information about risks is available to those that need it;

assurance is provided that risks are managed commensurate with the organization's
appetite for risk.
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Tasks

The following tasks should be undertaken as appropriate to the context.

a) lIdentify stakeholders who should be involved in activities to assess risks, and those who
should be kept informed.

b) Establish a mechanism to communicate and consult about risks and their treatment to
appropriate stakeholders.

c) Determine the scope, context and timing of risk management tasks and how they should be
included within the scope of the organization's other risk management activities.

d) Decide how acceptable risk will be defined.

e) Iden

at each life cycle stag’e. Tools for identifying risks include failure modes and effects
(IEC{ 60812), HAZOP (IEC 61882) and other tools as described in IEC 31010,

f) Analyse risk by looking at causes, consequences and the controls already in place
appropriate determine the probability that particular consequences will oceur. Tools
fault{ tree analysis (IEC 61025) and event tree analysis (IEC 62502) can be used (3

IEC

NOTE 1 Tools used for dependability analysis can also be used to analyse risk more generally.

g) Coo
dupl

h) Iden

either pursuing or not pursuing the opportunity.

31010).

cation of effort.
tify opportunities and analyse them by comparing)expected benefits and the

s made
Analysis

. Where
such as
tee also

dinate risk management activities and the use of risk"assessment tools to avoid

risks of

i) Apply the understanding of risks in the design.of the programme through each life cycle

stag

j) Plan and implement actions based on the understanding gained from risk analysig
unagceptable risks are treated.

k) Allogate responsibilities, authorities and accountabilities for actions relating to risks

risk
[) Mon

m) Analyse direct and underlying causes of failures so that lessons can be learnt and
prevented (see IEC 62740):

n) Mon
risk.

o) Mon
man

p) Coll

q) Follgw,up recommended actions relating to risk, threats and opportunities.

E.

management framework.

tor the status of risks and their treatments.

tor anticipated and unanticipated outcomes from decisions, and relay results in
her to improve failure response and accountability achievement.

ect, analyse, store, review and update information on risk, through the life cycle.

so that

and the

failures

tor changes in the environment, context and purpose, etc., and analyse how they affect

a timely

NOTE 2 Guidance on the risk management principles, framework and process is given in ISO 31000. Managing risk
in projects is discussed in IEC 62198 and risk assessment tools in IEC 31010.

8.4 Dependability analysis

8.4.1

Purpose

The purpose of dependability analysis is to provide a technical understanding of the system,
product or service and factors affecting its dependability and life cycle costs. This can be used:

e asa

e tom

n input to decisions;

odel and predict dependability outcomes of a design;

e to achieve and improve dependability in a cost effective way;

e to verify that requirements are being or can be met.
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Analyses are also performed as part of managing opportunities, threat and risks (8.3),
dependability assessment (8.5) and to verify safety, for example safety integrity level (SIL) for
systems that include electronic safety related items (see the IEC 61508 series) and automotive
safety integrity level (ASIL) for cars (see the ISO 26262 series).

8.4.2 Outcomes

As a result of dependability analysis:

a) a technical understanding of the system, product or service and its operating environment
is obtained;

b) common characteristics and worst case constraints of the operating environment are
idenftifred;

c) depéndability, cost and risk characteristics of design options are predicted and compared;

d) a cofst effective design is selected that can be demonstrated to achieve requirements within
speg¢ified conditions and constraints;

e) assyrance is provided to stakeholders that their needs and requirements for dependability
have been or will be met;

f) the system is designed with consideration of its eventual retirement taking into accpunt the
circlilar economy and the need to minimise environmental impact;

g) potential failure modes are identified so they can be prevented or their effects mitigated;

h) costlimplications of decisions relating to dependability~&re understood;

i) factors affecting reliability, maintainability, suppaortability and other dependability| related
attributes such as availability, operability, usability, durability, etc., are underst¢od and
trade-off decisions made;

j) the |roles of hardware, software and peoeple in a system are optimized so that their
performance does not impair the overall.capabilities of the system;

k) systems and products are retired in a\way that is safe, secure, environmentally sound and
in line with legislation and standards.

8.4.3 Tasks

Dependpbility analysis can include the following tasks.

a) Map| design characteristics to the end user environment to assist in defining requirements
or se¢lecting design\options.

NOTE 1 Factors te'consider can include electromagnetic compatibility, thermal conditions and mechanical
stresges.

b) Predict yalues for dependability attributes.

c) Undertake an iterative process of analysis and improvement as the design progrgsses to
improve dependanility.

d) Perform regression analysis to verify that changes have not affected the existing
functionality of a system, product or service.

e) Undertake life cycle cost analysis to optimize dependability performance within given life
cycle cost constraints (see IEC 60300-3-3).

f) Conduct trade-off analyses.

g) Analyse potential failure modes, causes and effects in order to improve designs, plan
maintenance and support programmes and plan failure response (IEC 60812).

NOTE 2 Techniques used for root cause analysis can also be used proactively to identify failure modes and
causes (see IEC 62740).
h) Analyse the dependability of the system by modelling stress conditions and corrupted or

illegal data inputs.
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i) Analyse the effect of human performance on dependability activities and dependability
attributes of the system, product or service. Where relevant, develop programmes to
improve human error rate (IEC 62508).

j) Analyse processes used in manufacture, delivery and installation to minimize impact on
dependability. Process FMEA can be used (see IEC 60812).

k) Analyse design changes and enhancements for safety and operability issues (see

IEC

61882) and check intended improvements will be achieved.

I) Analyse systems prior to retirement for potential second hand use or for re-use of modules,
components and materials (see IEC 62309). Consider means of safe transfer or deletion of

62308,

5 meets

s needs
product

Bpplied to

data.
NOTE.3 __The systems analysis process USQ/EC/IEEFE 15288) Inrnvidpq qgeneric tasks that npplv for any analysis
task.|A comparison of the two approaches is given in Annex F.

Analysels relevant to reliability, maintainability and supportability are discussed~mIEQ

IEC 62508, IEC 60300-3-1, IEC 60300-3-10 and IEC 60300-3-14.

8.5 Dependability assessment

8.5.1 Purpose

The purpose of dependability assessment is to:

r) determine dependability characteristics of a system, product or service;

s) verify that the dependability of people, systems, products, services and processe
requirements;

t) validate that dependability meets stakeholder neéds;

u) detelct and remove defects;

v) monjtor dependability as improvement strategies are implemented to meet busines|
(e.g]to enhance dependability performance, reduce costs and improve timeliness of
reIeIses);

w) learp from operational data and-tests to improve design;

x) imprpve the way dependability*activities are carried out;

y) assgss the dependabilitynaspects of a project;

z) provjde information for dependability reviews (see IEC 62960).

NOTE ISO/IEC/IEEE 15288 describes the project assessment and control life cycle process that can be

assess dgpendability @aspects of a project.

8.5.2 Outcomes

As a reqult{of dependability assessment:

a) performance measures are available;

b) information needs and data collection methods are identified;

c) information and data are collected, verified and stored;

d) data are analysed and the results interpreted and reported;

e) dependability characteristics for the system, product or service are known and quantified

whe
f) desi

re possible;

red dependability characteristics are achieved, verified and validated;

g) information and data are available, enabling dependability and its management to be
improved,;

h) traceability of results is established;

i) stakeholders are provided with the data they need in the format and within the time scales
required;
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)

8.5.

project and dependability objectives are achieved.

3 Tasks

Dependability assessment can include the following tasks.

a)
b)
c)

m)

n)

Identify the problem or question that requires assessment.
Determine stakeholder needs and requirements and the form of output required.

Determine how dependability attributes will be measured or otherwise verified and the data
required.

Determine the inputs and associated data required to perform the assessment.

-
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Detgermine resources available and constraints (e.g. time, funding, samples; !pefsonnel,
tool$ and facilities). It is important that test results are ready to provide input tq critical
decigsions. This can influence the design of the test procedure.

Determine the source of data and how and when data will be collected-(e)g. from simfulations
and|models, from tests in a simulated environment, from observations during| normal
opetation or from manufacturers data, etc.).

NOTHE 1 Data from suppliers of components and modules, or from field ebservations and tests [of similar
systems, products and services can be used to predict and improve dependability during design (see IE[C 62308).

NOTHE 2 IEC 60300-3-2 provides guidance on the collection of datadfrom the field.
Integrate dependability assessment into relevant procé&sses.

Collect information and data. This can involve measuring dependability atfributes,
moniitoring the performance of systems, products and services to check that perfermance
is not degraded over time, surveys, observafions and tests (see Annex G).

Intefpret data.

Conpare actual dependability charaecteristics with those desired, implement improyements
and|conduct regression tests as required (see IEC 61014).

Recprd data in such a way thattraceability can be achieved between product changes and
costland performance outcomes.

Store data so it can be used for future reference.
Communicate outcomes' to stakeholders as appropriate.

Techniques for reliability testing are discussed in IEC 60300-3-5 and for maintainability testing

in IEC 60300-3-1@.,Software testing techniques are covered in ISO/IEC/IEEE 29119-4)

8.6
8.6

.1 LPurpose

Maintenance, support and improvement

The purpose of maintenance, support and improvement in the context of dependability is to:

0)
P)
q)

sustain the performance of the system, product or service;
manage life cycle costs;

enable systems, products and services to continue to meet dependability objectives during
operation in a cost effective way;

manage information necessary for ongoing operation and for future improvement, (including
data on faults and failures);

minimize harm and disruption from failures;

maintain fit for purpose status of the system or product despite changes in requirements,
environments, objectives and purpose;

manage obsolescence (see IEC 62402);
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support and enhance the capability of the stakeholders (e.g. workers or users) to operate
the system or use the product;

improve the dependability of systems, products and services and the efficiency and
effectiveness of dependability activities.

8.6.2 Outcomes

As a result of the maintenance, support and improvement activity:

a)

b)

8.6.3 Tasks

Maintenjance, support and improvement can in¢lude the following tasks.

a)
b)

c)
d)
e)

f)

g)
h)
i)
)
k)

1)

systems, products and their components are designed so that they are safely and reliably
operable, maintainable, testable and re-useable;

user requirements for maintainability and for availability during operation are achieved and
ass|red;

maintenance programmes are planned and implemented;

support is organized and operates effectively;

people are supported to perform their roles effectively and efficiently;

riskg to maintenance and support arrangements are identified and tre’ated;
the g¢ffects of failures are minimized;

the [system, product or service performs as required despite,; Changes in requirements,
environments objectives and purpose;

improvements are implemented through a controlled process;
all changes to software and hardware are known and tracked at all times.

Provide input to the design team regarding maintainability and supportability.

Identify potential failure modes, mechanisms and effects as input to defining a maintenance
programme (see |IEC 60812).

Incofporate human aspects into-design for usability, maintainability and supportability.
Define a maintenance and support strategy (see IEC 60300-3-12).

Defipe an initial maintenance programme during design and develop it continuously|through
the ljfe cycle (see IEC-60300-3-10 and IEC 60300-3-11).

Plan| maintenance.and support, including resource needs, skill levels and schedules to
achipve an affordable, operable, supportable and sustainable solution.

Specify external support services needed and develop agreements (see IEC 60300-3-16).

Ider;ltify, analyse and treat risks to maintenance and support programmes includirg those
assqciated with the contractual arrangements and the supply chain.

Manage spare parts (see IEC 62550).
Perform maintenance and organise maintenance support.

Collect and review data concerning maintenance and support and compare with
maintainability and supportability specifications and requirements.

Establish a system for reporting failures and successes (FRACAS or DRACAS) and collect
data related to successes, failures and non-conformances during tests and in the field (see
IEC 60300-3-2 and IEC 60300-3-5).

NOTE 1 For failures of systems in operation, the observed failures relate only to the operating conditions when
the failure occurred.

NOTE 2 Failure analysis during accelerated testing and stress testing can be used to identify failure modes
that could also occur in use. (See IEC 62506 and the IEC 61163 series.)


https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

IEC 60300-1:2024 © |IEC 2024 - 43 -

m) Provide input to decisions regarding evolution and enhancement.

n) Control and track modifications to the system's design including hardware, firmware,
software and documentation.

0) Manage contractors and suppliers.
p) Manage obsolescence (see IEC 62402).

q) Provide information concerning the cost and practicalities of maintenance and support
(including considerations of obsolescence) to assist in decisions about retirement.

r) Evaluate and apply life extension methods such as update, upgrade or refurbishment.

s) Identify items that can be suitable for re-use and provide relevant data concerning their
condition.

Further |information on maintenance and maintainability tasks is provided in IEC60300-3-10
and on support and supportability in IEC 60300-3-14. Integrated logistic support\is Coyered in
IEC 60300-3-12.
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Annex A
(informative)

IEC standards related to dependability

Table A.1 — Classification of dependability

standards by topic and life cycle stage

Classification

Life cycle stage

Conc.| Dev. ‘ Real. ‘ O/M. ‘ Retir.

Fundamentals

IEC 60500-192, International Electrotechnical Vocabulary —
Part 192:] Dependability

IEC 617013, Mathematical expressions for reliability,
availabilify, maintainability and maintenance support terms

High lev¢l standards — Process standards

IEC 60300-1, Dependability management — Part 1: Managing
dependability

IEC 62853, Open systems dependability

IEC 62508, Guidance on human aspects of dependability

IEC 60300-3-3, Dependability management — Part 3-3:
Application guide — Life cycle costing

IEC 62402, Obsolescence management

IEC 62741, Demonstration of dependability requirements —
The depgndability case

IEC TS 6R775, Application guidelines — Technical and financial
processep for implementing asset management systems

IEC 629600, Dependability reviews during the life Cycle

Documentation and data

IEC 6030[0-3-2, Dependability management' — Part 3-2:
Application guide — Collection of dependability data from the
field

IEC 60300-3-4, Dependabilitysmanagement — Part 3-4:
Applicatipn guide — Specification of dependability requirements

Software, communications and open systems

IEC 61907, Communieation network dependability engineering

IEC 62673, Methoedology for communication network
dependability @assessment and assurance

IEC 62628,\Gdidance on software aspects of dependability

Discipline based standards — Programme level

IEC 60300-3-10, Dependability management — Part 3-10:
Application guide — Maintainability and maintenance

IEC 60300-3-14, Dependability management — Part 3-14:
Application guide — Supportability and support2

Reliability

IEC 61014, Programmes for reliability growth

IEC 61709, Electric components — Reliability — Reference
conditions for failure rates and stress models for conversion

1 Under preparation. Stage at the time of publication: IEC CDV 60300-3-10:2024.

2 Under preparation. Stage at the time of publication: IEC FDIS 60300-3-14:2024.
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Classification

Life cycle stage

Conc.

Dev.

Real.

O/M.

Retir.

IEC 62308, Equipment reliability — Reliability assessment
methods

v

v

Maintenance and maintainability

IEC 60300-3-11, Dependability management — Part 3-11:
Application guide — Reliability centred maintenance

IEC 60706-2, Maintainability of equipment — Part 2:
Maintainability requirements and studies during the design and
development phase

IEC 60706-3, Maintainability of equipment — Part 3:

VerificatipmarraTotteTtion, anatysis ard presemntation of aata

IEC 60706-5, Maintainability of equipment — Part 5: Testability
and diagpostic testing

IEC 623009, Dependability of products containing reused parts
— Requirgments for functionality and tests

Supportability and support

IEC 6030[0-3-12, Dependability management — Part 3-12:
Application guide — Integrated logistic support

IEC 60300-3-16, Dependability management — Part 3-16:
Applicatipn guide — Guidelines for specification of maintenance
support services

IEC 62550, Spare parts provisioning

Dependalbility and risk modelling and analysis

IEC 3101'0, Risk management — Risk assessment techniques

IEC 60300-3-1, Dependability management — Part 3-1:
Application guide — Analysis techniques for dependability =
Guide on|methodology

IEC 60812, Failure modes and effects analysis (FMEA and
FMECA)

IEC 61025, Fault tree analysis

IEC 61078, Reliability block diagrams

IEC 61165, Application of Markowtechniques

IEC 61882, Hazard and operability studies (HAZOP studies) —
Applicatipn guide

AR NN BN

IEC 62198, Managing riskiin projects — Application guidelines

AN

IEC 62502, Analysistechniques for dependability — Event tree
analysis (ETA)

IEC 62508, Guidance on human aspects of dependability

|IEC 62740,-Rootcalise ::n::lyelc ‘/Df‘A)

IEC 62551, Analysis techniques for dependability — Petri net
techniques

IEC TR 63039, Probabilistic risk analysis of technological
systems — Estimation of final event rate at a given initial state
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Classification

Life cycle stage

Conc. | Dev. ‘ Real. ‘ O/M. ‘ Retir.
Reliability testing and statistical analysis
IEC 60300-3-5, Dependability management — Part 3-5: v v v
Application guide — Reliability test conditions and statistical
test principles
IEC 60605-2, Equipment reliability testing — Part 2: Design of v v
test cycles
IEC 62506, Methods for product accelerated testing
IEC 60605-4, Equipment reliability testing — Part 4: Statistical v
procedures for exponential distribution — Point estimates,
confidengeTmtervats, prediction imtervals ard toferarnce
intervals
IEC 60605-6, Equipment reliability testing — Part 6: Tests for v v v
the validity and estimation of the constant failure rate and
constant ffailure intensity
IEC 61070, Compliance test procedures for steady-state v % v
availability
IEC 61123, Reliability testing — Compliance test plans for v v
success fatio
IEC 611214, Reliability testing — Compliance tests for constant v v
failure rate and constant failure intensity
IEC 61649, Weibull analysis
IEC 61650, Reliability data analysis techniques — Procedures
for comparison of two constant failure rates and two constant
failure (eyent) intensities
IEC 6171|0, Power law model — Goodness-of-fit tests and. 4 4
estimation methods
Screening
IEC 6116[3-1, Reliability stress screening — Part_ 1-"Repairable v v
assembligs manufactured in lots
IEC 6116[3-2, Reliability stress screening & Part 2: v v
Compongnts
Key — Ahbreviations used in table
Conc. Concept
Dev. Development
Real. Realization
O./M. Operation and maintenance
Retir. Retjrement
v'indigates life cycle stage for which the standard is relevant
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Annex B

(informative)

Life cycle models

Generic life cycle

A simple generic life cycle model that is generally applicable and which can form the basis from
which more specific models can be derived is illustrated in Figure B.1. The details of the stages
and the transitions between them will be context specific and defined by the particular
i i i j i e model

mileston

is that gach stage has entry criteria that have to be met before effort in that stage be

each stdge is required to meet exit criteria before it is considered to be complete. Not-all stages

are necessarily relevant to all contexts. Table B.1 describes the purpose of thése sta

typical dependability outputs.

gjes and

Explore concepts

Propose viable solutions

needs

Conceptual design(s) that meet
requirements

Preliminary risks identified for ongd
consideration

ng

Evidence that requirements and
constraints can be met by the conceptual
design

Initial life cycle cost estimates

Agreements including on conceptugl
design and maintenance and suppgrt
policies

Realization/
Concept > Development »  production/ > Utilization q —> Retirement/rp-use
acquisition P
IEC
Figure B.1 — Generic life cycle’model
Table B.1 — Stages of generic model, their purpose and outputs
Ytage Purpose Dependability outputs
Concept] Identify stakeholder needs Specified requirements that meet user's

Development

Refine requirements

Create solution description

A design verified and validated by
analysis and simulation

Build systems or products

Verify and validate that needs and
requirements are satisfied

Rermed outcomes and I1ife cycie CO t
estimates

Prototype where relevant

Evidence that the system, product or
service meets or will meet dependability
requirements and is cost effective

Plans for realization

Realization
(production,
acquisition and
installation)

Produce or acquire system

Verify and validate that needs and
requirements are satisfied

Functioning tested system that meets
specifications

Documentation relating to operation,
maintenance and support

Agreements relating to acceptance,
operation and maintenance
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(including evolution
and enhancement)

Maintain and support system or product to
provide sustained capability
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Stage Purpose Dependability outputs
Utilization Operate to satisfy users' needs Systems, products and services that meet

user needs on an ongoing basis

Dependability data, for example field data

Accommodate changing needs

use

Retirement or re-

Store, archive or dispose of system Safe and acceptable closure

Achieve sustainable, environmentally

sound end of use materials

Re-use of system, products or parts and

Data and experiences for future projects

B.2 /LIternative life cycle models

B.2.1

In pract
necesss
a life cy
from thd
product

enhanced it returns from utilization and support back to the concept stage.

Cle. In this example support is added as a separate stage and‘realization is corn

Life cycle model with multiple progressions

ce the stages often overlap and iterations between the stages can.occur. Stage
rily occur one after another in a time sequence. Figure B.2 provides an examplg

point of view of a producer. Development can continue’to-occur during the ¢
on and utilization stage. The figure also shows that.whén the system need

Development Iteration and récursion possible on all paths

AN

s do not

of such
sidered
oncept,
s to be

Utilization Retirement/re-use

Production

-~

v

Concept

—>

Source: R

B.2.2

During
failures,

f A A

v

eproduced from ISONEC/IEEE 24748-1:2018, Figure 6.

Figure B2~ Life cycle model with some of the possible progressions

Managing change through the life cycle

tlhzatlon changes can be needed for example to |mprove dependab|I|ty, to res

IEC

recognised from analysmg data during utlllzatlon is fed back into different life cycle stages.
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Concept Development Realization » Utilization Retirement/re-use

T T T T T aea T
[ DATA ' Immediate action
| Failures, anomalies |
: variations e.g. life profile :_, e.g. restore,
I : temporary repair,
: Analysis 1 support improvement
] S — |

Short term action ]

e.g. software
modifications, critical
failure modifications

Long term action

e.g. change in context or
objedgtives, technology <
adviancements that
enhanpce dependability,
improyements in design
approach, cost reduction

IEC
Figure B.3 — Managing change through the life cycle

B.2.3 Hardware

The hardware life cycle can vary for different types of item. Components or simple gystems
such as| electronics can be designed andumanufactured as products for consumer use. More
complex hardware systems might be designed with some items being acquired andg others
manufag¢tured. The result is that there are often multiple organizations involved, each
considefing a different life cycle (see Figure B.4).

Design and Manufacturing/ Installation/ Operation and Retirement/
development acquisition commissioning maintenance rejuse

-~

E@aament'
A\

Figure B.4 — Example of hardware life cycle model |

B.2.4 Software (see Figure B.5)

Conceft >

A

IEC

Software can be embedded into hardware or can be separate. During development it is tested
and verified to ensure proper functionality, and validated against user needs. Software is not
manufactured but does have to be built, compiled and distributed to users. During the utilization
stage, errors or failures that are encountered are normally rectified through software
maintenance, support and improvement. Major enhancements are handled through a separate
enhancement stage that includes regression tests. For software, changes in requirements and
environments are more frequent and the need for enhancement is greater than for hardware.
One reason is that software interacts with a more complex, wider ranging environment (e.g.
with humans, through the internet). Another is that, when a combined hardware-software system
needs to change, software is expected to absorb most of the change because of perceived ease
of modification compared with hardware.
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Application/ _| Utilization and
implementation " support

Concept

v
\4

Development

v

Retirement/re-use

A

A

Enhancement

IEC
Figure B.5 — Example of software life cycle model

B.2.5 Services

The reqlirement for a service can be obtained either by setting it up internally or by outgourcing
(or a combination of the two approaches) (see Figure B.6).

v
.
Servige _ Service _ Service _ Service R Servjce
stratepgy e design " implementation " operation 4 withdrpwal
Ve
A
Service P
improvement |~

IEC
Figure B.6 — Example of servicedife cycle model

B.2.6 Open systems

As systéms become more complex and interlinked, boundaries become difficult to define and
no one fully understands all aspects of theZsystem. Information management, communication,
clearly @efined accountability and local autonomy become critical to the dependabilii/ of the
system [see IEC 62853). Figure B.7 shows a simplified life cycle model that can be us¢d when
considefing such systems. As well as-incorporating the need for change this model incofporates
a consehsus building stage, an accountability achievement stage and a failure responsg stage.

nsus :
&H Concept P Development - Integration

Disposal < &
o

_ Accountability
Failure response — achievement

Anomaly
detection/
failure

Operation
Maintenance
Support

Change in
context or
objective

IEC

Figure B.7 — Simplified life cycle model for an open system
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Annex C
(informative)

Stakeholders

C.1 General

A stakeholder is anyone who can affect, is affected by, or perceives themselves to be affected
by an organization's actions, objectives or policies. For dependability, this includes users and
operators who depend on systems, products or services to perform as and when required, those

that ma

Eﬂmﬁﬂl&wwmmwmﬁmdabimy
chieved.

can be

Stakehdglders and their level of involvement vary with the type of system, product or
concernled. For a pervasive system, or any system in a networked environment, the tgtality of
stakeholders can be hard to ascertain and stakeholders might not even becaware of eagh other.
Society|in general might have to be considered as a stakeholder in some_tases.

Stakehqglders can change substantially over the life of a system,_jproduct or servic
applicatjon, requirements and utilization change.

Cc.2

Users of systems, products and services

Users will be impacted by the reliability and availahility of a system, product or service
the neef for maintenance and support. The impagct ‘depends on the nature and impor
the application. A cell phone used for normal *communication between family members or
generalluse is less critical than if it is being used by an emergency service such as fire
or ambylance services.

service

e as its

and by
ance of

fighters

Users clan include consumers, the_public, government, military, private organizationg, public

utilities

and public or private organjzations providing transportation such as airlines,

railwayq and buses.

C.3

The rol
depend

Managers

ferries,

of manageérs' in dependability is to ensure that adequate resources are apgplied to
bility activities. Top management is responsible for overall strategy and planning and

for apprpving.financial resources to manage dependability. The first level of managemént (e.g.

supervi

gors{ project leaders) has a more direct role in hiring staff, ensuring depe

activitieg«are carried out effectively and reporting results to higher level managem
stakehotders:

hdability
|ent and

Managers can be involved in approving decisions such as trade-offs between dependability and
other factors such as performance, cost and risk.

C.4 The workforce

The workforce contributes to system performance and dependability outcomes at all stages of

the life

cycle.
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C.5 Specialists

The role of specialists is to apply their expertise to specify, design, achieve and maintain
dependability. Specialists include reliability, maintainability, supportability and maintenance
personnel as well as specialists from other disciplines that are relevant to a particular project.
For example a human factors expert can be involved in achieving a useable and accessible
design and organizational arrangements that support dependability.

C.6 Others

Dependability standards can be used in regulations or contracts, in which case stakeholders
can bg national and International standards organizations, governmentis, regqulators,
organizations being regulated and organizations using dependability standards in contfacts.

Some s{akeholders for dependability exist in academic and industry-based research insitutions
where expertise is available to develop new or improved methods, tools and‘techniques.

Membels of the public can be stakeholders as users of systems,;products or seryices or
because they are affected by them.

C.7 $takeholders through the life cycle

C.71 Concept — Specification

Stakehglders involved at the concept stage include targeted end users, design or|system
engineefrs, specialists responsible for reliability, maintainability and supportabilify, staff
responsjible for purchasing and procurement, and in some cases regulatory authorities

C.7.2 Development

The stakeholders during the initial design or during enhancement of a system or produc{ include
representatives of the various disciplines responsible for the design and specialists pfoviding
input sUch as statisticians, ergonomists, software designers and maintenance staff| Future
users and maintainers are also stakeholders in the design and can provide significapt input.
Other dtakeholders at this''stage can include regulatory authorities, subcontractprs and
suppliens.

C.7.3 Realization (including manufacture, transport acquisition and installation)

The majn role-for dependability during the realization stage of the life cycle (which Includes
manufagturing, acquisition and installation) is to verify that required dependability attributes will
be achjeved. This can include acceptance testing, verification of maintainability and
maintenance support resources and availability testing. Quality assurance and quality control
activities for both manufactured and purchased systems and products also provide assurance
that dependability requirements can be achieved.

As well as end users and those involved with assembly, installation and commissioning,
stakeholders can include regulators, quality assurance and control staff and, in some cases,
members of the public.
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C.7.4

Operation or use of items

Stakeholders who operate or control items, such as the pilot in an aircraft or an operator in a
process plant, have an important role in ensuring that items are operated safely and within their
design and operating constraints. This also applies to consumer products where the way they
are used can affect their dependability. For example, an excessively hard driving style can lead
to increased loading and premature failure of the transmission and other vehicle units.

Stakeholders during operation include users of consumer items, system operators or field
engineers, those who use a system or product to supply a service and customer support
personnel.

C.7.5

Mainten

[ Maimtenance

fance involves technical staff who perform corrective or preventive maintena

hce and

those rgsponsible for support such as spare parts. Others include those involyedi.in mgnitoring
or testinlg of machinery and staff performing software maintenance. Stakeholders also|

anyone,

internal or external, who is impacted by down time, and external stakeholders

suppliens and contractors.

C.7.6

Stakehd
such as
deemed

When s

Obsolescence, retirement and re-use

to be obsolete (see IEC 62402).

stems, products or their components are retired, some stakeholders might hav

a repladement and others might be involved in decommissioning, dismantling or aband

Some it
of view.
mainten
hand p4

nce support personnel, manufacturers and spare parts providers, users of

include
such as

Iders can be involved in planning for obsolescence and for in-life extension gctivities
update, upgrade or refurbishment and subsequently for actions when items hayve been

e to find
bnment.

bms might be re-used and thus can have'to be re-evaluated from a dependabiljty point
Affected stakeholders could be usersand operators of a system or product, mgnagers,

second

rts and society and future generations affected by the environmental impact of disposal.
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Annex F
(informative)

Comparison of approach of ISO/IEC/IEEE 15288
with that of IEC 60300-1

F.1 Overview

This annex compares the approach taken in this document with that of ISO/IEC/IEEE 15288 to
assist those who are more familiar with the life cycle process approach or wish to apply both
standargs-

F.2 Concept of system life cycle processes

ISO/IEQ/IEEE 15288 describes a set of system life cycle processes together-with activities and
tasks tolachieve the defined purpose of each process (see Figure F.1)~Each life cycle jprocess
can be [undertaken at any stage in a life cycle model. Processes,(activities and tgsks are
selected to fit a particular context.

The dependability activities described in this document are alse undertaken at any stage in a
life cycle model. They form a set of dependability activiti€s that are likely to be found in any
dependability programme.

The tasks of the dependability activities in this document are equivalent to, or spqgcialized
instancgs of, tasks within the activities of different life cycle processes within ISO/IEC/IEEE
15288. [To that extent each dependability activity can be considered to be a process |view as
defined |in ISO/IEC/IEEE 15288 and described in more detail in ISO/IEC/IEEE 24748-1. The
process|view name, purpose and outcomes{are equivalent to the name, purpose and olitcomes
of the dependability activities of Clause 7"and Clause 8. For example the life cycle prpcesses
from which activities and tasks can be selected to fulfil the purpose and outcomes| for the
dependability activity of the "dependability" analysis (see 8.4 and Table F.1) include the
following:

e systems analysis processes;
e project assessment-and control process;
e risk management process;

e information management process.

The sydtem( life cycle processes of ISO/IEC/IEEE 15288 are provided in a general|context
without foecUssing on any attribute, while the dependability activities of this document focus on
dependabifi 1L vity T i ibed more
specifically for the dependability context and objectives with a higher level of detail than is
appropriate for the general level. For example ISO/IEC/IEEE 15288 describes the tasks for
undertaking any analysis process including analyses relating to dependability. These tasks
apply to how analysis is undertaken. This document defines the particular analyses that can be
needed within a dependability programme to achieve dependability objectives and describes
what analyses can be undertaken. This is illustrated in Table F.1.

IEC dependability standards provide the tools and application details that enable dependability
tasks to be undertaken. More detailed mapping between ISO/IEC/IEEE 15288, the ISO 55000
series (asset management) and dependability standards is given in IEC TS 62775.
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NOTE The subclauses referenced in Figure F.1 refer to the subclause numbers in ISO/IEC/IEEE 15288:2023.

SOURCE: Reproduced from ISO/IEC/IEEE 15288:2023, Figure 4.

System Life Cycle Processes
Agreement Technical Management Technical
Processes Processes Processes
Acquisition Process Project Planning M_BU_SiniSS ?)r )
6.1.1 ission Analysis
( ) Process (6.3.1) Process (6.4.1)
Supply Process Project Assessment Stakeholder Needs and
(6.1.2) and Control Process Requirements Definition
o (6.3.2) Process (6.4.2)
Decisiog Management System Requirements
(6.3.3) (6.4.3) b‘
Organizational : System Architecture 3(1/
Project-Enabling Rl'fk Mana%egfnt Definition Process
Processes rocess (6.3.4) (6.4.4) N
- i
Life Cycle Model Configuration Design Defini
Management Process Management Process Proce@)
(6.2.1) (6.3.5) (6,4@)
AVan Y
Infrastructure Information Management Systém Analysis
Management Process Process ocess
(6.2.2) (6.3.6) c\\ (6.4.6)
Portfolio Mplementation Process
Management Process Measurezggn;)Process 4 (6.4.7)
(6.2.3) " ON
remm. -
Human Resource Quality Assura@ Integration Process
Management Process Process‘\ (6.4.8)
(6.2.4) (6.3.8),
N
Quality & Verification Process
Management Process
. (6.4.9)
(6.2.5) A\Q
Knowledge T ition P
Management Process \O rans(léo4n 10r)o cess
(6.2.6) . 317 -
NM
Q Validation Process
§ Yo (6.4.11)
C)O Operation Process
§ N (6.4.12)
O E Maintenance Process
.e (6.4.13)
<
A Disposal Process
©6.4.12)
IEC

Figure F.1 — System life cycle processes according to ISO/IEC/IEEE 15288
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Annex G
(informative)

Testing

General

A test is a procedure carried out to determine one or more characteristics. Tests can be carried
out at any stage of the life cycle, however it has been proven that testing as early as possible
can save time and reduce overall development costs.

Testing
the effe
the life

Testing

G.2 H

In gene

G3 1

Tests c4
during d

cts of incorrect inputs and from this changing the design can have great benefi
Cycle.

requires the following factors to be considered:

the purpose and objectives of the test (see 8.4.1);

the {

ype of tests and test conditions needed to fulfil those objéctives;

the fime by which test results are required in order to influence decisions;

the (
the ¢
the |

supq
to cq

tom
to di

juality and quantity of input data needed,;
juality and quantity of output data required to.satisfy the goal;

evel of progressive data required to be stofed.
Purpose and objectives of tests

al tests are carried out to:

ort verification and validation;
mpare the dependability of products or product designs;
onitor on-going perfoermance;

scover and eliminate weaknesses and hence improve performance and reduce
est conditions

n be-carried out under controlled conditions (e.g. in a laboratory) or can be ca
peration.

by inserting correct inputs to obtain a correct output is only part of the test- Otherving

later in

costs.

ried out

When collecting data from a system during operation the following needs to be considered:

the conditions and limitations of field data (e.g. the extent to which actual conditions match
those assumed during design);

how

how

much contextual information is required;

incomplete data is addressed.

For example data can be collected from customer surveys, warranty data or systems and
products which are returned to the manufacturer for repair. Such data should be analysed
with great care to give information that applies across the population of products. They are
nevertheless crucial for monitoring the performance of a product under actual conditions of

use;

how changes to the design baselines, maintenance and manufacturing practices over time
are accounted for.
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Guidelines for planning and performing reliability tests are described in IEC 60300-3-5 and tests
for availability in IEC 61070.

G.4 Types of test

ISO/IEC/IEEE 29119-1 describes types of tests carried out to support verification and validation
of software (see Figure G.1). A similar categorization can also be applied to any system, product
or service.

— Reviews

Model
Verification

Static Testing

Static
Analysis

Specification-
Based

Structure-
Based

Dynamic Testing

Experience-
Based

Verification —
and Validation

— Prétotyping

Demonstration User Trials

— Mock-Ups

Model Checking
— Formal Methods
Proof of

Correctness

V&V Analysis Simulation

— Evaluation Quality Metrics

IEC

SOURCE] Reproduced fram JSO/IEC/IEEE 29119-1:2022, Figure 1.

Figure G.1 — Verification and validation methods or practices

Testing [encompasses hardware, software, products and services. Static testing of soffware is
the evaluation of a test item where no execution of the code takes place. The test item ¢an take
the form of documentation or source code. Static testing can be performed anywhere in the life
cycle.

Software static testing includes reviews and static analysis. Reviews and example review types
relevant to software are described in ISO/IEC 20246. Static analysis involves the use of
software tools to detect anomalies in program code or documents without execution of the code
(e.g. a compiler, a cyclomatic complexity analyser, or a security analyser for code).

For systems, products and services other than software, static tests can be carried out to ensure
that the relevant design rules have been correctly followed. For example this could involve
checking that designers' calculations have complied with accepted practice or that models used
in analysis are valid. A similar approach occurs in manufacturing. For example a "bed of nails"
test is used to check that the components in a circuit board are the correct components and are
in the correct orientation.
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Dynamic testing in software involves confirming the functioning of the software by executing
the code and running test cases or simulating an operational load, for example overload/surge
tests. Dynamic testing can thus only occur in the parts of the life cycle when an executable test
item is available. Three test design-techniques are defined and fully described in
ISO/IEC/IEEE 29119-4. These depend on whether the basis for the choice of test cases is the
specification (e.g. requirements or user needs), the structure (e.g. the source code) or the
knowledge and experience of the tester. These classes of test design techniques are
complementary and their combined application typically results in more effective testing.

For other systems, products and services dynamic tests are carried out to confirm functions.
This usually starts with small items and increases in complexity as these are integrated to
produce a system. In the early stages, it can be necessary to develop pseudo interfaces to

estingof-thettem's-functions—and-ittstmportantthat-the =t interfaces for

Il item are clearly defined.

If the sylstem, product or service fails a test it can be necessary to carry out diagnostic|tests or
debugging to identify the cause of the fault. After correcting a fault, previous tests can|have to
be repeated (regression testing). Testing can also cover maintainability functions and ¢perator
functionls, such as testing with "What if" scenarios.

Tests can be simple or highly complex. For example a drop test/can involve dropping|an item
from a fixed height and inspecting for signs of damage. Alternatively, it can involve tgsting to
establish that all individual components continue to function correctly.

G.5 Data quality and quantity

The quality and quantity of input data is an imp@rtant consideration, but the axiom '|more is
better" is not always the best approach as it can become a time-consuming process. |n some
cases itl might not be possible to cover all possible eventualities and in these cases| certain
extremeg events can be considered and special tests developed. For example, to prove by
dynamig testing that a software item hmeets all requirements under all given circumstances
would r}quire all possible combinations of input values in all possible states to be tested. This

is impractical so test cases are selected. The selection of test cases highly influences|the risk
of the ifem failing, so selection should take account of the risks involved. Test casq testing
should be supplemented by tests with simulated or actual operational load, for examgle beta-
tests.

For high reliability hatdware items the failure rate can be extremely low under normal [working
conditions and the)time to demonstrate reliability to the required level of confidence| can be
impracticably long.~In this case action can be taken to force the item to fail within a copvenient
time pefiod. lncreased failure rates are achieved by applying controlled stress, for ¢xample
accelerated\testing aims to subject a hardware product to stresses that would produce the
cumulatjveldamage expected over its operating life (see IEC 62506).

Stress testing can also be applied to software where the objective is to evaluate the test item's
behaviour under conditions of loading above that anticipated or with resources below minimum
specified requirements.

The quality and quantity of output data will depend on the purpose and objective of the test. For
example, when an item has been manufactured, it is tested to confirm that all functions are
operational (this is not the same as validating that all functions meet stakeholder needs). While
the item is in operation functions selected through reliability centred maintenance analysis
might be periodically tested as part of failure finding or condition monitoring
(see IEC 60300-3-11)
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The level of progressive data relates to the amount of data that is progressively stored whilst
the system continues to operate or sometimes to the amount of data stored as the system
undergoes testing. An example is the flight recorder carried by all aircraft which is recovered
after an accident to help establish the cause. During development progressive data collection
can be used to help locate the cause of a failure.

During operation measures and test protocols are defined that will provide insight into
performance levels. Data is collected to confirm whether dependability requirements continue
to be met within acceptable limits and to detect any changes that can indicate, for example,
wear out or the presence of latent faults.
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d’activités de sareté de fonctionnement;

c) mod

ifications visant a assurer la cohérence avec d’autres normes de sl
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INTRODUCTION

La s(reté de fonctionnement est I'aptitude a fonctionner quand et tel qu’exigé. Une entité fiable
est une entité en laquelle il existe une confiance légitime qu’elle fonctionne comme souhaité et
satisfait aux besoins et attentes convenus des parties prenantes. La slreté de fonctionnement
comporte de nombreux attributs, mais elle est généralement caractérisée en matiére de fiabilité,
de maintenabilité et de supportabilité, ainsi que la disponibilité résultante. Dans certains cas,
des attributs tels que la résilience, la récupérabilité, la durabilité, I'intégrité, la sécurité, la slreté
et la véracité sont inclus dans la slreté de fonctionnement ou la recoupe.

La spécification et la vérification des attributs de sireté de fonctionnement donnent aux parties
prenantes l'assurance que les exigences seront satisfaites a I'avenir et que la qualité sera

mainten
influenc
utilisatid
produits
véracité

ue au fil du temps. La sdreté de fonctionnement d’un systéme, produit ou
e les stratégies d’entreprise associées a sa conception, son acquisition
n, ainsi que ses colts du cycle de vie. La slreté de fonctionnement des sy
et services d’'un organisme a un fort impact sur la perception de la valeur
de I'organisme.

La sdrefé de fonctionnement est gérée comme élément clé des systémes’de gestion plu
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ent document souligne I'importance et les avantageside la gestion de la sl
nement. |l donne des recommandations sur les activités de slreté de fonctior
ntégration de celles-ci dans un systéme de gestion et des processus du cycl
5, afin d’obtenir une approche significative, efficace et économique.

vités de sareté de fonctionnement procurent des avantages chaque fois qu’el
S, mais plus leur mise en ceuvre est précoce dans le cycle de vie, plus les ayv
ortants.

ent document est applicable~a un large éventail de secteurs profession
smes de toute taille. Il s’applique aux systémes de systémes, aux grands s
aux produits industriels (et de consommation fabriqués en série, aux app

es. Par exemple, de nombreux produits et composants sont eux-mémes des s
es.

ment est utile pour:

esponsables et le personnel technique;

ersonnes qui participent a la détermination de la fagon dont leurs systémes,
rvices peuvent étre rendus fiables;

anisme, en particulier les aspects relatifs aux biens, a la qualité et a la financs.
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fonctionnement des systémes, produits et services;

e les personnes (par exemple les utilisateurs ou le public) qui ont besoin d’'une confiance
[égitime dans les systémes, produits et services susceptibles de les affecter;

e |es normalisateurs d’autres normes relatives a la s(reté de fonctionnement.
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Le présent document fait partie d’'une série de normes de slreté de fonctionnement de I'lEC
reliées de niveau supérieur qui fournissent aux responsables et au personnel technique des
recommandations sur la fagon de planifier et de mettre en ceuvre efficacement les activités de
sOreté de fonctionnement. Les autres documents de la série sont:

— P'IEC 60300-3-4 qui fournit des recommandations sur I’élaboration d’exigences de slreté de
fonctionnement dans les spécifications, et sur les moyens d’assurer la réalisation de ces
exigences;

— I'IEC 60300-3-10 et I'l[EC 60300-3-14 qui fournissent respectivement des recommandations
sur la maniére d’identifier et d’appliquer les techniques d’analyse et d’assurance
appropriées pour la maintenabilité (et la maintenance) et la supportabilité (et le soutien)
respectivement;

— des hormes couvrant la fiabilité et la disponibilité sont prévues.
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GESTION DE LA SURETE DE FONCTIONNEMENT -

Partie 1: Gérer la siireté de fonctionnement

1 Domaine d’application

Le présent document fournit des recommandations sur:

e la signification et ''mportance de la surete de fonctionnement du point de vue commercial,

techpique et financier;

o l'obtention de la s(reté de fonctionnement par une adaptation appropriée des syst¢mes de

manpgement organisationnel, tels que ceux décrits dans la série 1ISO 9004 ‘(mana

de 13

e Jes 4
dev

o la plpnification et la mise en ceuvre d’activités de slreté de fanctionnement tout au
cycle¢ de vie afin d’obtenir et d’assurer les résultats exigés, en tenant compte de
tels pue les codts, la sécurité, I'environnement, la clientélé)la marque et la réputat

Le présent document est applicable a tout type de systéme, neuf et existant, aux
industri¢ls ou de consommation fabriqués en série, aux composants et aux services. Le
documept traite de tous les éléments des systemes;\produits et services, y compris le 1

les logidg
personn

2 Références normatives

Les documents suivants sont citéscdans le texte de sorte qu’ils constituent, pour tout @

de leur
I’édition
référend

IEC 600
fonction

3 Tern

qualité) et dans la série ISO 55001 (gestion d’actifs);

ctivités qui sont intégrées dans les systémes de management etles processus
e afin d’obtenir des systémes, produits et services fiables;

iels, les données, les processus, les procédures, les installations, les matériz
el exigé pour les opérations et le soutien:

contenu, des exigences du présent document. Pour les références datée
citée s’applique. Pour les références non datées, la derniére édition du docu
e s’applique (y compris les éventuels amendements).

50-192:2015¢ Viocabulaire Electrotechnique International (IEV) — Partie 192: S
nement (disponible a I'adresse http://www.electropedia.org)

mes, définitions et termes abrégés

gement
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ment de
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Pour les besoins du présent document, Tes termes et Tes définitions de TTEC 60050-1
que les suivants s’appliquent.

2, ainsi

L’ISO et I'IEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC
e |SO

Electropedia: disponible a I’adresse http://www.electropedia.org/;

Online browsing platform: disponible a I'adresse http://www.iso.org/obp.
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3.1 Termes et définitions

3.11

redevabilité

état consistant, pour un organisme, a étre en mesure de répondre de ses décisions et activités
a ses organes directeurs, ses autorités constituées et, plus largement, a ses parties prenantes
et la société en général

Note 1 a l'article: la redevabilité implique, pour la direction, I'organisme et les individus, I'obligation de pouvoir
répondre de l'impact de leurs décisions et activités sur les parties prenantes, la société et I’environnement.
La redevabilité implique donc le fait d’étre comptable envers la société en général.

Note 2 a I'article: La redevabilité implique que les personnes, les organisations et la communauté sont responsables

. N . e Ao
de leurs actions-et pnll\/nnf Slre tenues-de les Jlllchflnr a-d-autres

[SOURCE: ISO 26000:2010, 2.1, modifié — ajout de "et la société en général" a la!déefipition et
ajout defs notes a l'article.]

3.1.2
adaptabilité
aptitudel a s’adapter a des conditions changeantes ou a étre modifié;pour un objet particulier
ou un environnement modifié

3.1.3
assurance
justifications pour une confiance légitime dans le fait que des performances ont été réalisées,
le sont ¢u le seront

[SOURCE: ISO/IEC/IEEE 15026-1:2019, 3.1.1]

3.1.4
disponibilité
aptitudeg a étre en état de fonctionner tel que requis dans des conditions données

Note 1 a ['article: La disponibilité dépend.des attributs combinés de fiabilité, de maintenabilité, de supgortabilité,
ainsi que |[de la maintenance et du soutien fournis.

Note 2 a ['article: La disponibilite'peut également étre affectée par des retards avant qu’il ne soit reconnu que la
maintenafmce ou le soutien sopt\ecessaires, par exemple le temps de détection de pannes (192-06-18) ¢t le délai
administratif (192-07-12).

Note 3 a l|article: Les_éonditions données incluent les aspects ayant un impact sur la disponibilité, tels que le mode
de fonctignnement, lés*niveaux de contrainte, les conditions environnementales et la maintenance défin|s dans le
profil de dycle de vie.

Note 4 a [’article} " La disponibilité peut étre quantifiée a 'aide de mesures définies dans I'lEC 60050-[192:2015,
192-08, Mesdures liées a la disponibilité.

[SOURCE: IEC 60050-192:2015, 192-01-23, modifié — suppression de "d’une entité" et ajout de
"dans des conditions données" dans la définition, modification de la Note 1 a l'article et ajout
des Notes 2 et 3 a l'article.]
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3.1.5

processus meétier

ensemble partiellement ordonné d’activités d’entreprise interdépendantes qui peuvent étre
exécutées pour atteindre un résultat final souhaité en vue de la réalisation d’un objectif donné
d’un organisme

Note 1 a I'article: Le terme "métier" est interprété au sens large, c’est-a-dire comme se référant aux activités liées
a la finalité de I'organisme, que ce dernier soit public, privé, a but lucratif ou non lucratif.

[SOURCE: ISO/IEC/IEEE 24765:2017, 3.445, modifié — ajout de la Note 1 & I'article.]
3.1.6

slireté de fonctionnement
aptitude a fonctionner quand et tel que requis

Note 1 a llarticle: Une entité ou un service fiable est celui pour lequel il existe une confiance |égitime-qu’il fonctionne
comme squhaité et satisfait aux attentes convenues des parties prenantes.

Note 2 a llarticle: Dans la plupart des cas, le terme de sireté de fonctionnement est utilisé.comme terme générique
pour expiiimer ses attributs centraux de fiabilité, de maintenabilité et de supportabilité,sainsi que la disponibilité
résultantd. Dans certains cas, des attributs tels que la résilience, la récupérabilité, la durabilité, I'intégrité, la sécurité,
la shreté ¢t la véracité sont inclus dans la sdreté de fonctionnement ou la recoupe’

Note 3 a l|article: Afin d’exprimer la capacité d’exécution, les exigences en termes de fonctions a accomplir, lorsque
la performance est a atteindre, et les conditions du profil de cycle de vie sontsspécifiées par les clients, les ufilisateurs
ou les pafties prenantes.

Note 4 a |l'article: Les attributs de slreté de fonctionnement petlyent étre exprimés de maniére qualitative ou
quantitatiye.

Note 5 a llarticle: |l est également courant d’utiliser le terme_"stireté de fonctionnement" dans le contexte |[d’un sujet
d’étude ol de discipline.

[SOURCE: IEC 60050-192:2015, 192-01-22, modifié — suppression de "d’'une |entité",
suppresfsion des notes et ajout de nouvelles’notes a I'article.]

3.1.7
activité|de sireté de fonctionnément
ensemble de taches cohésives réalisées pour atteindre un objet lié a la slOreté de
fonctionnement

Note 1 a larticle: Une activite de s(reté de fonctionnement peut étre mise en correspondance avec une|vision de
processug qui utilise une gombinaison de processus du cycle de vie, d’activités et de taches dans la terminologie de
I'ISO/IEC{IEEE 15288,

3.1.8
étude de sireté de fonctionnement
argument<basé sur des preuves, raisonné et tracable créé pou

|a ue”a movetama AAfint caticfait at/iny caticfara aviv avianancac A
q Sy Steme-aeHHSatSHat e v O u—SatStHeraathexXigenees—6

soutenir I'affirmatign selon

streté-defonstiornement

Note 1 a 'article: Une étude de sdreté de fonctionnement est un argumentaire pour les affirmations relatives a la
sareté de fonctionnement, voir ISO/IEC/IEEE 15026-2.

[SOURCE: IEC 62741:2015, 3.1.1, modifié — ajout de la Note 1 a I'article.]

3.1.9

plan de sireté de fonctionnement

entité d’information qui présente une conduite systématique pour atteindre un objet déclaré
relatif a la sUreté de fonctionnement, ainsi que le moment auquel des taches spécifiques sont
a exécuter, la maniere de le faire et les personnes qui en sont chargées
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3.1.10
durabilité

aptitude a fonctionner tel que requis, dans des conditions données d’utilisation et de
maintenance, jusqu’a I'état final défini

Note 1 a 'article: Le degré dans lequel la maintenance et la réparation entrent dans le domaine d’application de la
durabilité varie en fonction du produit ou de la catégorie de produits.

Note 2 a l'article: L’état final peut étre basé sur des aspects technologiques, sociaux ou économiques.
Note 3 a l'article: La durabilité peut étre exprimée en unités appropriées a la piéce ou au produit concerné, par

exemple le temps calendaire, les cycles de fonctionnement, la distance parcourue, etc. ou la probabilité de pouvoir
atteindre une période d’utilisation donnée. Il convient de toujours énoncer clairement les unités.

Note 4 a [farticle: La durabilité en tant que mesure se rapporte a la longeévité de l'intervalle.

[SOURCE: IEC 60050-192:2015, 192-01-21, modifié — remplacement de "la fin de\la vie utile"
par "I’étht final défini", et ajout des notes a I'article.]

3.1.11
intégritg
<en s(neté de fonctionnement> aptitude a empécher ou a résister{a une modificafion non
autoriséle

Note 1 a [article: La modification peut concerner le matériel, les logiciels Ou les données.

3.1.12
profil de cycle de vie
contraintes et leurs niveaux, contenu, durée et ordrej)rencontrés pendant le cycle de vje d’'une
entité

Note 1 a ['article: Les contraintes peuvent étre internes (telles que cycles de fonctionnement) ou exterrjes (telles
que contrpinte environnementale, niveau de puissanCe d’entrée ou le taux de demandes de service sur ur] réseau).

Note 2 a [article: Le profil de cycle de vie peutétre réel, attendu ou prévu.

3.1.13
maintenabilité
aptitudeg a étre maintenu ou rétabli dans un état permettant de fonctionner tel que requlis, dans
des congditions données

Note 1 a ['article: Les canditions données incluent notamment 'emplacement de maintenance, 'accessjbilité, les
procédurds de maintenance et les ressources de maintenance, ainsi que celles définies dans le profil dg cycle de
vie.

Note 2 a l[article®s~ka maintenabilité peut étre quantifiée a 'aide de mesures appropriées. voir IEC 60050-[192:2015,
192-07, Maintenabilité et logistique de maintenance: mesures.

3.1.14
mesurage

mesure

processus consistant a obtenir expérimentalement une ou plusieurs valeurs que I'on peut
raisonnablement attribuer & une grandeur

Note 1 a l'article: Les mesurages ne s’appliquent pas aux propriétés qualitatives.
Note 2 a l'article: Un mesurage implique la comparaison de grandeurs, y compris le comptage d’entités.

Note 3 a I'article: Un mesurage suppose une description de la grandeur compatible avec I'usage prévu d’un résultat
de mesure, une procédure de mesure et un systeme de mesure étalonné fonctionnant selon la procédure de mesure
spécifiée, incluant les conditions de mesure.

Note 4 a l'article: Le mot "mesure" a, dans la langue frangaise courante, plusieurs significations. C’est la raison
pour laquelle le mot "mesurage" a été introduit pour qualifier I'action de mesurer. Le mot "mesure" intervient
cependant a de nombreuses reprises pour former des termes de ce Vocabulaire, suivant en cela I'usage courant et
sans ambiguité. En voici quelques exemples: unité de mesure, méthode de mesure, instrument de mesure. Cela ne
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signifie pas que l'utilisation du mot "mesurage" au lieu de "mesure" pour ces termes ne soit pas admissible si elle
s’avére avantageuse.

[SOURCE: ISO/IEC GUIDE 99:2007, 2.1, modifié — ajout de la Note 4 a I'article.]

3.1.15

besoin

prérequis identifié comme nécessaire pour obtenir un résultat visé, implicite ou explicite dans
un contexte d’utilisation donné

3.1.16
fiabilité
aptitude~afonctionner tel que requis sans défaillance pendant un intervalle donné et dans des

conditions données

Note 1 a Jarticle: L’intervalle peut étre exprimé en unités appropriées a I’entité concernée, par exemple, temps
calendair¢, cycles de fonctionnement, distance parcourue, etc. Il convient de toujours énoncer claifement lles unités.

Note 2 a [farticle: Les conditions données incluent les aspects ayant un impact sur la fiabilite, tels que: Ig mode de
fonctionngment, les niveaux de contrainte, les conditions environnementales et la maintenance.

Note 3 a [farticle: La fiabilité peut étre quantifiée a 'aide de mesures définies dans,I'|[EC 60050-192:201%, 192-05,
Concepts|liés a la fiabilité: mesures.

[SOURCE: IEC 60050-192:2015, 192-01-24, modifié — suppression de "d'une entité" et
"de temps" dans la définition.]

3.1.17
exigenge
<en s(reté de fonctionnement> déclaration qui_traduit ou exprime un besoin et ses contraintes
et conditions qui y sont associées

Note 1 a [article: Les exigences se retrouvent a_différents niveaux de la structure du systéme.

Note 2 a|l’article: Une exigence est I'expression d’'un ou plusieurs besoins particuliers d’'une maniére tres
spécifique, précise et explicite.

Note 3 a larticle: Une exigence se rapporte toujours a un systéme, un logiciel ou un service, ou toute a{itre entité
considéréle.

Note 4 a lfarticle: Une exigence)est une déclaration pour laquelle une preuve ou une assurance de confofmité peut
étre fournfe.

[SOURCE: ISO/IECHEEE 29148:2018, 3.1.19, modifié — ajout de la Note 4 a l'article.]

3.1.18
risque
effet dell'inCertitude sur les objectifs

Note 1 a l'article: Un effet est un écart par rapport a un attendu. Il peut étre positif, négatif ou les deux a la fois, et
traiter, créer ou entrainer des opportunités et des menaces.

Note 2 a I'article: Les objectifs peuvent avoir différents aspects, étre de catégories différentes, et peuvent concerner
différents niveaux.

Note 3 a I'article:  Un risque est généralement exprimé en termes de sources de risque, événements potentiels avec
leurs conséquences et leur vraisemblance.

[SOURCE: ISO 31000:2018, 3.1]

3.1.19

sécurité

absence de risque inacceptable d’'une blessure physique ou d'une atteinte a la santé des
personnes ou de dommages sur les biens ou I’environnement
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3.1.20
slreté
protection contre les subversions intentionnelles ou la défaillance forcée

3.1.21

spécification

<en slreté de fonctionnement> information qui définit les exigences de sdreté de
fonctionnement et les objectifs d’'un systéme, produit ou service, ainsi que toute information
complémentaire

Note 1 a I'article: Les informations complémentaires peuvent inclure des informations d’utilisation, des conditions

de fonctionnement et environnementales, des critéres de défaillance et les méthodes prévues pour I'assurance de
la conformité_aux nvignnr\n: Vi anr\ri: les critéres rl’nr'malnfnfinn ou de rnjnf

Note 2 a Jarticle: L’'ISO/IEC/IEEE 15289 définit une spécification comme une information qui définit d¢ maniére
exhaustive, précise et vérifiable les exigences, la conception, le comportement ou d’autres caractéristiquefs prévues
du systenje, du service ou du processus. La spécification de la sdreté de fonctionnement a un domaine d’alpplication
plus largd que celui utilisé dans I'lSO/IEC/IEEE 15289.

3.1.22
partie prenante
personne ou organisme susceptible d’affecter, d’étre affecté ou de-se”’sentir lui-mémg affecté
par une|décision ou une activité

EXEMPLHE: Utilisateurs finals, organismes utilisateurs finals, logisticieps,\développeurs, producteurs, fgrmateurs,
technicier}s d’entretien, agents chargés de la mise au rebut, acquéreurs;{organismes fournisseurs et orgafismes de
réglemenf{ation.

Note 1 a [article: Certaines parties prenantes peuvent avoir des\intéréts contraires.

[SOURCE: ISO Guide 73:2009, 3.2.1.1, modifig!= ajout de I'exemple et reformulatign de la
Note 1 & l'article.]

3.1.23

soutien
<en sargeté de fonctionnement> misé.a disposition des ressources permettant a une gntité de
continugr a fonctionner tel que requis

Note 1 a|l'article: Des exempleside ressources sont I’effort humain, la formation, les outils, les gabarits, les
équipemelnts d’essai, les materiels de levage, les matériaux, les pieces de rechange, les installptions, la
documentation, les informations.et les systémes d’information.

Note 2 a larticle: Le soutien vise a fournir une ressource de qualité au bon emplacement, au meilleur moment et
au codt optimal, en tehant compte des impacts environnementaux, sociaux et économiques.

3.1.24
supportabilité
aptitude| dlune entité a étre maintenue pour fonctionner tel que requis avec un profil gle cycle
de vie défini et des ressources données

3.1.25
systéme
combinaison de parties en interaction qui ont collectivement un ou plusieurs objets

Note 1 a l'article: Un systeme est parfois considéré comme un produit ou comme le service qu’il fournit.

Note 2 a l'article: Les parties peuvent inclure I'équipement associé, les installations, le matériel, les programmes
informatiques, les micrologiciels, la documentation technique, d’autres systémes, les services et le personnel exigés.

3.1.26

utilisabilité

degré selon lequel un systéme, un produit ou un service peut étre utilisé, par des utilisateurs
spécifiés, pour atteindre des buts définis avec efficacité, efficience et satisfaction, dans un
contexte d’utilisation spécifié
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[SOURCE: ISO 9241-210:2019, 3.13, modifié¢ — omission des notes a I'article.]

3.1.27

vie utile

intervalle entre la premiére utilisation définie d’'une entité et un état final défini, atteint en raison
de I'obsolescence des performances ou d’autres facteurs

Note 1 a l'article: La premiére utilisation doit étre définie. La premiére utilisation exclut, dans ce contexte, les essais
préalables a la livraison de I’entité a I'utilisateur final. La premiére utilisation peut commencer aprés une période
initiale de mortalité précoce.

Note 2 a l'article: L’état final est a définir et peut inclure des marges de sécurité qui empéchent I'apparition d’'une
défaillance ou des pourcentages de défaillances accumulées.

Note 3 a l|article: L’intervalle applicable est exprimé en unités appropriées a I’entité concernée, par exemple, temps
calendair¢, cycles de fonctionnement, distance parcourue, etc. Il convient d’énoncer clairement lesuhités

Note 4 a |'article: Dans certains cas, la vie utile d’'une entité est plus longue que celle exigée."par I'ofganisme,
auquel cafs elle a une valeur résiduelle et peut étre réutilisé.

3.2 Termes abrégés

Al Intelligence artificielle

ASIL Automotive Safety Integrity Level (niveau d’intégrité de sécurité automopile)

CMM Capability Maturity Model (modéle d’évolution des capacités)

DRACAB Data Reporting, Analysis and Corrective Action System (gystéme
d’enregistrement des données et de mesures correctives)

AMDE Analyse des modes de défaillance et de'leurs effets

LTIAC Logique de traitement des incidents, et actions correctives

HAZOP HAZard and Operability studies (études de danger et d’exploitabilité)

IAS International Accounting Standards (normes comptables internationales

IFRS International  Financialy, Reporting Standards (normes internationales
d’information financiére)

IdO Internet des objets

SIL Safety Integrity Level (niveau d’intégrité de sécurité)

4 Concepts clés et application du présent document

4.1 Viue d’enseémble

La sOreté desfonctionnement est I'aptitude a fonctionner quand et tel qu’exigé. Lg terme
s’appliqghe/également aux entités, produits, processus et services, ainsi qu'aux systemes allant
d’un corpposant simple a un systéme de systémes. Un systéme, produit ou service fiable donne
a l'utilisateur I'assurance que les exigences seront satisfaites a I’avenir et la qualité maintenue
au fil du temps.

L’Article 4 explique le concept de sireté de fonctionnement et les attributs des systémes,
produits et services qui relévent du domaine de la slreté de fonctionnement. Les principes de
gestion de la slreté de fonctionnement et les avantages d’y consacrer des efforts sont décrits.
La relation entre le systéeme de gestion d’'un organisme et la slreté de fonctionnement est
abordée. Le concept d’'un programme technique d’activités de slreté de fonctionnement réalisé
tout au long du cycle de vie est présenté.

4.2 Principes de gestion de la sireté de fonctionnement
La gestion de la sareté de fonctionnement englobe les principes suivants.

e Approche holistique: la gestion de la sdreté de fonctionnement intégre des considérations
de performance, de colt, de risque et de conformité tout au long du cycle de vie d’un
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systéme, produit ou service. Elle le fait en adoptant une approche des systémes avec une
optimisation continue tout au long du cycle de vie.

Assurance et redevabilité: la gestion de la sGreté de fonctionnement fournit les justifications
permettant d’éprouver une confiance Iégitime dans la réalisation des affirmations relatives
a la sOreté de fonctionnement, actuelle ou future. Cela satisfait aux exigences d’assurance
et de redevabilité du cadre de management de l'organisme, qui satisfait a son tour aux
besoins et aux attentes des parties prenantes en matiére d’assurance et de redevabilité.

Basé sur le risque: la gestion de la slreté de fonctionnement implique l'identification de
facteurs susceptibles de provoquer des défaillances ou des divergences par rapport aux
exigences des produits et services des systémes, ainsi que des systémes qui les prennent
en charge. Ces risques représentent un co(t potentiel tout au long du cycle de vie d’un
systeme, produit ou service. |’amélioration de la slreté de fonctionnement représente un
codt|initial pour le concepteur ou le fabricant, mais peut entrainer une économie lofsqu’elle
est gonsidérée sur toute la durée de vie du produit. La détermination du montant 3| investir
pourl améliorer la sOreté de fonctionnement a toutes les étapes du cycle“de|vie est
dire¢tement liée au risque et a la valeur, ainsi qu’au niveau de risque qué\’organisme est
disppsé a accepter.

Adaptabilité: il est nécessaire que les activités de slreté de fonctionnement, et les systémes
pour les gérer, soient suffisamment souples pour répondre 'en” temps opporfun aux
chanjgements des besoins et du contexte. L’adaptabilité peut également étre un| attribut
souhaitable d’'un systéme, produit ou service qui peut améliorer sa maintenabili{é et sa
supportabilité, et prolonger sa durée de vie utile.

Durabilité: pour qu’un systéme, produit ou service satisfasse aux besoins et aux pttentes
des |parties prenantes, il est nécessaire de prendre)en compte les aspects écongmiques,
socigux et environnementaux, ainsi que I’excellence'technique. Par exemple, en gssayant
d’obtenir un systéme, un produit ou un service fiable, maintenable et soutenable, il ¢onvient
qu’une conception fiable vise également a rédaire la consommation d’énergie et les|impacts
sur [’environnement et envisage l'inclusion”de composants réutilisables. Un systéme,
produit ou service fiable, maintenable ettsoutenable est susceptible d’avoir une durée de
vie plus longue, d’utiliser moins de ressoéurces et de produire moins de déchets qu’in autre
qui n’a pas ces attributs.
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e Equilibre: la streté de fonctionnement est gérée de maniére a obtenir un équilibre approprié
entre le codt, le risque et la performance tout au long du cycle de vie du systéme, produit
ou service. Un compromis peut également étre exigé avec des exigences, telles que la
sécurité et la sdreté, qui peuvent parfois étre contradictoires avec la slreté de
fonctionnement et avec des contraintes telles que des exigences contractuelles et lIégales.

4.3 Avantages de la gestion de la sGreté de fonctionnement

La gestion de la sireté de fonctionnement est essentielle a la gestion de la valeur que les
organismes ou les particuliers tirent de leurs actifs. Cette valeur est souvent définie en matiere
de performance, de co(t et de conformité, ainsi que d’éléments moins concrets, mais tout aussi
importants tels que la marque, la réputation, la clientéle et la confiance.

La gestion de la slreté de fonctionnement est avantageuse pour un organisme, car el

11

e donne une confiance justifiée dans le fait que les systémes, produits et services applorteront
une aleur ajoutée en fonctionnant quand et tel qu’exigé;

e optimise les colts du cycle de vie et présente des niveaux de performances de slireté de
fonclionnement a un prix raisonnable;

e obtignt la conformité aux exigences réglementaires ou aux normes-imposées;

e geérel les risques de défaillance ou de dégradation des performances de maniere g obtenir
un équilibre entre co(t, risque et performance;

e assUre la transparence de la prise de décision;

o ¢étayp le développement de systémes de gestion,“par exemple les systémes de|gestion
d’acjifs et les systéemes de management de la qualité, et fournit des preuves tangjbles de
I'obtention de leurs résultats prévus (les résultats peuvent inclure les résultats fingnciers,
la sécurité, I'environnement et la sdreté, ainsi‘que les résultats de performance technique);

e améjiore la conception;
o optimise les besoins en maintenance-et en soutien;

e rédujit la nécessité d’activités de maintenance non programmées susceptibles d’exposer le
persponnel a des dangers potentiels;

e permet de prendre des décisions éclairées dans un environnement opérationnel changeant
(y campris les modifications des exigences proprement dites);

o fournit des éléments(dlinformations nécessaires a la conception, a la mise en ceuyvre et a
I'ameglioration continue de la maintenance et du soutien;

o fournit des infenmations de sorte que les erreurs du passé ne se reproduisent pas, que des
lecons en sqient tirées et que les succés soient mis a profit;

e améliorela-résilience d’'un organisme aux événements et circonstances défavorabl

(D
(2}

4.4 Attributs de la siireté de fonctionnement

La slreté de fonctionnement d’'un systéme, produit ou service est spécifiée et vérifiée a 'aide
d’un ensemble d’attributs. Dans la mesure du possible, ceux-ci sont quantifiés pour assurer que
les exigences sont satisfaites et pour démontrer les améliorations sans ambiguité. La slreté
de fonctionnement comporte de nombreux attributs, mais elle est généralement caractérisée
en matiére de fiabilité, de maintenabilité, de supportabilité et de disponibilité.

La fiabilité se rapporte a la capacité de fournir une fonction exigée sans défaillance pendant un
intervalle donné (temps, cycles de fonctionnement, distance, etc.). La fiabilité peut étre
quantifiée comme une probabilité de succes (par exemple la probabilité qu’une entité s’acquitte
de sa fonction prévue pendant une période de temps spécifiée) ou exprimée au moyen de
mesures connexes, par exemple le taux de défaillance. Pour spécifier la fiabilité sans
ambiguité, il est nécessaire de définir un point auquel une fonction particuliére est considérée
comme défaillante.
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La maintenabilité se rapporte a la facilité et a la rapidité avec lesquelles une entité peut étre
maintenue ou rétablie dans un état permettant de fonctionner tel qu’exigé. Elle peut étre
quantifiee comme la probabilité qu’'une action de maintenance donnée, réalisée dans des
conditions déclarées, puisse étre accomplie dans un délai spécifié. Le terme "maintenue dans"
fait référence a la maintenance lorsqu’un systéme est dans un état opérationnel (par exemple
maintenance en ligne ou réparation de composants redondants). Le terme "rétablie" fait
référence a la maintenance lorsqu’un systéme est dans un état non opérationnel, tel que
I’entretien planifié du temps d’indisponibilité. Le logiciel différe du matériel en ce sens qu’il ne
s’use pas et que les défauts proviennent de la spécification, de la logique de conception ou du
processus de codage et peuvent étre cachés jusqu’a ce que des conditions d’entrée spécifiques
se produisent. La maintenabilité du logiciel se rapporte a la facilité et a la rapidité avec
lesquelles un logiciel peut étre modifié pour changer ou ajouter des capacités, corriger des
défauts aou des pannes améliorer les performances ou I'adapter a un environnement différent.

La supplortabilité concerne I'identification et la quantification:

e du sputien exigé pour une entité définie dans un contexte d’utilisation donné;
e du temps pour fournir ce soutien;
e des fessources, du colt et de la qualité de ce soutien;

e de la qualité du soutien fourni.

Plus prg¢cisément, la supportabilité est concernée par ce qui est exigé pour qu'unge entité
continue a fonctionner, ainsi que par la fagon de mettre en ceuvre cette exigence. L’g¢lément
"ce qui est exigé" est inhérent a la conception de I'entité,) mais la maniére dont il es{ mis en
ceuvre gst déterminée par I'organisme qui gére le soutien.

La dispgnibilité est la capacité a étre en état de fonctionner lorsque cela est nécessaire.|Elle est
souvent|définie comme le rapport entre le temps$. de disponibilité et le temps total. Etant donné
que la filabilité, la maintenabilité et la supportabilité constituent des facteurs qui contriuent de
maniéreg significative au temps de disponibilité et au temps d’indisponibilité, la disponibilité est
influence par les compromis entre ces. attributs.

EXEMPLE: Une entité fiable ne tombe pas tres souvent en panne, une entité disponible fonctionne quanfl cela est
nécessairg et une entité fiable, en plus d’étre disponible, fonctionne correctement dans le temps et egt facile a
maintenirlet a soutenir.

Des facteurs tels que le €0Ut, les ressources, le temps disponible pour les activités de slreté
de fongtionnement et~ les conditions d’utilisation influencent le niveau de fiabllité, de
maintenjabilité et de supportabilité qui peut étre obtenu en pratique.

Les mesures de. fiabilité, de maintenabilité, de supportabilité et de disponibilité sont apordées
respectivement™ dans [I'l[EC 62308, I'lEC 60300-3-10, [I'IEC 60300-3-14 et I'IEG 61070.
L'IEC 61703 explique la signification mathématique d’une série de mesures relatives a Ip slreté
de fonclionnement et la maniére dont elles sont établies

Les mesures de fiabilité, de maintenabilité, de supportabilité et de disponibilité sont des
quantités de nature stochastique ou statistique, c’est-a-dire qu’il est nécessaire de disposer de
suffisamment de données pour assurer une validité statistique (voir IEC 60300-3-2 et
I'lEC 60605-6). La vérification d’une fiabilité élevée ou la fourniture d’'un niveau de confiance
élevé pour une mesure de slreté de fonctionnement exige un grand nombre d’essais qui ne
sont pas toujours faisables, réalisables dans le temps ou rentables. La fiabilité prévisionnelle
dans ces conditions peut cependant étre vérifiée a I'aide des résultats des modéles de fiabilité
(voir IEC 60300-3-1).
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Les autres attributs qui peuvent relever du domaine de la sdreté de fonctionnement sont les
suivants.

e Durabilité, qui est l'aptitude a fonctionner tel qu’exigé, dans des conditions données
d’utilisation, de maintenance et de réparation, jusqu’a I'état final défini. Elle est liée a la
capacité de continuer a rétablir un systéme ou un produit dans une condition de
fonctionnement jusqu’a ce qu’il ne soit plus nécessaire.

e La récupérabilité, qui est la capacité a se remettre d’'une défaillance, sans recourir a la
maintenance corrective (par exemple réinitialisation automatique du logiciel aprés détection
d’une défaillance logicielle).

e La tolérance aux pannes, qui est I'aptitude a continuer a fonctionner malgré la présence de
certaines pannes

o L’utilisabilité, qui est 'aptitude d’'un systéme, d’un produit ou d’un service a étre ultilisé de
manjére effective et efficace. L'utilisabilité affecte les performances des opérateurg et des
techhiciens d’entretien et a donc une influence sur la fiabilité et la maintenabilité globales
d’'ung entité. Elle inclut par exemple I'apprenabilité, I’exploitabilité et les mécanigmes de
prévention et de protection contre les erreurs, voir IEC 62508.

e La testabilité, qui est une caractéristique de conception qui détermine le degré ayquel un
systeme, produit ou service peut étre contrélé pour déterminer une ou plusieurs
caractéristiques dans des conditions indiquées. La testabilité est abordée dans
I'IEQ 60706-5.

o L’exploitabilité, qui est la capacité d’'un systéme, produit ou’service d’étre utilisé ou [exploité
de fagon sdre et fiable pour fournir un résultat ou unefonction prévus.

e La nobustesse, qui est la capacité d’'un systéme," produit ou service pour fongtionner
corregctement en présence d’entrées contraignantes ou de conditions d’environnemient.

e La rgsilience, qui est la capacité a s’adapter’au changement et a retrouver sa ¢apacité
fonclionnelle dans un délai acceptable aprés avoir été affecté par des entrées|ou des
conditions d’environnement contraignantes.

e L’integrité, qui est la capacité d’empécher ou de résister a une modification non aytorisée.
Elle jinclut a la fois I'altération non\malveillante (par exemple usure inattendue du matériel
ou miise a jour automatique non;coordonnée du logiciel) et I'altération malveillantg ou non
autorisée (par exemple contamination par des logiciels malveillants ou des comjposants
contfefaits). Pour le matériel; I'intégrité est 'aptitude d’'un systéme a maintenir la |stabilité

forme et sa robustesse. Pour les logiciels et les données, elle concerne I'exactitude,

, ces attributs\affectent la fiabilité, la maintenabilité et la supportabilité et peuvient étre
inclus dans le mesurage de ces attributs. L’IEC 60300-3-4 fournit des recommandat|ons sur
I’élaboration d'exigences de sdreté de fonctionnement dans les spécifications, et|sur les
moyens|d’assurer la réalisation de ces exigences. L’ISO/IEC 25023 fournit les méthodes pour
ief lIes eX|gences et evaluer les performances de certalns autres attnbuts de quplité qui

peuvent. a abilité, la

tolérance a I'erreur et la protect|on contre les erreurs.

La sécurité, la slreté et la véracité peuvent se recouper avec la slreté de fonctionnement. Il est
exigé que les fonctions de sécurité soient fiables pour empécher les dommages corporels et
matériels, ainsi qu’a 'environnement. Dans certaines situations, une défaillance peut conduire
a une situation dangereuse; par conséquent, une fiabilité améliorée peut améliorer la sécurité.
Dans d’autres cas, les exigences de sécurité peuvent entrainer une augmentation de la
maintenance et donc réduire la disponibilité. Les entités fiables exigent moins d’entretien et
évitent donc d’exposer le personnel a des dangers potentiels lors des opérations de réparation.

La sOreté exige qu’un systéme, produit ou service soit disponible uniquement pour les
personnes autorisées a l'utiliser (combinaison des attributs de disponibilité et d’intégrité) avec
I’exigence supplémentaire de confidentialité (absence de divulgation non autorisée). Voir
Figure 1 (les traits avec fleches a la figure indiquent les attributs de slreté de fonctionnement
et de slreté).
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— Disponibilité —
— Fiabilité

— Maintenabilité
Sareté de fonctionnement — — Sdreté
— Supportabilité

Confidentialité —

L— Intégrité  — EC

Figure 1 — Attributs de sareté de fonctionnement et de sareté

La surete et Ia surete de fonctlonnement sont Ilees La surete peut parf0|s reduwe la surete de

- . ¢ éduire sa
maintenfabilité. Une mauvaise surete de fonctionnement peut nuire a la slreté. Par exemple,
une malivaise maintenabilité du logiciel peut entrainer une violation de slreté. La‘véracité est
un condept qui est appliqué dans des systéemes fortement axés sur des logiciels, {els que
I'intelligence artificielle (IA) et I'Internet des objets (IdO). C’est la capacité, a satisfaire aux
attentes des parties prenantes de maniére vérifiable. Les caractéristiques de pMéracité
comprennent la fiabilité, la disponibilité, la résilience, la sdreté, la protection de la vig privée,
la sécurité, la redevabilité, la transparence, l'intégrité, I'authenticité, darqualité, I'utilisabilité et
I’exactitude (voir par exemple I'I|SO/IEC 30145-2).

Il peut |étre difficile de définir des mesures quantitatives pour les attributs de s{reté de
fonctionnement de I'lA et des technologies connexes. L& perception d’'une défaillapce par
I'utilisateur dépend de ses attentes vis-a-vis du systéme.Le comportement du systéme|change
en fonction des interactions avec l'utilisateur, de sorte que les expériences différgnt d’'un
utilisatepr a I'autre. Cela signifie que le défaut d’exécution tel qu’'exigé dépend de I'expertise,
des objectifs, des modéles mentaux et de I'expérience passée de I'utilisateur dans I'ufilisation
du prodpit, ainsi que de la conception des algofithmes et des données sur lesquelles| ceux-ci
sont bagés. Cependant, des analyses qualitativés restent possibles.

En géndral, les utilisateurs, les fournisseurs, les opérateurs, les techniciens d’entretien et ceux
qui interagissent avec un systéme peuvent avoir des exigences de sdreté de fonctionnement
qui coinlcident, mais des objectifs d'application et des attentes d’utilisation qui differept. Cela
peut entrainer des besoins difiérents et des perceptions différentes de la sdfeté de
fonctionnement. Une perspective utilisateur de la sireté de fonctionnement globale pgut dans
certains| cas étre obtenue @'\laide de déclarations qualitatives ou d’'une échelle d’appréciation
ordinalé|.

Pour un systéme ,ouvert, tel qu’'un systeéme de systémes ou un gros systéme qui fonctionne

pendani une pgriode prolongée dans un environnement réel, les attributs de sreté de
fonctionhementisont a envisager dans un contexte ou aucune partie prenante p’a une

né que
I’ |dent|f|cat|on et le contréle des risques sont plus difficiles, il est partlcullerement important que
le systéme soit en mesure de répondre efficacement a la défaillance. L’IEC 62853 fournit des
recommandations sur la sdreté de fonctionnement des systémes ouverts.
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4.5 Relation entre le systéme de gestion d’un organisme et la sireté de
fonctionnement

Le systéme de gestion d’'un organisme fournit et documente l'infrastructure nécessaire pour
obtenir la valeur et les résultats a fournir. Au sein de ce systéme de gestion, les processus, les
activités et les taches sont développés, documentés et mis en oceuvre pour atteindre des
objectifs spécifiques. Les normes ISO telles que I'ISO 9001 et I'ISO 55001 décrivent les
exigences du systéme de management d’'un organisme. Les normes techniques et financiéres
fournies par I'l[EC, I'IFRS et I'lAS fournissent des recommandations détaillées sur les
processus, activités et tdches. L’'IEC TS 62775 montre comment la suite de normes de slreté
de fonctionnement de I'lEC, l'ingénierie des systémes et les normes IFRS et IAS peuvent
déterminer les exigences de gestion d’actifs, telles que décrites par la suite de normes
ISO 5500x.

La Figute 2 représente la relation entre les normes de systémes de management et les|[normes
de sirdté de fonctionnement. L’Annexe A énumeére les normes relatives a |la s(reté de
fonctionnement provenant de I'lEC.

La sdrefé de fonctionnement des équipements, des personnes, des processus et des $ervices
est ess@gntielle a la capacité de I'organisme a atteindre ses objectifs. ligonvient donc dlintégrer
la gestign de la sdreté de fonctionnement dans le systéme de management de I'organisme. La
gestion de la sOreté de fonctionnement ne constitue pas un effort{distinct pour I'entreprise et il
convienf que les objectifs de slreté de fonctionnement s’alignent sur les objectifs commerciaux.
Les attfibuts de sidreté de fonctionnement sont interconnectés avec d’autres aspects de
performpnce et de fonctionnalité; il convient donc _<de" tenir compte de la sdreté de
fonctionnement conjointement avec d’autres facteurs\organisationnels tels que le [codt, le
calendrier, la performance, le risque et la rentabilitg.

/ Le systéme de management établit: Les normes relatives aux systémes \
de gestion identifient:
ISO + la valeur a fournir pour répondre aux + les exigences relatives a 'activation
. besoins organisationpels (Pourquoi?); du systéme de management, notammegnt:
Normtre.f de systémes | des exigences relatives a la sireté de - les objectifs;
de management fonctionnement {Quoi?); notamment: - les processus;
- l'alignementavec les besoins - les rdles et responsabilités;
* Pourquoi? et de l'entreprise; - les compétences;
+« Quoi? - le leadership; - les décisions;
-dassurance; - le management du risque;
\ - la redevabilité. - l'amélioration continue. /
/ La gestion de la sireté La présente norme de sareté \
de fonctionnement établit: de fonctionnement identifie:
IBC, IFRS + les activités de sirete de fonctionnernent
et JAS . ) qui viennent a I'appui des décisions gui:
: comr_nent I_e systeme iz geshon_ A - transforment les objectifs
. Cm?—Mmewwm £X100 OTgaTSatoTTTelS T prarTs, activites

et tAches d'assurance;
- intégrent des plans, des activités
et des taches techniques, ﬁnanciers/

\ et de risque.

Figure 2 — Rapport entre les normes de systémes de management
et les normes de sareté de fonctionnement

IEC

L’Article 5 décrit comment la gestion de la s(reté de fonctionnement peut étre incorporée a un
systéme de management présumé étre conforme a une norme de systéme de management
ayant la structure harmonisée des Directives ISO/IEC, Partie 1, Supplément ISO
consolidé:2022, Annexe SL.
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4.6 Programmes techniques de siireté de fonctionnement

Afin d’atteindre les objectifs et les cibles de sireté de fonctionnement et de fournir I’'assurance
qu’ils ont été ou seront réalisés, un ensemble d’activités de sOreté de fonctionnement
coordonnées est réalisé sur mesure. Les activités sont réparties en taches individuelles
(et parfois sous-taches). Celles-ci sont généralement documentées dans un plan qui donne des
détails sur les objectifs, le contexte et les contraintes. Il identifie les tdches a entreprendre, les
techniques, les outils et les ressources exigés, les responsabilités et les redevabilités, ainsi
que la maniére dont les activités et les tadches de s(reté de fonctionnement sont intégrées a
d’autres activités connexes.

NOTE Une activité de sOreté de fonctionnement peut étre un processus de cycle de vie, une activité, une tache ou
une vue de processus tel que défini dans I'lSO/IEC/IEEE 15288 (voir Annexe F).

Les aciivités de slreté de fonctionnement peuvent étre organisées sous la)forme de
programmes distincts, mais étroitement coordonnés pour la fiabilité, la maintenabilité, la
supportabilité, la maintenance et le soutien, ou une combinaison de ces capacités, ou hien étre
pleinement intégrées dans d’autres programmes. La disposition choisie estdéterminée|par des
considéfations techniques et les besoins des parties prenantes, ainsi que)par les priprités et
les valeurs de I'entreprise. Les programmes peuvent étre établis projet\par projet ou peuvent
étre a I'échelle de 'organisme, avec une souplesse permettant des vatiations entre les|projets.
Les variables comprennent les parties prenantes comme la pertinence, le colt, le calendrier,
les compromis sur la qualité et la difficulté technique du travail, ‘ainsi que les connaissances et
I'’expérignce des personnes concernées.

Quelles| que soient les dispositions organisationnelles) mises en place, il convient [que les
activitéqd de slreté de fonctionnement soient coordonnées pour atteindre les objectifs dg sOreté
de foncrjionnement et intégrées aux activités connexes pour I’ensemble du projet. La sélection
personnalisée des activités et taches de slreté de,fonctionnement pour un contexte particulier
est parfpis appelée programme de slreté de fonctionnement. L’Article 6 traite de la conception
d’un prdgramme d’activités de sOreté de fonctionnement.

4.7 Cloncept de cycle de vie

Un systeme ou un produit, quelles,*que soient sa taille et sa complexité, évolue dgpuis sa
conceptjon initiale jusqu’a sa niise au rebut et a son élimination ou sa réutilisation éventuelle.
Il est généralement utile de ‘construire un modéle de cette progression pour aider|a gérer
I’évolutipn du systéme. Ces:modeles sont appelés modéles de cycle de vie. Un modele gde cycle
de vie dst divisé en étapes pour faciliter la planification, 'approvisionnement, I'exploitation et
le soutign du systéme ouw'du produit considéré. Le passage d’une étape a 'autre représlente les
principaux repérestdans lesquels les décisions d’investissement et les engageme'nts des
ressourges peuyent étre pris et incorporés dans le processus de gestion.

NOTE Lg concept d’'un modéle de cycle de vie, modéle fonctionnel abstrait du cycle de vie réel d’'un sygtéme, est
décrit en flétail,dans I'I|SO/IEC/IEEE 24748-1.

Les activités de sareté de fonctionnement procurent des avantages dés le début. Cependant,
les plus grands gains sont obtenus en entreprenant ces activités dés les premiéres étapes du
cycle de vie, car:

o la prise en compte des besoins et des attentes des parties prenantes en matiére de slreté
de fonctionnement dés le début aide a maintenir la satisfaction des parties prenantes;

e la conception de la fiabilité, de la disponibilité, de la maintenabilité et de la supportabilité,
ainsi que leur équilibre, sont moins onéreux et plus faciles dés les premiéres étapes;

e la rectification de problemes liés a une faible slreté de fonctionnement une fois qu’un
systéme est en exploitation est souvent chronophage et onéreuse. Un investissement en
sreté de fonctionnement pendant les activités de conception des les premiéres étapes du
cycle de vie peut étre payant par rapport aux colts combinés de développement, de
réalisation, d’utilisation et de mise au rebut et réutilisation.
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L'IEC 60300-3-3 décrit I'évaluation du codt du cycle de vie et les relations entre la slreté de

fonction

nement et le codt.

Il existe de nombreuses formules différentes de cycle de vie en fonction de la nature, de I'objet,
de l'utilisation et des circonstances prédominantes du systéme ou du produit. Un modele de
cycle de vie générique simple comporte les étapes suivantes:

— concept;

— développement;

— réali

sation (y compris fabrication, transport, acquisition et installation);

— utilisation (y compris exploitation, maintenance, évolution et amélioration);

— misq au rebut et réutilisation.

L’Annexe B décrit d’autres modeles de cycle de vie.

Il est pgssible qu’un organisme n’ait pas de contrdle ou d’intérét a toutes les)étapes ol puisse

exiger des détails supplémentaires au sein d’'une étape pour tenir comptéldes principau
de décision qui leur sont pertinents. Par exemple, dans certains cas;-si 'étape d’exp
est étendue, il est probable qu’il y ait des changements de contexteet d’utilisation, et pj
aussi dlexigences. La gestion du changement devient particuli€rement importante. |

égalem

avec leg résultats restitués afin d’améliorer la sGreté de fonctionnement. Il convient d’q

des mo

maniérg controlée et d’analyser les effets des modifications de conception pour
d’éventdels effets et interactions indésirables. Lka ‘"Figure B.3 représente comiy
modification peut étre gérée tout au long des étapes.du cycle de vie.

4.8 Cloncept d’activité de sareté de fonctionnement

Une act
taches
fonction

e les gctivités de gestion de programme;

e les gctivités techniques de sdreté de fonctionnement.

Les acti
mise en
les obje

Les acti
génériq
activité

nt inévitablement certaines défaillances et anomalies. qu’il sera nécessaire g

difications, qu’il s’agisse d’'une évolution ou dune amélioration significative

vité de slreté de fonctionnement est définie par son objet, ses résultats et uneg
qui, ensemble, atteignent |'objet et les résultats. Les activités de si
hement peuvent étre prises.en“compte en deux groupes:

ités de gestion de programme sont celles qui sont nécessaires a la planificat
ceuvre, a la_revue et a 'amélioration d’'un ensemble d’activités techniques qui at
ctifs de sareté de fonctionnement et satisfont aux besoins des parties prenanteg

vités-techniques de slreté de fonctionnement décrites dans le présent docum
lieS, et susceptibles de faire partie intégrante d’un programme quelconque.

X points
loitation
eut-étre
y aura
‘étudier
ffectuer
b, d’'une
déceler
nent la

liste de
reté de

on, ala
teignent
s.

ent sont
Chaque

t et les

impliqllp un certain nombre de taches qni sant choisies pour atteindre I’nhjs

résultats de l'activité de slOreté de fonctionnement dans le contexte concerné de maniére
rentable. L’Article 7 décrit les activités de gestion de programme et I'Article 8 les activités
techniques de slreté de fonctionnement.

NOTE Dans le présent document, une activité de sdreté de fonctionnement et une tadche dans une activité de sireté
de fonctionnement n’ont pas la méme signification qu'une activité et une tache selon I'ISO/IEC/IEEE 15288
(voir 3.1.7). L’Annexe F explique la relation entre la signification selon le présent document et celle selon
I'ISO/IEC/IEEE 15288.


https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

- 94 — IEC 60300-1:2024 © |IEC 2024

5 Intégration de la sireté de fonctionnement dans le systéme de gestion d’un
organisme

5.1 Vue d’ensemble

L’Article 5 décrit comment la slreté de fonctionnement peut étre incorporée dans les exigences
d’un systeme de management présumé étre conforme a une norme de systéme de management
ayant la structure harmonisée des Directives 1SO/ IEC, Partie 1, Supplément ISO
consolidé:2022, Annexe SL. Ces normes comprennent I'ISO 55001 (pour les systémes de
gestion d’actifs) et I'lSO 9001 (pour les systémes de management de la qualité).

Il n’est pas prévu que la gestion de la slreté de fonctionnement soit un systeme de gestion
distinct.JlLa Figure 3 représente les éléments d’un systeme de gestion et les aspects defgestion
de la s{reté de fonctionnement a intégrer dans ce systéme. Les nombres dans(les|fleches
indiquent les paragraphes du présent document dans lesquels ces aspects~de s(reté de
fonctionnement sont décrits.

Systéme de Aspects de la gestion de
gestion général la sareté de fonctionnement
(C toxt isati lw Contexte de sireté de fonctionnément
ontexte organisationne J 52 Parties prenantes
Engagement et actions de-gestion
) b Politique

[ Leadership Réles, responsabilitésy autorités

et redevabilités

Objectifs de sireté de fonctionnement
{ Planification ]< 54 Prise en compte des risques et opportunités
Planification des changements

} < Ressources et compétences
55

Considération, communication et retours d'information
Aspects humains

ﬁnformations documentées]< 5.6 H Exigences d'information et documentation
[ Exploitation }< o1 =
rEvaIuation at amelioration < 58 Mesurage et évaluation
- Assurance
| de la~performance
Revue

Figl1re 3= Intégration de la silireté de fonctionnement dans un systéme de geﬂtion

[ Soutien

H_Activités de sireté de fonctionnement

IEC

5.2 Compréhension de I’organisme et de son contexte

Il convient que les dispositions organisationnelles concernant la gestion de la sireté de
fonctionnement tiennent compte des enjeux externes et internes, y compris les objectifs, les
menaces, les opportunités et les risques de I'organisme.

Il convient d’identifier les parties prenantes internes et externes concernées par la slreté de
fonctionnement et de déterminer leurs besoins et leurs attentes (voir Annexe C). Les parties
prenantes pouvant changer avec le temps, il convient que I'organisme surveille, examine et
mette a jour les informations relatives aux parties prenantes, ainsi qu’a leurs besoins et a leurs
attentes.
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La sUreté de fonctionnement est affectée par des facteurs physiques et psychosociaux au sein
de I'organisme et par les performances d’organismes externes telles que les fournisseurs ou
les fournisseurs de services. Les exigences de slreté de fonctionnement au sein du systéme
considéré peuvent étre satisfaites, mais si les influences internes et externes ne sont pas
également comprises et gérées efficacement, les besoins et les attentes des parties prenantes
peuvent ne pas étre satisfaits.

5.3 Leadership

Il convient que les responsables reconnaissent I'importance de la slreté de fonctionnement
dans la réalisation des objectifs commerciaux et démontrent leur engagement envers la slreté
de fonctionnement, de sorte que I’ |mportance des comportements qui favorlsent la sGreté de
fonction parties
prenantes externes Ie domalne dapphcatlon de la redevablllte de Ia dlrectlon en[ ce qui
concernfe la slreté de fonctionnement et leur engagement vis-a-vis de celle-ci, eet'il ¢onvient
d’obtenif le consentement et la confiance des parties prenantes externes. Uné s{reté de
fonctionnement élevée peut uniquement étre obtenue si la sdreté de fonctionnement est
reconnde comme faisant partie intégrante de la stratégie d’entreprise et sizelle fait 'oljjet d’un
engageinent et une priorité permanente de la haute direction. Sans cel@;effort de s{ireté de
fonctionnement est susceptible d’étre compromis chaque fois que des;contraintes de temps ou
de colt[apparaissent.

o Politique:

Il copvient de faire référence a la slreté de fonctionnenient' dans la déclaration de politique
d’unforganisme. Cela permet de s’assurer que des ressources appropriées sont foyrnies et
que [les pratiques de travail et les actions de I'ensemble du personnel permettent q’obtenir
des résultats fiables et de haute qualité. Elle assure également la redevabilité deg parties
prenjantes externes.

e ROblgs, responsabilités, autorités et redevabilités:

Il cohvient d’attribuer des responsabilités; des autorités et des redevabilités pour Ies réles
de destion de la sireté de fonctionnement pour différents systémes, produits et services
aux gtapes pertinentes du cycle delvie. Souvent, plusieurs organismes sont impliqués tout
au long du cycle de vie d'unlL.systéme et il est nécessaire de transférer cprtaines
resppnsabilités et redevabilités-d’'un organisme a l'autre. Dans la mesure ou les gtyles et
les procédures organisationneéls varient, il est nécessaire d’adapter la gestion de |g slreté
de fopnctionnement aux différentes situations. Il convient de documenter les résultats sous
formle d’accords qui clarifient les redevabilités pour toute défaillance.

Les [rOles, les responsabilités et les autorités peuvent varier avec le temps. La clarté des
redevabilités est.egalement importante dans ce cas. Dans certains domaines d’actiyité, tels
que |les appareils médicaux, l'industrie aérospatiale et les machines, des dispositions
réglementaires spécifient des exigences strictes relatives a la redevabilitt et a
I'indgpendance.

5.4 Planification

o Définition des objectifs de sOreté de fonctionnement et planification des actions pour les
atteindre:

Il convient de définir les objectifs de slreté de fonctionnement qui viennent a 'appui des
objectifs de I'organisme, ainsi que la redevabilité de leur réalisation. Il convient de tenir
compte des objectifs de slreté de fonctionnement au niveau de I'organisme et du projet,
ainsi qu’au niveau des exigences des systémes, produits ou services particuliers
(voir 7.2.3). Lorsque plusieurs organismes sont impliqués, il convient que les accords
relatifs aux objectifs et aux plans soient consignés comme la base des résolutions de litiges
et pour une amélioration future.
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Actions pour traiter les risques, les menaces et les opportunités:

Lors de la planification de la gestion de la sdreté de fonctionnement, il convient que
I’organisme détermine les menaces, les opportunités et les risques qu’il est nécessaire de
traiter pour donner I'assurance que les activités de sireté de fonctionnement peuvent
obtenir leurs résultats prévus. Le paragraphe 7.2 décrit la planification d’'un programme
d’activités de s(reté de fonctionnement.

Il convient d’identifier et de comprendre les risques pour la slreté de fonctionnement des
systémes, produits et services et pour 'efficacité des activités de gestion de la sireté de
fonctionnement dans le cadre des processus de management du risque de l'organisme.
Il convient de planifier et de mettre en ceuvre des actions pour traiter les risques, les
menaces et les opportunités, en tenant compte de la maniére dont ceux-ci peuvent varier
avec_ le temps (voir 8.3), La gestion du risque commence aux premiéres étapes d’un cycle
de vlie et se poursuit a chaque étape. Il convient de transmettre des informationg sur les
risques d’une étape a I'autre et de mieux comprendre le risque au fil de la disponiblilité des
informations.

Planfification des changements:

Il copvient que les changements soient réalisés de maniére planifiée;en tenant compte de
I'imgdact potentiel sur les dispositions de gestion de la slreté de\fonctionnement et des
résultats de la sdreté de fonctionnement. Cela inclut I'’étude de Jla maniére dont la sfireté de
fonctionnement est affectée par la disponibilité des ressources et la réattribufion des
resppnsabilités et des autorités. Il est nécessaire que a gestion de la sdfeté de
fonclionnement soit adaptable de sorte que la slreté de fonctionnement continue d’étre
assyrée face a des changements imprévus.

Soutien
Ressources et compétences:

Il copvient que I'organisme fournisse les ressources nécessaires pour atteindre les pbjectifs
de sfireté de fonctionnement. Ces ressources sont les suivantes:

— yn personnel qualifié et motivé;

expertise des spécialistes permettant de mener les activités et les analyses techniques
gppropriées;
— Un systéme de gestion de Finformation et des connaissances;

— les infrastructures, notamment les équipements, les batiments, le matérie| et les
lpgiciels;

— yn environnement social, psychologique et physique approprié pour que les pefsonnes
puissent travailler efficacement;

— des ressources pour surveiller et mesurer la slreté de fonctionnement;

— des outils appropriés, y compris les outils logiciels et les données pour I'analyse et la
dimulation.

Lles—ressoturces nécessaires—vartent—seton—tes étapca et by\ﬁc de—vie—Pat Aemple,
I’étape de développement exige une expertise en conception de la sdreté de
fonctionnement et I'étape de réalisation peut impliquer des ressources pour une
vérification et des essais détaillés.

NOTE Les aspects techniques du soutien sont abordés en 8.6.
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e Considération, communication et retours d’information:

Les perceptions de la slreté de fonctionnement peuvent varier en fonction des parties
prenantes et au fil du temps. Il convient de maintenir de bonnes communication et
consultation avec les parties prenantes concernées au fil du temps. Il convient de fournir
des informations non ambigués, completes, compréhensibles, vérifiables, cohérentes et
tracables. La qualité de la communication et des retours d’information de slreté de
fonctionnement a une incidence sur la confiance, la satisfaction et la fidélité du client, sur
I'approbation des organismes de réglementation, ainsi que sur la qualité du service
d’assistance a la clientéle.

Une communication efficace améliore I'exactitude des rapports d’incident et de la capture
des données. Elle facilite le choix des actions correctives et préventives appropriées.

Les
perf
preu
de f
slre
des

e Aspeécts humains:

Les
fonc

de glreté de fonctionnement comprennent I'assistance a la prise de décision

réso
des

pourl pouvoir accomplir son travail de maniére fiable”(voir IEC 62508). L’organis
capgcité de soutenir ou d’entraver les processus et les comportements qui favo

slrefté de fonctionnement. Il convient par conséguent que toute approche de la sm
foncfionnement comporte un moyen d’identifier et d’améliorer les facteurs
critiques.

5.6 Informations documentées

Il convignt que 'organisme déterminge les informations nécessaires a la gestion de la s
nement. |l convient que les;*données recueillies incluent celles qui sont nécg¢ssaires

fonction
pour:

e assyrer la confiance que\les processus ont été réalisés comme prévu;

e Com

o vériffer que les_exigences de sdreté de fonctionnement sont ou seront satisfaites;

e valig
e éval
e CONS

e amé

IﬂtUulb d’illfUIIIIdtiUll pﬂltillcllib PGUVUIIi bUlIil”JuUl a étdluill UIUD tUIIU‘dI
brmance, a identifier les domaines critiques nécessitant une attention et a~foy
ves objectives pour la vérification, la validation et 'amélioration. Une étude’d
bnctionnement (voir IEC 62741) peut constituer un moyen utile de communic
té de fonctionnement et de retours d’information des parties prenantes: L’eng4
parties prenantes est traité en 8.2.

personnes a tous les niveaux jouent un réle important dans ;obtention de la s
fionnement. Les facteurs organisationnels spécifiques quidinfluencent les perfor

ution de problémes, la communication, la supervision;y’la procéduralisation et
r6les. Il convient que le personnel soit formé, motiyé et doté des ressources app

muniquer avecctes-parties prenantes;

er que leés résultats satisfont aux besoins et aux attentes des parties prenante

ler et améliorer les activités de slreté de fonctionnement et leurs résultats;

]

o

titler une base pour la redevabilité;

liorer la gestion de la slreté de fonctionnement.

ces de
rnir des
b slreté
ation de
gement

reté de

mances

et a la

a clarté
ropriées
me a la
isent la

reté de
umains

ireté de

Si les données n’ont pas d’objet clair et évident, il convient de s’interroger sur la nécessité de

les recu

eillir.
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Ci-aprés des exemples d’informations et de données pertinentes pour la si
fonctionnement:

— des

accords et redevabilités explicites;

reté de

— des données de sireté de fonctionnement dans des conditions d’essais et d’exploitation;

— les résultats des analyses de sireté de fonctionnement;

— des

documents de contrdle de configuration;

— des informations issues des acquéreurs et des fournisseurs ou destinées a ceux-ci;

— données issues du DRACAS et de la LTIAC. Qu’un systéme d’enregistrement de données

soit appelé DRACAS ou LTIAC, il est nécessaire d’enregistrer les défaillances et les
périndnq d’nylnlni’rq’rinn réussies afin de nlllqnfifinr la_siireté de fonctionnement et ses

éléments contributifs.

Il convignt de définir la propriété des données de sireté de fonctionnement et)de ds

moyen
d’appro

les données relatives a la slreté de fonctionnement soient convemablement pr

(par exgmple de toute perte de confidentialité, d’'une utilisation inappropriée ou d’ur

d’intégr:lté). Il convient d’établir un moyen de contréler les données et les informations d
i

de fonc

le cadrg des systémes d’information documentés de I'organisme.”Le recueil et I'interg
des donjhées sont abordés en 8.5.

L'ISO/IBC/IEEE 15289 décrit 'objet et le contenu desientités d’information qui peuv
pertinentes.

5.7 Exploitation

Il convignt que I'organisme mette en ceuvre gt:contréle les activités de slreté de fonctior

comme

5.8 Epaluation et amélioration de la performance

Il convi

mesurel, analyser et améliorer'I'efficacité et I'efficience de la maniére dont il gére la s

fonction

(voir IEC 62741).

Il convignt que les.indicateurs de performance et les cibles soient définis et évalués par
a celui-¢i. Il peut.inclure:

e |'évdluation de la réalisation des politiques et des objectifs de slreté de fonctionne

I'org

permettant de communiquer les informations nécessaires dans la
isionnement mise en place. Cela peut faire I’objet d’accords explicitgs. Il conv

onnement et de s’assurer qu’elles sont mises a jour et dispohibles si nécessai

ndiqué a I'Article 7 et a I’Article 8\afin d’obtenir les résultats souhaités.

bnt que l'organisme planifie et mette en ceuvre des processus visant a sy

hement. Cela peut\étre facilité par I'utilisation d’'une étude de sireté de fonctior]

efinir un
chaine
ent que
ptégées
e perte
e slreté
e, dans
rétation

ent étre

nement

rveiller,
ireté de
nement

rapport

ment de

anisme:

e larevue de la pertinence des politiques et des objectifs de sireté de fonctionnement;

e |'évaluation de la s(ireté de fonctionnement des systémes, produits et services par rapport

aux

exigences;

e [I'évaluation de lefficacité de I'exploitation et I'efficacité des activités de sdreté de

fonc

tionnement;

e |'évaluation des mesures des résultats telles que la satisfaction du client.
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L'utilisation d’'une matrice de maturité constitue une méthode d’auto-évaluation et
d’amélioration. Une matrice de maturité de sdreté de fonctionnement est une liste de contréle
des caractéristiques souhaitées de la gestion de la sOreté de fonctionnement avec différents
niveaux de réussite définis. Elle est utilisée pour évaluer I'efficacité actuelle et indiquer les
capacités nécessaires a 'amélioration des performances. L’Annexe D fournit un exemple de
matrice de maturité de slreté de fonctionnement. Les modéles de maturité [également appelés
modéles d’évolution des capacités (CMM)] peuvent également étre utilisés par les organismes
pour évaluer leurs processus logiciels. Les CMM fournissent une référence par rapport a
laquelle comparer les processus de développement de logiciels; ils peuvent étre utilisés comme
un indicateur prévisionnel de la qualité du produit et pour favoriser 'amélioration.

Dans la mesure du possible, il convient d’utiliser les systémes existants de surveillance des
perform cesS—Pott yéllélcl tes—informations—nécessaires POt amétorer—tes—activités et les

résultats de sdreté de fonctionnement. De tels systémes prévoient notamment:

— DRACAS et LTIAC (voir 8.6.3);

— un siysteme d’assistance a la clientele et de retour d’information;
— un siysteme d’approvisionnement de piéces de rechange;

— un siystéme de maintenance et de soutien;

— un siystéme de surveillance des conditions;

— un siystéme de management de la qualité.

Il convignt que les aspects de la slreté de fonctionnement:du systéme de gestion soient inclus
dans leg audits internes et externes du systéme de gestion de I'organisme et dans leg revues
de gestion.

Il convignt que I'organisme identifie et exploite lesiopportunités d’amélioration continue et mette
en ceuvfre les actions nécessaires pour satisfaire aux exigences du client et améliorer la
satisfacfion des parties prenantes.

6 Conception du programme

6.1 Généralités

Il convignt d’effectuer un-ensemble coordonné d’activités de sireté de fonctionnement afin de
satisfaire aux objectifsde’lI’'organisme en matiere de slreté de fonctionnement et de |besoins
des parties prenantes, .Il convient qu’il soit adapté a I'organisme et aux systémes, prqduits et
serviced considérés) L’Article 6 décrit les considérations relatives a la conception |d'un tel
programme, y compris la coordination et I'intégration avec d’autres activités, les compfomis et
les factpurs_clés de réussite. L'Article 7 décrit la fagcon de planifier, de mettre en| ceuvre,
d’examiher,'et d’améliorer un programme adapté aux circonstances. L’Article 8 dgcrit les
activitéq ef\es taches techniques de slireté de fonctionnement qui peuvent étre incIusTés dans
le programme.

Il convient d’élaborer un plan pour la mise en ceuvre du programme, avec des redevabilités,
des autorités et des intervalles de temps définis (voir 7.2). Il convient d’identifier et d’intégrer
dans le programme les facteurs humains et organisationnels exigés. Il convient que les
personnes impliquées dans la mise en ceuvre du plan a n’‘importe quelle étape du cycle de vie
soient conscientes de leurs responsabilités et de leurs redevabilités, et qu’elles soient
suffisamment soutenues et compétentes.
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La slreté de fonctionnement peut étre gérée en tant que programme distinct par une unité
organisationnelle dédiée, étre pleinement intégrée dans des domaines pertinents, tels que la
mise au point ou la fabrication de produits, ou bien étre une combinaison des deux approches.
Dans certains organismes, la responsabilité de la slreté de fonctionnement (comme la qualité)
incombe a un service distinct (cela est exigé pour les entreprises qui approuvent leurs propres
produits, par exemple pour le systeme européen de marquage CE). Pour un grand organisme,
il peut étre utile de mettre en place une entité interservices destinée a répondre aux besoins
globaux de I'organisme de maniére efficace. Cela permet d’éviter de dupliquer les efforts et
assure la cohérence des activités de sareté de fonctionnement tout en permettant I'application

du niveau d’expertise

ationnelles, des responsabilités, des redevabilités, des activités, des ressourc

organis

le plus élevé. Dans tous les cas, l'alignement des st

I'information est essentiel pour une gestion efficace.

Il est
fonction
aux opd

jenéralement plus efficace d’intégrer les activités et les taches 'de sO
nement a celles relatives par exemple a la planification, a la conception,\a la pro|
rations et d’élaborer un plan de projet global. La coordination~etOl'intégrat

également importantes, car il peut étre nécessaire de sacrifier la sGreté desfonctionnem

d’autres

besoins des parties prenantes ou objectifs organisationnels.

ructures
es et de

reté de
duction,
on sont
ent pour

Il convignt d’intégrer les risques identifiés dans le cadre du developpement d’'une étude de

sreté g
process
connais
risques
directrig
techniql

e fonctionnement ou par I'utilisation d’outils tels que FAMDE (voir IEC 60812)
us général de management du risque lié a un projet. Cela procure une n
sance des risques d’un projet, encourage une vision commune de l'acceptab
et permet des stratégies de traitement plus efficaces. L’'ISO 31000 fournit de
es relatives a la gestion des risques dans teus les contextes. L’IEC 31010 d
es d’appréciation du risque et la maniéere dont elles sont utilisées, et '|EC 6219

des recmmandations relatives a la gestion dusrisque dans les projets.

Il convi
fonction
ce que

mainten
ensemb
respons

6.3 (

Un com
gains d{
ressour
et des

concern
par co

concern

ent de gérer activement la coordination entre différentes activités de s
nement dans le cadre d’'un mémeé-projet, ainsi qu’entre différents projets, de m
es ressources soient utilisées. efficacement. Par exemple, les activités de fiak
fabilité et de supportabilité-peuvent utiliser les mémes outils d’analyse et les
es de données (si c¢’est pour des objets différents). Il convient d’attri
fabilite, I'autorité et la redevabilité de la coordination.

ompromis

bromis est une décision dans laquelle une fonctionnalité est réduite en contrep
ns une altre. Dans la sdreté de fonctionnement, cela peut étre di a des limita
Ces oude’/conception. Les compromis sont effectués en tenant compte des av
nconviénients des caractéristiques qui font 'objet du compromis dans le ¢
2. <Ut convient que les priorités qui orientent les décisions concernant les comp

ées.

dans le
eilleure
lité des
S lignes
Bcrit les
B fournit

reté de
aniére a
ilité, de
mémes
buer la

artie de
tions de
antages
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enantes

Les types de compromis applicables a la gestion de la slreté de fonctionnement sont les
suivants:

au sein d’'un attribut de sGreté de fonctionnement spécifique: par exemple une fiabilité

élevée peut étre obtenue en concevant une entité trés fiable ou en incorporant une
redondance. De méme, le temps d’indisponibilité due a la maintenance peut étre réduit en
effectuant une maintenance préventive pendant I’exploitation ou pendant un arrét planifié;
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Il c

documentées.

6.4

entre attributs de slreté de fonctionnement: par exemple le choix peut étre fait entre des
entités de faible fiabilité qui sont initialement bon marché, mais colteuses a maintenir, et
des entités de fiabilité élevée qui peuvent codlter cher a la conception et a la construction,
mais qui exigent peu d’entretien. Les décisions relatives a la maintenabilité et a la
maintenance influencent le type de soutien (tels que les piéces de rechange et les
compétences de maintenance) qui affecte la supportabilité. Les attributs des composants
peuvent étre combinés de différentes manieres pour offrir la méme disponibilité globale;

entre la slreté de fonctionnement et d’autres critéres tels que la sécurité ou les
performances: par exemple l'inclusion de fonctionnalités de sécurité et de systémes de
sécurité peut rendre une entité si complexe a utiliser que sa slreté de fonctionnement est
réduite. D’autres exigences fonctionnelles et non fonctionnelles, telles que la compatibilité
de forme, de conformité et de fonction, peuvent également avoir un impact sur la sireté de
foncfionnement;

entre I'effort mis dans le programme de sireté de fonctionnement (et donc ses-codts et son

calendrier) et la valeur ajoutée (par exemple amélioration de la satisfaction-degq parties

prenantes, de la valeur de marque, et des économies globales résultant 'de’ I'amélioration

de la sdreté de fonctionnement): pour les systémes et les produits ayant'une longye durée

de yie, les codlts d’exploitation, en particulier le colt de mainténance, peuvent étre

prédominants dans les colts du cycle de vie. L’effort supplémentaire nécessa'Ee ala
[

congeption peut donc permettre de réaliser des économiessignificatives par suite.
Cependant, une meilleure sireté de fonctionnement peut devair faire I'objet d’'un compromis
afin de respecter le calendrier et le budget du projet. Les décisions dépendent du niveau de
risque que I'organisme est prét a accepter.

onvignt que les compromis qui sont effectués soientyexplicites et que les décisions soient

Personnalisation d’un programme technique d’activités de sareté de
onctionnement

-

L’objet de la personnalisation est de concevoir un programme d’activités et de taches dp slreté

de
les

La
a)
b)
c)
d)

fonctionnement qui obtiennent les pbjectifs de sireté de fonctionnement spécifiques dans
contraintes applicables de manigre-rentable. Exemples de personnalisation:

planjfication du budget pourlaffectation des ressources de sreté de fonctionnement ou la
soug-traitance afin de satisfaire au calendrier de réalisation du projet;

détermination des activités et des taches qui permettent d’assurer en permanence|que les
exigences de sOreté de fonctionnement sont satisfaites;

décision de la_meilleure approche pour réaliser une activité particuliéere dans le ¢ontexte
particulier.

conception:du programme dépend:

des pbjéctifs. notamment de toutes les exigences spécifiées (voir 7.2.3):

de la nature du systéme, produit ou service concerné;
des étapes pertinentes du cycle de vie;

du délai adopté par I'organisme;

de I'approche technique.

EXEMPLE L’approche technique lors de I’étape de conception examine si la conception concerne:
e une entité neuve;

e une entité basée sur des conceptions d’entités précédentes;

e un systéme utilisant la derniére technologie standard;

e un service de transition tel que "manuel" a "automatisé" ou "a commande électronique" vers "a commande
logicielle".

Dans certains cas, une déclaration de travail provenant d’un client, les accords avec d’autres
parties prenantes et les politiques internes définissent les taches a accomplir.
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D’autres approches peuvent étre:

— larevue d’'un programme existant, de ses activités et de ses taches afin de déterminer ou
des améliorations peuvent étre apportées et I’adapter aux circonstances particuliéres;

— lutilisation d’'une étude de slreté de fonctionnement dans laquelle des arguments structurés
sont présentés et les preuves sont fournies pour étayer I'affirmation selon laquelle un
systéme satisfait a ses exigences de slreté de fonctionnement. Les activités et les taches
nécessaires pour fournir les preuves a I'appui de I'allégation représentent les activités et
les taches exigées pour atteindre et assurer la slreté de fonctionnement (voir IEC 62741).

Lorsqu’un organisme dispose d’'un programme de s(reté de fonctionnement existant, des

critéres
spécifiq
auxquel
exigées

et des lignes directrices peuvent étre élaborés pour 'adapter a des circon

dans un cas particulier sont choisies.

6.5 F£cteurs clés de réussite

Les fac
e ['intéd
les g

e une
fonc

e une
aux

e une
qui d

e une

syst
e |acd
e |a fdq
actiV

e |’intd
e ler¢g

e |’add

urs clés qui contribuent a la réussite du programme sont les suivants:
gration des considérations de s(reté de fonctionnement dans la prise de décis
remieres étapes;

compréhension commune du systéme ou du produity*de ses besoins de sl
fionnement et des moyens de les obtenir;

définition et un accord clairs sur les responsabilités et les redevabilités pour s
exigences de slreté de fonctionnement;

coordination et une intégration efficaces entre les différentes entités organisati
ont impliquées;

compréhension des facteurs qui affeetent la sireté de fonctionnement et les co
bme, produit ou service particulier;

mpréhension des compromis*qu’il est nécessaire de faire;

urniture de ressources.dppropriées (y compris le personnel compétent) p
ités et les tdches de slrete de fonctionnement a entreprendre;

gration de tadches qui.soutiennent, analysent et améliorent les performances hu
cueil et I'utilisation/efficaces d’informations et de données;

ptation aux.besoins de I'organisme, des parties prenantes et du projet.

7 Acflivités'de gestion de programme

71 V|

ue‘d’ensemble

stances
s cas et
5 celles

tion dés

reté de

atisfaire

bnnelles

Ots d’un

our les

maines;

L’Article 7 décrit les activités exigées pour établir un programme d’activités de slreté de

fonction

nement technique, a savoir:

a) la planification du programme pour atteindre les objectifs dans le contexte et les contraintes

appl
b) lam

c) laré

icables;
ise en ceuvre du plan;

vision et 'amélioration du programme et du plan;

d) l'assurance de la réalisation des objectifs de slireté de fonctionnement;

e) la garantie de la redevabilité.

Le systéme de management global et les structures qui soutiennent les activités de sidreté de

fonction

nement sont traités a I'Article 5.
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7.2
7.2.1

Planifier les activités de silreté de fonctionnement

Objet

L’objet de la planification est de choisir et coordonner un ensemble d’activités de sdreté de
fonctionnement qui atteignent les objectifs de sireté de fonctionnement de I'organisme d’une
maniére rentable et d’intégrer celles-ci dans les plans et les processus de projets connexes.

7.2.2

Résultats

Résultat de la planification:

a)
b)
c)
d)

e)

f)

g)
h)

i)

7.2.3

définition des objectifs de I'organisme en matiére de slreté de fonctionnement;

énoncé d’une approche claire pour I'obtention de ces objectifs;

sélection des activités, taches et outils techniques de slreté de fonctionnement;

établissement des critéres d’entrée et de sortie pour chaque activité. de sireté de

fondtionnement;

définition et attribution a des roles appropriés des responsabilités-et des redeyabilités

relatives a I'exécution des taches de slreté de fonctionnement;
définition des exigences d’information et de ressources pourdes-taches;

elabjoration d’un calendrier pour le programme;

élaboration d’un plan de slreté de fonctionnement comiprenant des dispositions relatives a

la miodification du programme;
intégration du plan de sdreté de fonctionnement aux autres plans pertinents.

Taches

Il convignt d’entreprendre les taches suivantesiconformément aux politiques organisatignnelles.

a)

b)

Identifier les objectifs du programme."Elles peuvent inclure:

llobtention des objectifs ou la_satisfaction aux exigences de slreté de fonctionnement
d’un systéme, produit ou service;

b démonstration que les objectifs ont été atteints ou les exigences satisfaites en|matiére
de slreté de fonctianhement;

b satisfaction aux-exigences légales ou contractuelles;

b gestion des\colts du cycle de vie;
llamélioration de I'efficacité;

l[lamélioration de la capacité de I'organisme a soutenir les performances humaines,
rnotamment celles des travailleurs et des utilisateurs de produits, de maniére a gtteindre
lapleine capacité des systémes techniques:

le renforcement de la confiance des parties prenantes;
I'amélioration du soutien;
I’obtention d’objectifs ou de jalons spécifiques;

la satisfaction aux exigences de sécurité et d’environnement.

Définir le contexte du programme. |l peut inclure:

la définition des limites (ouvertes ou fermées) du systéme, produit ou service étudié;

EXEMPLE 1 Un fournisseur de biens de consommation sur un marché général peut spécifier les
caractéristiques de slreté de fonctionnement matérielles et logicielles qu’il fournit, alors qu’'un utilisateur
pourrait également inclure des opérateurs humains et des services publics externes.

EXEMPLE 2 Un fournisseur d’un terminal de guichet bancaire peut fixer la limite de maniere a n’inclure
que le matériel et les logiciels, puis spécifier leurs caractéristiques de slreté de fonctionnement. D’un autre
c6té, un client d’'une banque peut également souhaiter inclure des opérateurs humains et des services de
serveur connecté a la limite et connaitre les caractéristiques globales de sdreté de fonctionnement.
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e l'identification des parties prenantes;

o |a définition du modéle de cycle de vie correspondant a la situation et la détermination
des étapes spécifiques du cycle de vie applicables;

o l'identification des caractéristiques pertinentes du systéme, produit ou service auquel le
programme s’applique, telles que ses fonctionnalités, fonctions, innovations, complexité
et environnement d’application;

o lidentification des résultats ou des preuves exigés par les parties pr
concernées.

Iden

tifier les contraintes du programme. Elles peuvent inclure:

e le budget;

enantes

b temps et les ressources disponibles;
h capacité technologique;

expertise disponible;

nfrastructure);
b risque acceptable;
b temps de gestion et les priorités;

bs exigences légales et contractuelles.

Ide

Idertifier les preuves nécessaires pour fournir 'assurance que les objectifs sont at

NOT

objectifs sont identifiés. L’assurance que les objectifs s0nt ou ont été atteints est fournie de maniére

Identifier les activités techniques de slreté de fonctionnement exigées pour attei
objectifs du programme, ainsi que les@aches et les outils nécessaires pour attei

rés
Hiér|

compte des objectifs, des contraintes, du contexte et des risques.

NOTE
Déte

tifier les risques pour les objectifs du programme?

1 VL’identification des preuves nécessaires et la planification de leur obtention commencent dé

Itats exigés.

Archiser les taches et les outils des activités de slreté de fonctionnement, e

E 2 Plusieurs outils peuvent &tre exigés pour fournir un résultat unique.

rminer la profondeuret le détail minimal exigés a partir de chaque outil sélectio

‘autres exigences de ressources (par exemple personnel, politique organisationnelle et

feints.

bs que les
tontinue.

hdre les
hdre les

h tenant

nné afin

d’atfeindre les objeetifs souhaités avec la confiance nécessaire. Cela facilite I'affectation

des

Com
prof

ressources et ['oeptimisation des colts.

parer le temps, la capacité et les ressources exigés pour accomplir chaque ta
bndeur, hécessaire avec les ressources disponibles.

Eva

uer (siyV'effort de slreté de fonctionnement planifié ajoute de la valeur et mg

che a la

difier le
ices de

ion tout

Prendre des décisions concernant les compromis, y compris la possibilit¢ de modifier les

obje

ctifs.

Choisir les activités et les outils de slireté de fonctionnement qui fourniront les objectifs du
programme souhaités avec les contraintes données.
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m)

7.3

7.3.

Documenter les décisions de planification et les détails de mise en ceuvre des activités de
slreté de fonctionnement. Le plan de sireté de fonctionnement peut étre intégré a d’autres
plans, tels qu’un plan qualité ou un plan de projet global. Il convient qu’il indique, au
minimum:

e les objectifs de sOreté de fonctionnement;

les activités, taches et outils de sdreté de fonctionnement exigés, ainsi que la
justification de leur inclusion;

e le calendrier des activités de sireté de fonctionnement, leur ordre d’exécution, le cas
échéant, et les interactions entre elles, de sorte qu’elles puissent étre programmées de
maniére a apporter des éléments d’informations nécessaires a la prise de décisions
importantes pour le développement;

e les preuves et les résultats exigés;

les événements marquants et les critéeres d’entrée et de sortie pour chadque étape,
\{ compris les conditions dans lesquelles les activités et les taches exigentune revue en
gours ou sont considérés comme terminés;

Ie calendrier estimé et les dépendances entre les éléments du programme (le cdlendrier
peut avoir a tenir compte des pressions exercées par d’autres priorités commergiales et
des plans de projets);

o |es responsabilités et les redevabilités;
e |es dispositions pour les revues de la sireté de foncticnnement.

Planifier la surveillance des changements dans le ¢ontexte du programme, la revue de
'avancement du programme et le déclenchement\d’Une nouvelle planification selon les
critgres définis.

Mise en ceuvre du plan

1 | Objet

L'objet dle la mise en ceuvre du plan est d’atteindre les objectifs de slreté de fonctionnement
d’'une maniére efficace et rentable;>conforme aux contrats, réglementations et |normes

applicalyles, et satisfaisant aux parties prenantes.

7.3.

Résultat de la mise en eeuvre du plan:

a)

b)

2 Résultats

les pbjectifs devllorganisme et des parties prenantes en ce qui concerne la s{reté de
fongtionnemeni sont atteints;

les partiessprenantes sont conscientes de leurs responsabilités et de leurs redevaljlités, et
la rgdevabilité de la sireté de fonctionnement est assurée;

las

EXEMPLE Les évaluations des risques relatives a la slreté de fonctionnement peuvent étre combinées a
d’autres appréciations du risque lié au projet, et les dispositions d’engagement des parties prenantes peuvent
étre communes sur un large éventail de questions.

les personnes chargées de mettre en ceuvre le plan a n’importe quelle étape du cycle de
vie sont compétentes et adéquatement soutenues dans leurs réles;

les résultats des activités techniques (voir Article 8) sont obtenus;

il est assuré que les objectifs de slreté de fonctionnement ont été ou seront atteints (voir
7.5);

des systémes sont établis pour recueillir, stocker et analyser des données de slreté de
fonctionnement.
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Taches

Les taches suivantes peuvent étre associées a la mise en ceuvre d’'un plan de sdreté de
fonctionnement:

a) s’engager auprés des parties prenantes pour établir de maniére continue leurs besoins,
leurs attentes et leurs exigences et les tenir informées, suivant le cas (voir 8.2);

b) fournir des informations et des formations afin que les personnes soient conscientes de
leurs responsabilités et redevabilités et qu’elles aient les compétences pour les exécuter;

c) établir des accords explicites entre les parties prenantes, y compris les redevabilités pour
les honorer.

étendue ou avec des limites changeantes et difficiles a définir. Pour ces systémes
des Rctivités centrées sur la recherche d’'un consensus et I'établissement de la red

sont

exigées (voir IEC 62853);

Les mmmmnmmmmrer sont
particulierement importants pour les systémes ayant une durée de vie opérafionnelle

puverts,
bvabilité

d) fourhir les ressources et le soutien pour les activités de slreté decfonctionnement et les

pers

onnes impliquées dans leur mise en ceuvre;

e) docuyimenter les décisions et les actions visant a assurer la tragabilité et la redevabi

étud

ISO
f) étal

oulj
7.4

7.4.1

e de sdreté de fonctionnement peut étre utilisée adeet effet (voir IEQ
IEC/IEEE 15026-2 et ISO/IEC/IEEE 15026-4);

lir des systémes de surveillance de la sreté de fonigtionnement du systéme, dy
u service et de l'efficacité et de I'efficience destaches de slreté de fonctionng

evue et amélioration

Objet

L’'objet de la revue de la sdreté de fonctionpement est:

a) d’aspurer la satisfaction des objectifs spécifiques provenant de perspectives techn

com

b) def
et |

c) da
mai

d) da
e) de
f) dév
g) der

erciales tout au long du cycle de vie;

urnir des retours d’information sur les carences de slireté de fonctionnement, le
S risques;

éliorer la slreté de-fonctionnement des systémes, produits et services, ainsi q
-d’ceuvre;

éliorer la gestion de la sdreté de fonctionnement;
eterminerle statut des projets;

luer fa-nécessité et le rapport colt-efficacité des activités de slreté de fonction
connaitre le changement et la nécessité de s’y adapter.

ité. Une
62741,

produit
ment.

jques et

s écarts

e de la

hement;

7.4.2

Résultats

Résultat des revues menées:

a) identification et correction des faiblesses individuelles, organisationnelles ou techniques a
un stade précoce;

b) amélioration des systémes, produits et services, ainsi que du programme de s(reté de
fonctionnement;

c) resp

ect des calendriers et budgets;

d) identification des risques et mise en ceuvre efficace des traitements.
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7.4.3 Taches

Il convient que les taches suivantes soient entreprises conformément aux politiques
organisationnelles applicables.

a) Planifier le domaine d’application et le calendrier des revues.

La sUreté de fonctionnement est revue a chaque étape du cycle de vie d’'un systéme, produit
ou service, en particulier lors du passage d’'une étape a I'autre ou lorsque la responsabilité
d’un projet est transférée. Le domaine d’application peut étre:

e technique, en couvrant les aspects relatifs a la conception et aux performances de
sGreté de fonctionnement d’'un systéme, produit ou service; ou

° avd-sur la agetion aon caotvrant lac acngete rglatife aniv cafite gt 2 1o Nlanificot on d’un
x tH—a—-ges+HoH—6e+h tHaH—es—aSP tS—etatHs—atx o t—a—tra—praHeat

projet ou le programme de s(reté de fonctionnement.

b) Identifier les parties prenantes et les impliquer, le cas échéant.

c) Revoir régulierement les exigences afin de tenir compte de I’évolution des besqins des
parties prenantes, des conditions de fonctionnement et des nouvelles téchnologies

d) Coordonner et participer a d’autres revues organisationnelles et de-projets.

EXENIPLE 1 Les revues de conception intégrent normalement a la fois (des aspects liés a la plreté de
fonctionnement et aux performances.

e) Identifier les cibles.

EXENIPLE 2 Les cibles peuvent étre des exigences de sireté~de fonctionnement, des calendriefrs et des
budgets du projet, etc., applicables a la sdreté de fonctionnement:

f) Recpeillir des preuves et des informations.

g) Préparer et tenir des réunions.

h) Evaluer I'écart entre les exigences et les performances réelles.
i) ldentifier et surveiller les risques et les¢seécteurs critiques.

j) Analyser les résultats des revues et.recommander des actions.
k) Vérifier I'efficacité des modifications apportées.

Les revues de sdreté de fonctionnement qui sont effectuées tout au long du cycle| de vie,
y compifis la description détaillée des tadches concernées, sont abordées dans I'lEC 62P960.

7.5 Assurance

7.51 | Objet

L'objet ¢le 'assurance de la slreté de fonctionnement est de donner aux responsablep et aux
autres parties) prenantes une confiance légitime dans le fait que leurs objectifs de slireté de
fonctionjnement ont été ou seront atteints et que les risques sont contrélés a un niveau
acceptable. L'assurance peut se rapporier a nimporie quel aspect des objectiis de sureté de
fonctionnement (voir 7.2.3).

NOTE Cette activité de sOreté de fonctionnement est une version de la vue du processus d’assurance fournie dans
I'ISO/IEC/IEEE 15026-4 qui est spécifique a I'assurance de la slreté de fonctionnement.

7.5.2 Résultats
Résultat de I'assurance:

a) les parties prenantes comprennent sans ambiguité la réalisation déclarée des objectifs de
sreté de fonctionnement par une déclaration explicite des performances de s(reté de
fonctionnement;

b) il est vérifié que les processus et les systémes, produits et services sont conformes a leurs
exigences, normes et recommandations, et que les procédures définies sont suivies;

c) une déclaration justifiée des performances de slreté de fonctionnement peut étre fournie;
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d) des preuves et des arguments sont présentés pour fournir aux parties prenantes le niveau
de confiance exigé dans la réalisation revendiquée des objectifs de slreté de
fonctionnement;

e) les parties prenantes, notamment les responsables, sont davantage convaincues que leurs
besoins, leurs objectifs, leurs attentes et leurs exigences, ainsi que les objectifs
commerciaux, ont été ou seront obtenus.

7.5.3 Taches

Il convient que les taches suivantes soient entreprises conformément aux politiques
organisationnelles applicables:

a) s’enungpr alllnrr‘:c des Inar’ripq prenantes pour établir de maniére continue leurs besoins,
leur$ attentes et leurs exigences et les tenir informées, suivant le cas (voir 8.2);

b) fourhir la preuve que les risques de non-obtention d’un objectif de sireté de fonctionnement
ont |été identifiés et traités et que les opportunités d’amélioration de fa sireté de
fongtionnement ont été exploitées (voir 8.3);

c) fourhir la preuve sous forme d’analyse démontrant que la slreté de-fonctionnemént peut
étre|obtenue lorsque le mesurage direct est impossible ou non approprié (voir 8.4)

d) recdeillir et évaluer les données relatives aux performances de sdreté de fonctionnement
du siystéme, produit ou service, ou de ses composants, dans’des conditions d’utilisption ou
d’espai (voir 8.5);

[0)
Q
-
—
-

e) vérifier que les exigences sont ou seront satisfaites‘et que toute non-conformité
corr|gée en utilisant les preuves de b), c) et d) ci-dessus;

f) vérifier que les procédures sont suivies par I’examen, la revue et 'audit, etc.;

g) valider que les systémes, produits et services répondent aux besoins et aux attentes des
partles prenantes;

h) fourpir la preuve que le soutien est assuré pour maintenir les performances des pefsonnes
et Ig capacité du systéme de s’adapter@ I’'évolution des besoins (voir 8.6).

L’assurance progressive que les exigences de slreté de fonctionnement sont oy seront
satisfaitps tout au long du cycle dewje d’un systéme peut étre fournie dans une étude de slreté
de foncfionnement (voir IEC 62744%). Celui-ci fournit:

e un ensemble d’affirmations qui formulent I'affirmation générale selon laquelle la slireté de
fonclionnement est afteinte;

e un argument raisenné et auditable qui étaye I'ensemble d’affirmations;

e la preuve quedesrisques ont été traités et que I'affirmation a été ou sera obtenue.

NOTE 1 |L’assufance progressive signifie que les tdches d’assurance sont réalisées tout au long du cyclg de vie et
les résultats fournis lors des étapes importantes du projet. Cela réduit le risque de découvrir seulement & |a fin d’un
projet qud les_preuves sont insuffisantes.

NOTE 2 Les activités et tdches de sareté de fonctionnement nécessaires pour fournir des preuves relatives a une
affirmation de la sdreté de fonctionnement définissent également les activités et taches de slreté de fonctionnement
nécessaires d’'un programme de sdreté de fonctionnement.

7.6 Garantie de la redevabilité
7.6.1 Objet

L'objet de l'activité d’établissement de la redevabilité est d'établir la relation entre une
non-conformité a un accord explicite et ses conséquences pour les parties prenantes et la
société en général. Cela inclut de s’assurer que les parties prenantes redevables s’acquittent
de leur obligation de fournir des solutions convenues pour les dommages causés par la
non-conformité, de facon a acquérir la confiance dans le systéme des parties prenantes non
redevables et du grand public.
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NOTE 1 Les accords explicites peuvent inclure le contrat d’acquisition sur le systeme, les exigences spécifiées du
systéme, I'assurance d’affirmations de la slreté de fonctionnement identifiées ou un programme de slreté de
fonctionnement spécifié. Elles peuvent impliquer des parties prenantes externes et internes, ainsi que le grand public
(par 'intermédiaire par exemple de réglementations).

NOTE 2 L’IEC 62853 fournit un exemple plus détaillé de cette activité de slreté de fonctionnement comme vue du
processus d’établissement de la redevabilité.

7.6.2 Résultats
Résultat de la garantie de la redevabilité:

a) pour toute non-conformité a des accords explicites, y compris une défaillance du systéme,
les parties prenantes concernées et, le cas échéant, le grand public sont en mesure

d"d,— o 1 I + <l Ll :
I Mmmer 1o PAdrtivo prolidintco TCutTvavit o,

b) les parties prenantes concernées et, le cas échéant, le grand public re¢oivent des
informations adéquates et des solutions convenues par les parties prenantes,redeyables;

c) des |informations sur I'état de préparation pour a) et b) sont disponibles“a’ tout moment,
e avant qu’un événement ne se produise, de sorte que:

butes les parties prenantes et le grand public ont confiance dans les conséquences

N
o tputes les parties prenantes sont conscientes de leur redevabilité;

t

d’une défaillance du systéme ou d’'une non-conformité a desaccords explicites

NOTE Lj|établissement de la redevabilité compléte de maniére cruciale |'assurance de la sdreté de fonctipnnement
en assurant la confiance dans le systéme. La confiance dans les{,conséquences d’'une non-confofmité aux
affirmatiops de la sGreté de fonctionnement est importante, indépendamment du niveau de confiance exig¢ dans les
affirmatiops de la sdreté de fonctionnement, ce qui offre une possibilite’de compromis entre les deux.

7.6.3 Taches

Il convient que les taches suivantes soient® entreprises conformément aux politiques
organisationnelles applicables:
a) pour chaque non-conformité potentielte a des accords explicites:

e identifier les décisions clés dans le cycle de vie du systéme et les activités de sfireté de
fonctionnement susceptiblessde provoquer la non-conformité;

identifier la partie prenante redevable pour chaque décision clé;

e 4dvaluer les impaciside la non-conformité sur les parties prenantes non redevables et le
rand public;

(@)

gonvenir des.implications de la non-conformité pour les parties prenantes redg¢vables,
ginsi que_powur les parties prenantes non redevables et le grand public, y compris les
qolutions.que les parties prenantes redevables seront tenues de fournir;

b) survgiller, evaluer et retransmettre aux parties prenantes redevables les résultats attendus
et imprévus des décisions clés, y compris la non-conformité et ses impacts réels;

c) permettre aux parties prenantes redevables de fournir rapidement des informations
adéquates et les solutions convenues aux parties prenantes non redevables et au public en
cas de non-conformité;

d) communiquer a toutes les parties prenantes et, le cas échéant, au grand public comment
a), b) et c) sont mis en ceuvre.
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Activités techniques de sireté de fonctionnement

Vue d’ensemble

L’Article 8 décrit les activités techniques de slreté de fonctionnement qui visent a satisfaire
aux exigences de s(Oreté de fonctionnement et donnent ’'assurance qu’elles ont été ou seront
réalisées. Elles sont:

’engagement des parties prenantes (y compris la recherche d’'un consensus et la
consultation);

la gestion des opportunités, des menaces et des risques pour les objectifs de sireté de
fonctionnement;

I'analyse des attributs de slreté de fonctionnement (y compris I'analyse mathémdtique et
statistique, la modélisation, la simulation et la prévision des attributs de ls(reté de
fonctionnement et des codts du cycle de vie);

I’évgluation de la sdreté de fonctionnement (y compris le recueil et’/I’évaluation des
informations et des données);

NOTHE Les informations et les données comprennent les données d’exploitation et d’essai relatlves a un
systéme, produit ou service, ainsi qu’aux informations et aux données pouf prendre en charge la glreté de
fonctlonnement et la gestion de projet.

la mpintenance, le soutien et I'amélioration.

L’Annexe E fournit des exemples de taches et d’outils qui"peuvent s’appliquer a chaqye étape

du cyclg de vie.

L’Annexe F explique comment ces activités de slreté de fonctionnement peuvent étre liées aux

processus du cycle de vie du systeme fournis dans I'lSO/IEC/IEEE 15288.

Les activités relatives aux programmes dedmaintenabilité et de supportabilité sont égplement

couvertes dans I'lEC 60300-3-10 et 'IEC60300-3-14.

8.2
8.2.1 |Objet

Ehgagement des parties.prenantes, recherche d’'un consensus et communication

L’'objet |de I'engagement )avec les parties prenantes dans le contexte de la sireté de

fonctionhement est:

a)

b)

c)
d)

e)
f)

g)

h)

d’établir et de/maintenir des relations positives avec les parties prenantes intgrnes et
externes;

de gomprendre les besoins et les attentes des parties prenantes de maniére a ce|que les
exigences de slreté de fonctionnement puissent étre énoncées et atteintes, et que leur
réalisationsoitfrabte;

d’établir la base de la redevabilité par le biais d’accords explicites;

d’établir et promouvoir une compréhension commune du systéme permettant de résoudre
les problémes de slreté de fonctionnement qui ne sont pas prévus dans les accords
explicites;

de fournir des éléments d’informations nécessaires a l'identification des risques de sorte
qu’ils puissent étre traités le plus tot possible;

de permettre l'intégration efficace des activités de sireté de fonctionnement dans les
projets et dans les processus commerciaux et techniques;

d’améliorer les performances de la main-d’ceuvre de sorte que les capacités techniques du
systéme et des produits puissent étre pleinement exploitées et que les problémes de sireté
de fonctionnement liés aux facteurs humains puissent étre résolus;

de recevoir les retours d’information des parties prenantes pour faciliter I'amélioration.
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Il convient que I’engagement des parties prenantes commence a la premiére occasion et se
poursuive tout au long du cycle de vie. Les parties prenantes qui peuvent étre pertinentes dans
un contexte particulier sont détaillées a ’Annexe C.

8.2.2 Résultats

Résultat de 'engagement auprés des parties prenantes:

a)
b)

c)

d)

e)

8.2.3 Taches

des relations positives sont établies avec les gestionnaires, les responsables de projets,
les clients, les fournisseurs, les organismes de réglementation, etc., suivant le cas;

les responsables et le personnel sont conscients de l'importance de la sdreté de
fonctionnement et sont encouragés et soutenus pour I'obtenir;

il exjste une compréhension commune entre les parties prenantes concernées de\l’pbjet du
systeme, produit ou service, de ses contraintes et de ses exigences de |s(reté de
fongtionnement, ainsi que des responsabilités, des redevabilités et des autarités;

les besoins et les attentes des parties prenantes sont compris et conyertis en exigences
vérifiables;

les [exigences et les données de sdreté de fonctionnement’sont commu(ljniquées
effigacement aux parties prenantes appropriées au cours des différentes étapes du cycle
de vjie;

des pccords explicites sont formulés et maintenus, y compris des accords sur la red¢vabilité
de ghaque partie prenante en cas de non-conformité;

la tracabilité des exigences de slreté de fonctionnement pour les parties prenantes|et leurs
besoins est établie;

les [parties prenantes sont assurées que leurs attentes en matiére de sidreté de
fongtionnement sont satisfaites;

les fisques de non-respect des exigences de sireté de fonctionnement sont identifiés et
traitgés le plus tot possible;

les échecs et réussites sont consignés et compris de sorte que la sdreté de fonctionnement
puisge étre améliorée;

les décisions et accords clés-sént consignés accompagnés de leur justification, ¢le sorte
que |la redevabilité puisse étre tracée et les connaissances acquises lorsque les dgcisions
s’averent défaillantes;

les |déficiences de performance de la main-d’ceuvre ou de l'organisme, susdgeptibles
d’affecter la slreté de fonctionnement, sont identifiées et atténuées de sorte |que les
capacités techniques puissent étre pleinement réalisées.

Il convignt-que les taches suivantes soient exécutées conformément aux politiques apglicables

de I'org@nisme et aux résultats exigés:

a)

b)

c)
d)

e)

identifier les parties prenantes internes et externes et évaluer et documenter leur intérét et
leur influence;

NOTE 1 Les parties prenantes peuvent varier avec le temps, par exemple lors de changements de propriété
ou de déplacement de celle-ci entre les étapes du cycle de vie ou lors d’'une longue étape d’utilisation.

identifier les parties prenantes qu’il convient d’'impliquer dans des taches particuliéres de
sOreté de fonctionnement, telles que I'appréciation ou la vérification du risque, et celles
auxquelles il convient de communiquer les résultats;

développer des plans de communication;
élaborer une politique de gestion du changement d’accords;
s’engager aupres des parties prenantes conformément aux plans de communication;

convenir d’un processus d’arbitrage pour résoudre les conflits lorsqu’un consensus ne peut
pas étre atteint;
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g) obtenir et documenter les besoins, les attentes et les redevabilités des parties prenantes
en matiére de slreté de fonctionnement. Il convient de tenir compte des éléments suivants:

e l'utilisation ou I'interaction prévue par les parties prenantes avec le systéme, produit ou
service, ainsi que son environnement d’exploitation et profil de cycle de vie;

o toutes les redevabilités des parties prenantes en ce qui concerne le systéme, produit ou
service et sa gestion, son utilisation ou son soutien;

e les besoins, les souhaits et les attentes des parties prenantes en ce qui concerne la
fiabilité, la disponibilité, la maintenabilité, la supportabilité, ainsi que toute autre
exigence relative a la slreté de fonctionnement;

e toute contrainte qui influence la gestion de la slreté de fonctionnement;

h) anal

yser les attentes des parties prenantes et identifier et résoudre tout conflit;

i) eétallir et maintenir des accords explicites, consigner les comptes rendus des négo
et justifier les décisions prises;

j) com

muniquer les informations associées a la slreté de fonctionnement aux

prerlantes concernées en temps opportun;

k) obtgnir des retours d’information sur les problemes de sOreté,de fonctionnement
résqglution de probléme et 'amélioration continue;

) exariner périodiguement les parties prenantes et les plans de communication et le

ajo

NOTE 2
de sdreté

r si nécessaire.

L'IEC 62853 fournit la vue de processus de recherche dlun consensus, qui détaille la partie de cef
de fonctionnement concernant la recherche d’un consensus.

8.3 (Gestion des opportunités, des menaces et des risques

8.3.1

Objet

L’objet de la gestion des opportunitésxdes menaces et des risques dans le contexte de |
de foncfionnement est:

a) d’atfeindre les objectifs de sireté de fonctionnement et d’améliorer la prise de déci
la compréhension et la gestion des effets de I'incertitude sur ces objectifs;

NOT

Les objectifs de  sdreté de fonctionnement comprennent la satisfaction des exigences du

prodyit ou service et fout-autre objectif organisationnel susceptible d’affecter ou d’étre affecté par de
de siireté de fonctionnement, par exemple les objectifs relatifs a la sécurité, a I'environnemen
satisflaction du client.

b) de

mprendre la maniére dont les défaillances peuvent se produire afin de les pré

d’en| atténuer les effets;

lamantere dont 1es attrtbuts de sureté de fonctionnement peuvent etre mesurées ou

gssurées;

ciations

parties

pour la

5 mettre

te activité

A slreté

sion par

systéme,
b activités
ou a la

venir ou

c) d’exploiter les opportunités d’améliorer la slreté de fonctionnement et les acti
sOreté de fonctionnement;

ités de

d) d’établir des priorités (par exemple objectifs et activités de slreté de fonctionnement) en
fonction du risque;

e) de fournir de I'assurance en démontrant que les risques pour la sdreté de fonctionnement
ont été contrélés.

8.3.2

Résultats

Résultat de la gestion des risques, des menaces et des opportunités:

a) les risques pour la slreté de fonctionnement des systémes, produits et services, ainsi que

pour les activités de slreté de fonctionnement sont identifiés, compris et contrélés;

b) [I'efficacité d’un programme d’activités de sreté de fonctionnement est améliorée a mesure

que

les activités sont orientées vers la meilleure gestion des risques;
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c)
d)
e)

f)
g)

8.3.3 Taches

Il convignt que les taches suivantes soient réalisées suivant lekcontexte:

a)
b)

c)

d)

les possibilités d’améliorer la slreté de fonctionnement et les activités de sireté de
fonctionnement sont exploitées;

les décisions sont basées sur une bonne compréhension des opportunités, des menaces et
des risques, et sont justifiables et tragables;

les actions humaines et les processus organisationnels, ainsi que les systémes, produits et
services font I'objet de moins de défaillances et sont plus fiables;

I'incertitude des données est comprise et, le cas échéant, quantifiée;

la compréhension de la maniére dont les systémes peuvent étre défaillants permet
d’améliorer les conceptions et de mettre en ceuvre des programmes de maintenance et
d’assistance rentables;

|eS n adificatione ot la ndcessité d amdaliorations sont idantifides ot adrdas officac ment:
Ho-aHHeaHe RS+ a8 66855He—aaeroatHoRs—SoRt+aeRtHHe8 656+ 56+685—6+Heacy ,

la prgparation est faite pour les défaillances potentielles, y compris les réponsesTgénériques
aux fdéfaillances qui n’ont pas été reconnues a I'avance;

des jnformations sur les risques sont disponibles pour ceux qui en ont besoin;

il est assuré que les risques sont gérés en fonction de la disposition-de I'orgahisme a
prendre des risques.

identifier les parties prenantes qu’il convient d’impliquer‘dans des activités d’évaluation des
risques et celles qu’il convient de tenir informées;

établir un mécanisme de communication et de consultation sur les risques et leur traitement
aveq les parties prenantes appropriées;

déterminer le domaine d’application, le xcontexte et la temporisation des taghes de
manpgement du risque et la maniére.sgu’il convient de les inclure dans le domaine
d’application des autres activités de management du risque de I'organisme;

décifder de la maniére dont le risquéjacceptable sera défini;

identifier les opportunités, les menaces et les risques et les prendre en compte dans les
décigions prises a chaque €tape du cycle de vie. Les outils d’identification des|risques
comprennent 'analyse des modes de défaillance et de leurs effets (IEC 60812), leg études
HAZIOP (IEC 61882) et.d'autres outils décrits dans I'lEC 31010;

anallyser les risques-en examinant les causes, les conséquences et les contrbles ¢éja mis
en ¢euvre. Le cas—échéant, déterminer la probabilité d’apparition de conséquences
particuliéres. Des outils tels que I'analyse par arbre de panne (IEC 61025) et 'analyse par
arbre d’événement (IEC 62502) peuvent étre utilisés (voir également I'lEC 31010);

NOTHE 1 [Lesvoutils utilisés pour I'analyse de la slreté de fonctionnement peuvent également étre utilisés pour
analyper Je risque de maniére plus générale.

fation du

risque pour éviter la duplication des efforts;

identifier les opportunités et les analyser en comparant les avantages escomptés et les
risques liés au fait de saisir ou non l'opportunité;

appliquer la compréhension des risques dans la conception du programme au cours de
chaque étape de cycle de vie;

planifier et mettre en ceuvre des actions fondées sur la compréhension tirée de I'analyse
des risques afin de traiter les risques inacceptables;

attribuer les responsabilités, les autorités et les redevabilités pour les actions liées aux
risques et au cadre organisationnel du management du risque;

surveiller le statut des risques et de leurs traitements;

analyser les causes directes et sous-jacentes des défaillances afin de pouvoir en tirer des
lecons et prévenir les défaillances (voir IEC 62740);
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surveiller les changements d’environnement, de contexte et d’objet, etc., et analyser leur
incidence sur le risque;

surveiller les résultats attendus et imprévus des décisions, et relayer les résultats en temps
opportun afin d’améliorer la réponse aux défaillances et I'établissement de la redevabilité;

recueillir, analyser, stocker, passer en revue et mettre a jour les informations relatives aux
risques, tout au long du cycle de vie;

assurer le suivi des actions recommandées relatives aux risques, aux menaces et aux
opportunités.

NOTE 2 L’ISO 31000 fournit des recommandations sur les principes, le cadre et le processus de management du
risque. Le management du risque dans les projets est traité dans I'lEC 62198 et les outils d’appréciation du risque
dans I'l[EC 31010.

8.4 A|na|yse de la sireté de fonctionnement

8.4.1 |Objet

L'objet de 'analyse de la sreté de fonctionnement est de fournir une comprghension technique
du systéme, produit ou service, ainsi que des facteurs affectant sa slreté’de fonctionngament et

ses colfs de cycle de vie. Elle peut étre utilisée:

comme élément d’informations nécessaire a la prise de décision;
pour  modéliser et prévoir les résultats de la slreté de fonectionnement d’une conception;
pour atteindre et améliorer la slireté de fonctionnement‘de maniére rentable;

pour vérifier que les exigences sont ou peuvent étredsatisfaites.

Les andlyses sont également réalisées dans le_cadre de la gestion des opportunif{és, des
dangerq et des risques (8.3), de I'’évaluation de~la slireté de fonctionnement (8.5) gt de la
vérificatjon de la sécurité, par exemple le nivealr d’intégrité de sécurité (SIL) pour les systémes
électronfiques relatifs a la sécurité (voir la série IEC 61508) et le niveau d’intégrité de [sécurité

automolbile (ASIL) pour les véhicules (voikta série ISO 26262).

8.4.2 Résultats

Résultaf de I'analyse de la sdreté de fonctionnement:

a)
b)
c)
d)
e)
f)
9)

h)

une|compréhension technique du systéme, produit ou service et de son enviropnement
d’exploitation est obtenue;

les ¢aractéristiques’communes et les contraintes les plus défavorables de I’environnement
d’exploitationsont identifiées;

les caractéristiques de la sdreté de fonctionnement, de colt et de risque des options de
congeption sont prévues et comparées;

une Lconception rentable est sélectionnée dont la satisfaction aux exigences peut étre
démontrée dans des conditions et des contraintes spécifiées;

les parties prenantes sont assurées que leurs besoins et exigences de sireté de
fonctionnement ont été ou seront satisfaits;

le systéme est congu en tenant compte de sa mise au rebut éventuelle en tenant compte
de I’économie circulaire et de la nécessité de réduire au minimum I'impact environnemental;

les modes de défaillance potentiels sont identifiés de sorte qu’ils puissent étre évités ou
que leurs effets soient atténués;

les implications en matiére de colt des décisions relatives a la sireté de fonctionnement
sont comprises;

les facteurs affectant la fiabilité, la maintenabilité, la supportabilité, ainsi que d’autres
attributs liés a la slOreté de fonctionnement tels que la disponibilité, I'exploitabilité,
I'utilisabilité, la supportabilité, etc., sont compris et des décisions d’arbitrage sont prises;
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)

k)

les réles du matériel, des logiciels et des personnes dans un systéme sont optimisés de
sorte que leurs performances ne compromettent pas les capacités globales du systeme;

les systémes et les produits sont mis au rebut d’une maniére sdre, sécurisée, écologique
et conforme a la Iégislation et aux normes.

8.4.3

Taches

L’analyse de la s(ireté de fonctionnement peut inclure les taches suivantes:

a) mettre en correspondance les caractéristiques de conception avec I’environnement de
I'utilisateur final pour contribuer a définir des exigences ou a choisir des options de

b)
c)

d)

f)
g)

h)

conception;

NOTH 1 Les facteurs a prendre en compte peuvent inclure la compatibilité électromagnétique, les ¢onditions
therniques et les contraintes mécaniques.

prévoir les valeurs des attributs de s(reté de fonctionnement;

entreprendre un processus itératif d’analyse et d’amélioration & mesure que la conpception
progresse pour améliorer la s(reté de fonctionnement;

effegtuer une analyse de régression pour vérifier que les modifications n’ont pas affecté la
fongtionnalité existante d’un service, produit ou systeme;

réaliser une analyse du co(t du cycle de vie afin d’'optimiser.Jes performances de sfireté de
fondtionnement tout en respectant les contraintes de ¢olt du cycle de vie données
(voir IEC 60300-3-3);

effegtuer des analyses de compromis;

analyser les modes de défaillance potentiels, les:causes et les effets afin d’améliorer les
congeptions, planifier les programmes de maintenance et de soutien et planifier la [éponse
aux |défaillances (IEC 60812);

NOTE 2 Les techniques utilisées pour I'analysetdes causes profondes peuvent également étre utjlisées de
manigre proactive pour identifier les modes et-causes de défaillance (voir IEC 62740).

analyser la sOreté de fonctionnemént du systéme en modélisant les conditjons de
confraintes et la saisie de données-Corrompues ou illégales;

analyser 'effet des performances humaines sur les activités de slreté de fonctionnement
et leis attributs de slreté de'fonctionnement du systéme, produit ou service. Le cas gchéant,
développer des programmes visant a améliorer le taux d’erreur humaine (IEC 6250Q8);
analyser les processus)utilisés dans la fabrication, la livraison et I'installation afin dg réduire
le plus possible I'impact sur la s(reté de fonctionnement. L’AMDE des processus peut étre
utiligée (voir IEC.60812);

analyser lesrmodifications et les améliorations de conception pour les questions de sécurité
et dlexploitabilité (voir IEC 61882) et vérifier la réalisation des améliorations prévugs;
analyséer-es systémes préalablement a leur mise au rebut en vue d’'un éventuel féemploi
ou d’une réutilisation de modules, composants et matériaux (voir IEC 62309). Prévoir des
moyens de transfert ou de suppression sécurisés de données.

NOTE 3 Le processus d’analyse des systémes (ISO/IEC/IEEE 15288) fournit des tdches génériques qui
s’appliquent a toute tache d’analyse. L’Annexe F fournit une comparaison des deux approches.

L’'IEC 62308, I'lEC 62508, I'lEC 60300-3-1, I'lEC 60300-3-10 et I'lEC 60300-3-14 abordent les
analyses relatives respectivement a la fiabilité, a la maintenabilité et a la supportabilité.
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valuation de la sireté de fonctionnement

Objet

L’évaluation de la sOreté de fonctionnement a pour objet de:

a) déterminer les caractéristiques de sOreté de fonctionnement d’'un systéme, produit ou

b)

c)
d)
e)

f)

g)
h)

i)

serv

ice;

vérifier que la sOreté de fonctionnement des personnes, des systémes, des produits, des

serv

ices et des processus satisfait aux exigences;

valider que la slreté de fonctionnement satisfait aux besoins des parties prenantes;

déte

cter et éliminer les défauts:

surv
d’am
perf
lanc

tirer
amé
éval
four

NOTE L
qui peut §

8.5.2

Résulta

a)
b)
c)

piller la sOreté de fonctionnement a mesure de la mise en ceuvre de, st
élioration afin de satisfaire aux besoins de I'’entreprise (par exemple @méli
bments de produits);

parti des données d’exploitation et des essais pour améliorer la,conception;
iorer la maniére dont les activités de sareté de fonctionnement sont réalisées;
Lier les aspects de sareté de fonctionnement d’un projet;

nir des informations relatives aux revues de slreté de fonctionnement (voir IEC

ISO/IEC/IEEE 15288 décrit le Processus d’évaluation et de contréle du projet tout au long du cy
tre appliqué pour évaluer les aspects de slreté de fonctionhement d’un projet.

Résultats

de I'évaluation de la s(reté de fonctionnement:

les

esures de performance sont disponibles;

les besoins d’information et les méthedes de recueil de données sont identifiés;

les informations et les données_sont recueillies, vérifiées et stockées;

les q
les

lonnées sont analysées_etlés résultats sont interprétés et consignés;

caractéristiques de sdreté de fonctionnement du systéme, produit ou serv

connues et quantifiées.sipossible;

caractéristiques-de slreté de fonctionnement souhaitées sont obtenues, vér
ées;

nformations-'et les données sont disponibles, permettant d’améliorer la s
tionnement et sa gestion;

hcabilité des résultats est établie;

ratégies
porer les

brmances de slreté de fonctionnement, réduire les colts et améliorer |'opportupnité des

62960).

cle de vie

ce sont
fices et

reté de

parties prenantes recoivent les données dont elles ont besoin dans le formsd

t et les

is exigeés;

les objectifs du projet et de la sGreté de fonctionnement sont atteints.

f) les
valig
g) les
fong
h) latr
i) les
déla
j)
8.5.3

Taches

L’évaluation de la sreté de fonctionnement peut inclure les taches suivantes.

a)
b)

c)

d)

Identifier le probléme ou la question qui exige une évaluation.
Déterminer les besoins et les exigences des parties prenantes et le format des données de
sortie exigé.

Déterminer la fagon de mesurer ou de vérifier les attributs de sdreté de fonctionnement et
les données exigées.

Déterminer les éléments d’'informations et les données associées exigés pour réaliser
I’évaluation.
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e)

f)

g)

h)
i)

1)

m)

n)

Déterminer les conditions d’essai, les exigences de données et les méthodes d’essai
(voir IEC 60300-3-5).

Déterminer les ressources disponibles et les contraintes (par exemple temps, fonds,
échantillons, personnel, outils et installations). Il est important que les résultats des essais
soient disponibles pour fournir des éléments d’informations nécessaires a la prise de
décisions critiques. lls peuvent avoir une incidence sur la conception de la procédure
d’essai.

Déterminer la source des données et la maniere et le moment ou elles sont recueillies
(par exemple a partir de simulations et de modeéles, a partir d’essais dans un environnement
simulé, a partir d’observations en fonctionnement normal ou a partir de données du
fabricant, etc.).

NOTHE 1 Les données provenant des fournisseurs de composants et de modules, ou d’observatigns sur le
terraip et d’essais de systémes, de produits et de services similaires peuvent étre utilisées_pour prédire et
améliprer la sdreté de fonctionnement pendant la conception (voir IEC 62308).

NOTHE 2 L’'IEC 60300-3-2 fournit des recommandations pour recueillir des donnges de slireté de
fonctionnement dans des conditions d’exploitation.

Intégrer I’évaluation de la slreté de fonctionnement dans les processus pertinents

Recueillir des informations et des données. Cela peut impliquer-la-mesure des attrjbuts de
sirgté de fonctionnement, la surveillance des performances ‘des systémes, produits et
servlices pour vérifier que les performances ne sont pas degfadées au fil du temps, des
enqliétes, des observations et des essais (voir Annexe G).

Intefpréter les données.

Comparer les caractéristiques réelles de slretédée fonctionnement a celles souhaitées,
meti{re en ceuvre des améliorations et réalisercdes essais de non-régression, tel gqu’exigé
(voif IEC 61014).

Congigner les données de telle sorte quela tracabilité puisse étre obtenue eptre les
variations de produit et les résultats de,colt et de performance.

Stodker les données de sorte qu’elles‘puissent étre utilisées pour une référence uli{érieure.

Communiquer les résultats aux parties prenantes, le cas échéant.

Les techniques des essais de fiabilité sont abordées dans I'l[EC 60300-3-5 et celles dep essais

de

par 'ISQ/IEC/IEEE 29119-4.

8.6
8.6

A1 | Objet

maintenabilité dans I'lEC 60300-3-10. Les techniques des essais logiciels sont cquvertes

Maintenance,.soutien et amélioration

L'objet fle la” maintenance, du soutien et de I'amélioration dans le contexte de la s{reté de

fonctionheément est de:

a)
b)
c)

d)

g)
h)

maintenir les performances du systéme, produit ou service;
gérer les codts du cycle de vie;

permettre aux systémes, produits et services de continuer a atteindre les objectifs de sareté
de fonctionnement pendant I'exploitation d’'une maniére rentable;

gérer les informations nécessaires a I’exploitation en continu et a 'amélioration future
(y compris les données relatives aux défauts et aux défaillances);

réduire le plus possible les dommages et les perturbations dus aux défaillances;

maintenir le statut d’applicabilité du systéme ou du produit en dépit des modifications des
exigences, des environnements, des objectifs et de I'objet;

gérer I'obsolescence (voir IEC 62402);

soutenir et améliorer la capacité des parties prenantes (par exemple des travailleurs ou des
utilisateurs) a exploiter le systéme ou a utiliser le produit;
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améliorer la sOreté de fonctionnement des systémes, produits et services, ainsi que
I'efficacité et I'efficience des activités de slreté de fonctionnement.

8.6.2

Résultats

Résultat de I'activité de maintenance, de soutien et d’amélioration:

a)
b)

c)
d)
e)
f)
9)
h)

i)
i)

8.6.3

La
a)
b)
c)

d)
e)

f)

g)
h)
i)
)
k)

les systémes, les produits et leurs composants sont congus de telle sorte qu’ils soient
exploitables de fagon sdre et fiable, qu’ils soient maintenables, contrélables et réutilisables;

les exigences de [l'utilisateur relatives a la maintenabilité et a la disponibilité pendant
I’exploitation sont satisfaites et assurées;

les programmes de maintenance sont planifiés et mis en ceuvre;

le sq
les {
les 1f

les gffets des défaillances sont réduits le plus possible;

le sy
aux

les &

toutes les modifications apportées aux logiciels et au matériel sont connues et tr

tout

maintenance, le soutien et I'amélioration peuventinclure les taches suivantes.

Four
mair

utien est organisé et remplit son rdle efficacement;
ersonnes sont soutenues afin de remplir leurs réles de maniére efficace €t eff

stéme, produit ou service fonctionne tel qu’exigé, en dépit des modifications af
exigences, aux objectifs d’environnement et a I'objet;

méliorations sont mises en ceuvre par le biais d’'un processus contrélé;

moment.

Taches

nir des éléments d’informations a |'équipe de conception en ce qui cong
tenabilité et la supportabilité.

ciente;

isques pour la maintenance et les dispositions de soutien sont identifiés.et traités;

portées

acées a

erne la

Identifier les modes, mécanismes et.\effets potentiels des défaillances comme éléments

d’inf
Intég
et la
Défi
Défi
cont

brmations nécessaires a la défihition d’un programme de maintenance (voir IEC

supportabilité.
hir une stratégie de maintenance et de soutien (voir IEC 60300-3-12).

nir un programne)‘initial de maintenance pendant la conception et le déy
nuellement tout au long du cycle de vie (voir IEC 60300-3-10 et I'lEC 60300-3

com
etd

Spé

étences-et les calendriers pour obtenir une solution abordable, exploitable, soy
rablex

cifier—les services de soutien externes nécessaires et élaborer des

(voin

IEC 60300-3-16)

60812);

jrer les facteurs humains dans la conception pour assurer I'utilisabilité, la maint¢nabilité

elopper
11).

tenable

Plan‘E)fier la maintenance et le soutien, y compris les besoins en ressources, les niveaux de

accords

Identifier, analyser et traiter les risques pour les programmes de maintenance et de soutien,
y compris ceux associés aux dispositions contractuelles et a la chaine d’approvisionnement.

Gérer les pieces de rechange (voir IEC 62550).

Réaliser la maintenance et organiser la logistique de maintenance.

Recueillir et revoir les données relatives a la maintenance et au soutien et les comparer
avec les spécifications et exigences de maintenabilité et de supportabilité.
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r)

s)

Mettre en place un systéme de compte rendu des échecs et des succés (LTIAC ou DRACAS)
et recueillir des données relatives aux réussites, aux échecs et aux non-conformités
pendant les essais et sur le terrain (voir IEC 60300-3-2 et 'l[EC 60300-3-5).

NOTE 1 Pour les défaillances des systémes en exploitation, les défaillances observées sont uniquement
reliées aux conditions d’exploitation au moment ou la défaillance a eu lieu.

NOTE 2 L’analyse de défaillance au cours des essais accélérés et des essais de contraintes peut étre utilisée
pour identifier les modes de défaillance susceptibles de se produire également en cours d’utilisation (voir
IEC 62506 et série IEC 61163).

Fournir des éléments d’informations nécessaires a la prise de décisions relatives a
I’évolution et a 'amélioration.

Controler et tracer les modifications de la conception du systéme, concernant le matériel,
les rhicrologiciels, Tes Togiciels et Ta documentation.

Gérer les sous-traitants et les fournisseurs.
Gérgr I'obsolescence (voir IEC 62402).

Founnir des informations concernant les colts et les aspects pratiques(de la maintenance
et dii soutien (y compris les considérations d’obsolescence) pour contribuer a prendre des
décisions relatives a la mise au rebut.

Evaluer et appliquer des méthodes d’allongement de la durée dé vie telles que misep a jour,
misgs a niveau ou remises a neuf.

Identifier les entités susceptibles d’étre réutilisées et fournir des données pertinentes
congernant leur état.

L’IEC 60300-3-10 fournit de plus amples informations oncernant les tdches de maintenance
et de maintenabilité et 'lEC 60300-3-14 sur le soutienet la supportabilité. Le soutien logistique

intégré est couvert par I'lEC 60300-3-12.



https://iecnorm.com/api/?name=95f8d2fc96854024e7a475878868234a

-120 -

Annexe A
(informative)

IEC 60300-1:2024 © |IEC 2024

Normes IEC relatives a la streté de fonctionnement

Tableau A.1 — Classification des normes de siireté de fonctionnement
par sujet et par étape du cycle de vie

Classification

Etape du cycle de vie

Conc.| Dév. ‘ Réal. ‘ E/M ‘ Rebut

Principes_essentiels

IEC 605000-192, Vocabulaire Electrotechnique International —
Partie 19p: Sdreté de fonctionnement

IEC 617083, Expressions mathématiques pour les termes de
fiabilité, de disponibilité, de maintenabilité et de logistique de
maintenajnce

Normes ¢e niveau supérieur — normes de processus

IEC 60300-1, Gestion de la sireté de fonctionnement —
Partie 1:|Gérer la sareté de fonctionnement

IEC 62853, Sdreté de fonctionnement des systemes ouverts

IEC 62508, Lignes directrices relatives aux facteurs humains
dans la sfireté de fonctionnement

IEC 60300-3-3, Gestion de la sftrefé de fonctionnement —
Partie 3-3: Guide d’application — Evaluation du colt du cycle
de vie

IEC 62402, Gestion de I'obsolescence

IEC 62741, Démonstration des exigences de sdreté de
fonctionnement — Argumentaire dans le cadre de lg Sureté de
fonctionnement

IEC/TS 6R775, Application guidelines — Technical and financial
processep for implementing asset management systems
(disponibje en anglais seulement)

IEC 62960, Revues de la sareté de fonctionnement au cours
du cycle fe vie

Documentation et données

IEC 60300-3-2, Gestion de la’streté de fonctionnement —
Partie 3-2: Guide d’application — Recueil de données de sureté
de fonctipnnement daas-des conditions d’exploitation

IEC 60300-3-4, Géestion de la sireté de fonctionnement —
Partie 3-4: Guide'd’application — Spécification d’exigences de
streté dd fanctionnement

Logiciels;, communications et Systémes ouverts

IEC 61907, Ingénierie de la sireté de fonctionnement des
réseaux de communication

IEC 62673, Méthodologie pour I’évaluation et I'assurance de la
streté de fonctionnement d’un réseau de communication

IEC 62628, Lignes directrices concernant la sireté de
fonctionnement du logiciel

Normes basées sur une discipline — niveau de programme

IEC 60300-3-10, Gestion de la streté de fonctionnement —
Partie 3-10: Guide d’application — Maintenabilité et

maintenance

T En préparation. Stade au moment de la publication: IEC CDV 60300-3-10:2024.
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Classification

Etape du cycle de vie

Conc.

Dév.

Réal.

E/M

Rebut

IEC 60300-3-14, Gestion de la streté de fonctionnement —

Partie 3-14: Guide d’application — Supportabilité et soutien?

v

v

v

Fiabilité

IEC 61014, Programmes de croissance de fiabilité

IEC 61709, Composants électriques — Fiabilité — Conditions de
référence pour les taux de défaillance et modeles de
contraintes pour la conversion

IEC 62308, Fiabilité de I’équipement — Méthodes d’évaluation
de la fiabilité

Maintengnce et maintenabilité

IEC 60300-3-11, Gestion de la sireté de fonctionnement —
Partie 3-11: Guide d’application — Maintenance basée sur la
fiabilité

IEC 60706-2, Maintenabilité de matériel — Partie 2: Exigences
et étudeg de maintenabilité pendant la phase de conception et
de dévelgppement

IEC 60706-3, Maintenabilité de matériel — Partie 3: Vérification
et recueil, analyse et présentation de données

IEC 60706-5, Maintenabilité de matériel — Partie 5: Testabilité
et tests pour diagnostic

IEC 62309, Sdreté de fonctionnement des produits contenant
des composants réutilisés — Exigences pour la fonctionnalité
et les esgais

Support3jbilité et soutien

IEC 60300-3-12, Gestion de la sireté de fonctionnement'=
Partie 3-12: Guide d’application — Soutien logistique intégré

IEC 60300-3-16, Gestion de la sireté de fonctionnement —
Partie 3-16: Guide d’application — Lignes directrices pour la
spécificagion des services de support de maintenance

IEC 62550, Approvisionnement en pieces'de rechange

Sdreté de fonctionnement et modélisation et analyse des risques

IEC 31010, Management du risque— Techniques
d’appréciation du risque

v

IEC 60300-3-1, Gestion de ta’sireté de fonctionnement —
Partie 3-1: Guide d’apptication — Techniques d’analyse de la
streté dd fonctionnement — Guide méthodologique

v

IEC 6081]2, Analyse-des modes de défaillance et de leurs
effets (AMDE et AMDEC)

IEC 61025yAnalyse par arbre de panne (AAP)

IEC 61078, Diagrammes de fiabilité

IEC 61165, Applications des techniques de Markov

IEC 61882, Etudes de danger et d’exploitabilité (études
HAZOP) — Guide d’application

ANEER NN BN (BN

IEC 62198, Managing risk in projects — Application guidelines

AN

IEC 62502, Techniques d’analyse de la sireté de
fonctionnement — Analyse par arbre d’événement (AAE)

IEC 62508, Lignes directrices relatives aux facteurs humains
dans la sdreté de fonctionnement

IEC 62740, Analyse de cause initiale (RCA)

2 Ep préparation. Stade au moment de la publication: IEC FDIS 60300-3-14:2024.
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Etape du cycle de vie

Classification

Conc. Dév. Réal. E/M Rebut
IEC 62551, Techniques d’analyse de sireté de fonctionnement v v
— Techniques des réseaux de Petri
IEC/TR 63039, Probabilistic risk analysis of technological v v

systems — Estimation of final event rate at a given initial state
(disponible en anglais seulement)

Essais de fiabilité et analyse statistique

IEC 60300-3-5, Gestion de la sireté de fonctionnement — v v v
Partie 3-5: Guide d’application — Conditions des essais de
fiabilité et principes des essais statistiques

IEC 60605=2Essars de fiapitite des equipenents — Partic 2: v v
Conceptipn des cycles d’essai

IEC 62506, Méthodes d’essais accélérés de produits v v

IEC 606055-4, Essai de fiabilité des équipements — Partie 4: v v v

Méthodes statistiques de distribution exponentielle —
Estimatedirs ponctuels, intervalles de confiance, intervalles de
prédictiof et intervalles de tolérance

IEC 60605-6, Essais de fiabilité des équipements — Partie 6: 4 v v
Tests podrr la validité et I'estimation du taux de défaillance
constant et de I'intensité de défaillance constante

IEC 6107]0, Procédures d’essai de conformité pour la v v v
disponibilité en régime établi

IEC 61123, Essais de fiabilité — Plans d’essai de conformité 4 v

pour unel|proportion de succes

IEC 61124, Essais de fiabilité — Plan d’essais de conformité v v

d’un taux|de défaillance constant et d’une intensité de
défaillange constante

IEC 61649, Analyse de Weibull

IEC 616950, Techniques d’analyse des données de\fiabilité —
Procédures pour la comparaison de deux taux de défaillance
constantg et de deux intensités de défaillance\(événements)
constantegs

IEC 6171[0, Modéle de loi en puissance ~Essais d’adéquation v v
et méthogles d’estimation des paramétres

Déverminage

IEC 6116[3-1, Déverminage(sous contraintes — Partie 1: v v
Assemblgges réparablestfabriqués en lots

IEC 6116[3-2, Déverminage sous contraintes — Partie 2: v v
Composgnts

Légende|— Abréviations utilisées dans le tableau

Conc. Coancept

Dév. Développement

Réal. Réalisation

E/M Exploitation et maintenance

Rebut Mise au rebut

v' indique I'étape du cycle de vie pour laquelle la norme est pertinente
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